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Glossario

Autoridade Certificadora da Anvisa, responsavel pela emissdo e gestdo
dos Certificados Digitais para os membros da cadeia de movimentacéo
de medicamentos que ndo estejam obrigados a utilizacdo do certificado
padrdo ICP-BRASIL.

Agéncia Nacional de Vigilancia Sanitéria.

Fluxo da origem ao consumo de medicamentos, abrangendo as etapas de
fabricacdo, importacdo, distribuicdo, transporte, armazenagem e
dispensacdo, bem como os demais tipos de movimentacdo previstos
pelos controles sanitarios (RDC Anvisa n® 157/2017, art. 3°, I ).

Certificado Digital emitido por Autoridade Certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

Pessoa que realiza a aquisicdo do medicamento em local autorizado a
dispensacdo, como farmécias e drogarias (Lei n° 5.991/1973, art. 6°).
Contraste com: Paciente.

Cadastro Nacional da Pessoa Juridica, administrado pela Secretaria da
Receita Federal do Brasil.

Processo de analise e execucdo passo a passo de um software, realizado
com vistas a identificar as causas de eventuais erros e resultados
inesperados.

Finalizacdo do medicamento caracterizada pela abertura de sua
embalagem multipla ou hospitalar por membro da cadeia de
movimentacdo de medicamentos. Contraste com: Dispensacao.

Fabricante ou importador, responsavel pelo registro do medicamento de
uso humano regulado pela Anvisa (RDC Anvisa n® 157/2017, art. 3°,
V).

Ato de fornecimento de drogas, medicamentos, insumos farmacéuticos e
correlatos, a titulo remunerado ou ndo (Lei n® 5.991/1973, art 4°, XV).
Contraste com: Deslacre.

Estabelecimento responsavel pelo fornecimento, remunerado ou gratuito,
de medicamentos ao consumidor ou paciente, quais sejam: farmécia,
drogaria, hospital, unidade de saude e estabelecimento de saude (RDC
Anvisa n® 157/2017, art. 3°, V).
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Distribuidor

GTIN

IUM

IET

Medicamento

NTP

Paciente

Preposto

RDC Anvisa

Sistema Cliente

SNCM

SOAP
SSCC

Membro da cadeia de movimentagdo de medicamentos que armazena o
medicamento como intermediario em qualquer posicao na cadeia entre 0
detentor de registro e o dispensador (RDC Anvisa n® 157/2017, art. 3°,
VI).

Numero Global de Item Comercial (GTIN, sigla em inglés de Global
Trade Item Number), é o identificador-padrdo de artigo comercial,
internacionalmente reconhecido, com quatorze digitos (RDC Anvisa n°
157/2017, art. 3°, XIII).

Identificador Unico de Medicamento (RDC Anvisa n® 157/2017, art. 6°).

Identificador de Embalagem de Transporte (RDC Anvisa n°® 157/2017,
art. 7°).

Produto farmacéutico, tecnicamente obtido ou elaborado, com finalidade
curativa, paliativa ou para fins de diagnostico (Lei n? 5.991/1973, art. 4°,

).
Network Time Protocol.

Pessoa fisica a qual se destina um medicamento. Contraste com:
Consumidor.

Pessoa fisica e/ou juridica autorizada a se comunicar com a Anvisa em
nome de um dado membro da cadeia de movimentacdo de
medicamentos.

Resolucao da Diretoria Colegiada da Anvisa.

Sistema utilizado pelo membro da cadeia de movimentagdo de

medicamentos para comunicagdo com 0 SNCM.

Sistema Nacional de Controle de Medicamentos.

Simple Object Data Protocol.
Serial Shipping Container Code.

Intervalo de tempo aceito para retorno de uma comunicacdo. Apos
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Timeout

Unitarizacdo
Doses
Medicamento

URL

uTC

Web Services

Retaguarda

de
de

esgotado, a comunicagéo é considerada malsucedida.

Procedimento efetuado sob responsabilidade e orientacdo do
farmacéutico, incluindo, fracionamento em servicos de satde, subdivisao
de forma farmacéutica ou transformacdo/derivacdo em doses
previamente selecionadas, desde que se destinem a elaboracdo de doses
unitarizadas e estaveis por periodo e condi¢bes definidas, visando
atender as necessidades terapéuticas exclusivas de pacientes em
atendimento nos servicos de salde. A dose unitarizada consiste na
adequacdo da forma farmacéutica em doses previamente selecionadas
para atendimento a prescricdes nos servicos de saude (conceitos
extraidos da RDC Anvisa n® 67/2007, anexo VI, item 2).

Universal Resource Locator. No contexto desta especificacao, refere-se a
endereco eletrénico para efetuar algum tipo de comunicacdo com o
SNCM.

Tempo Universal Coordenado
<https://en.wikipedia.org/wiki/Coordinated_Universal_Time>.

Servicos disponibilizados pelo SNCM, através de sua estrutura
tecnoldgica, que possibilitam a troca de informacgdes entre o Sistema
Cliente e a Anvisa.

Ambiente computacional que disponibiliza as funcionalidades do
SNCM.
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1.

Introducao

Este documento tem por objetivo especificar os requisitos técnicos necessarios para que 0s
membros da cadeia de movimentacdo de medicamentos integrem seus Sistemas Clientes com
o0 Sistema Nacional de Controle de Medicamentos (SNCM).

A legislacdo que instituiu e regulamentou 0 SNCM é composta principalmente pelas seguintes
normas:

Lei Federal n° 11.903, de 14 de janeiro de 2009

Dispde sobre o rastreamento da producdo e do consumo de medicamentos por meio
de tecnologia de captura, armazenamento e transmissao eletrénica de dados.
Estabelece, entre diversas diretrizes, a competéncia da Anvisa para implantar,
coordenar (art. 4°) e regulamentar (art. 5°) 0 SNCM.

Lei Federal n® 13.410, de 28 de dezembro de 2016

Dispde sobre o rastreamento da producdo e do consumo de medicamentos, por meio
de tecnologia de captura, armazenamento e transmissao eletrénica de dados.

Altera a redacédo da Lei n® 11.903/2009, prevendo banco de dados centralizado (art. 4°-
A), disciplinando os prazos de etapas de implantacdo do SNCM (art. 5°, p. Unico) e
determinando outros pontos importantes.

RDC Anvisa n° 17, de 16 de abril de 2010

Dispde sobre as boas praticas de fabricacdo de medicamentos.

A rastreabilidade e o controle sanitdrio de medicamentos sdo um componente
importante das boas praticas de fabricacdo. Esta norma endereca aspectos afetos aos
eventos de recuperagdo de medicamentos, bem como a validacdo de sistemas
informatizados, dentre os quais o Sistema Cliente que se comunicara com 0 SNCM.

RDC Anvisa n°® 157, de 11 de maio de 2017

Dispde sobre a implantagdo do Sistema Nacional de Controle de Medicamentos e 0s
mecanismos e procedimentos para rastreamento de medicamentos e da outras
providéncias.

Estabelece disciplinas aplicdveis a medicamentos e membros da cadeia de
movimentacdo de medicamentos participantes da fase experimental (art. 2°), como
definigbes (cap. Il), tecnologia de captura de dados (cap. Ill), identificagdo dos
integrantes do SNCM (cap. V), rotulagem (cap. V) e padrbes de armazenamento e
comunicagdo de instancias de eventos (cap. VI).

Instrucdo Normativa Anvisa n°® 17, de 22 de agosto de 2017

Dispde sobre a listagem dos medicamentos e membros da cadeia de movimentacéo de
medicamentos que fardo parte da fase experimental do Sistema Nacional de Controle
de Medicamentos (SNCM), e da outras providéncias.

Estabelece os detentores de registro e respectivos medicamentos integrantes da fase
experimental do SNCM.

Instrucdo Normativa Anvisa n° 18, de 22 de agosto de 2017

DispBe sobre a listagem dos programas assistenciais do Ministério da Salude e seus
respectivos medicamentos excluidos da fase experimental do Sistema Nacional de
Controle de Medicamentos (SNCM).
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Prevé produtos distribuidos pelo Ministério da Saude que estdo excluidos da fase
experimental do SNCM (art. 1°).

» [Instrucdo Normativa Anvisa n° 19, de 22 de agosto de 2017

DispGe sobre definicdes béasicas de tecnologia para a comunicagdo entre 0s membros
da cadeia de movimentacdo de medicamentos e a Agéncia Nacional de Vigilancia
Sanitadria — Anvisa para a operacionalizagdo da fase experimental do Sistema
Nacional de Controle de Medicamentos (SNCM), e da outras providéncias.

Disciplina diversas questdes tecnoldgicas relevantes ao SNCM, como 0s eventos
essenciais ao SNCM (cap. Il1) e determinagdes tecnoldgicas para a comunicacéo entre
0s membros da cadeia de movimentacdo de medicamentos e a Anvisa (cap. 1V).

* Portaria Ministério da Saude 2.073, de 31 de agosto de 2011

Regulamenta o uso de padrdes de interoperabilidade e informacdo em salde para sistemas
de informacdo em salde no ambito do Sistema Unico de Sadde, nos niveis Municipal,
Distrital, Estadual e Federal, e para os sistemas privados e do setor de salde
suplementar.Como a Anvisa e varios dos membros da cadeia de movimentacdo de
medicamentos integram o Sistema Unico de Satde (SUS), os padrdes de interoperabilidade
definidos para o0 SUS devem ser observados nos processos de implantacdo e operacdo do
SNCM.Esta especificacdo foi elaborada a partir da legislacdo citada, das ligdes aprendidas
com as experiéncias internacionais de rastreamento de medicamentos, de visitas técnicas e
discussbes com diversos membros da cadeia de movimentacdo de medicamentos e suas
associacOes, de estudos da literatura de Engenharia de Software e de tecnologias e padrdes
abertos, da experiéncia prévia da equipe de projeto da Anvisa e de seus fornecedores, e do
conhecimento obtido por meio das atividades realizadas até o0 momento na fase experimental
do SNCM. Esta Especificacdo supre o disposto na IN Anvisa n® 19/2017, art. 13. Em caso de
eventuais divergéncias entre o contetdo das normas legais e as orientacGes contidas nesta
Especificacdo, sempre deverdo preponderar as primeiras.

InformacBes adicionais sobre o SNCM podem ser encontradas nos documentos
disponibilizados no hotsite do SNCM hospedado no sitio web da Anvisa
<www.anvisa.gov.br/>.

Conforme disposto na Figura 1, a cadeia de movimentacdo de medicamentos engloba as
atividades de movimentacdo efetuadas desde a ativacdo (fabricacdo ou importacdo) do
medicamento até o momento de sua dispensacdo ao consumidor ou deslacre da embalagem
por estabelecimento autorizado pela Anvisa.

Para 0 SNCM, o consumidor e 0 paciente sdo considerados participantes da etapa de pos-
consumo, ndo sendo considerados membros da cadeia de movimentacdo de medicamentos.
Entende-se por “p0s-consumo” tudo o que acontecer com um medicamento apos o evento de
dispensacdo ou deslacre, independente do membro que efetuou a respectiva finalizagcdo do
medicamento. O pds-consumo estd fora do escopo do SNCM; apos o medicamento ser
dispensado, novas informagdes acerca de seu rastreamento e controle ndo serdo submetidas ao
SNCM.
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Figura 1- llustracdo da cadeia de movimentacdo de medicamentos.

)

Movimentacéo fisica do medicamento

Comunicacao dos eventos
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O escopo deste documento, conforme o diagrama da Figura 2, refere-se a:
e Regras de negdcio que devem ser seguidas;
e Interfaces de comunicacdo entre o Sistema Cliente e 0 SNCM,;

e Formato dos dados comunicados entre o Sistema Cliente e 0 SNCM
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Figura 2 - Escopo do Documento.
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Referenciam-se a seguir os capitulos remanescentes desta Especificacéo:

= Capitulo 2 — Atores da cadeia de movimentacdo de medicamentos no contexto do
SNCM;

= Capitulo 3 — Regras de Negocio para os Atores da cadeia de movimentacdo de
medicamentos;

= Capitulo 4 — Arquivos para eventos de ativacao, revogacao, finalizacao, recebimento e
expedicdo;

= Capitulo 5 - Web Services e respectivas regras de validacao;

= Anexos.
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2. Atores e premissas

Conforme a IN 19/2017, art. 1°, um integrante do SNCM pode exercer um ou mais papéis,
dentre os quais: detentor de registro, distribuidor, dispensador e transportador. Os papéis
podem variar a depender da instancia de evento sendo comunicada. O integrante do SNCM
deve se atentar aos papéis que representa e ler com atencao as sec¢des desta Especificacao
pertinentes a tais papeis, para que adeque seus Sistemas Clientes, suas operacdes e seus
processos de forma a assegurar sua plena conformidade as normas legais e a se comunicar
com sucesso com 0 SNCM.

2.1. Detentor de Registro

Conforme a RDC Anvisa n® 157/2017, art. 3°, 1V, o Detentor de Registro é o fabricante ou
importador, responsavel pelo registro do medicamento de uso humano regulado pela Anvisa.

As premissas para que o Detentor de Registro (e/ou seu preposto?) possa se integrar a0 SNCM
sdo:

e Possuir cadastro ativo na Anvisa. Este cadastro ser4 automaticamente integrado ao
SNCM para fins de validacdo das informagbes que serdo recepcionadas. As
comunicacdes realizadas com o SNCM durante o periodo de inatividade do cadastro
serdo consideradas invalidas;

e Possuir registros ativos na Anvisa dos respectivos medicamentos. Este cadastro esta
integrado ao SNCM para validar as informacdes que serdo recepcionadas. As
comunicac0es realizadas com 0 SNCM durante o periodo de inatividade do registro do
medicamento serdo consideradas invalidas;

e Dispor de Certificado Digital valido, padrdo ICP-BRASIL, para cada CNPJ cadastrado
na Anvisa. O Certificado Digital sera usado para autenticar as comunicagdes
realizadas com 0 SNCM:

o Para Detentores de Registro que ndo sejam obrigados ao CNPJ, a Anvisa
disponibilizard, mediante solicitacdo, um Certificado Digital do tipo AC-
Anvisa, cuja autoridade certificadora serd a prépria Anvisa e ndo havera
vinculacéo a ICP-BRASIL.

e Dispor de Sistema Cliente compativel com as regras de negocio definidas (vide Secéo
0) e com os requisitos funcionais e ndo funcionais disponiveis nos demais capitulos
desta Especificacéo;

e Garantir a operacdo do Sistema Cliente em um ambiente com controle rigido das
configuracdes de relogio;

e Dispor de conexdo com a Internet capaz de atender aos volumes de troca de dados
necessarios a sua operacao;

e Submeter o Sistema Cliente a validacéo de sistemas computadorizados, observando as
Boas Préticas de Fabricacdo, de Laboratério e de Distribuicdo, segundo as normas
vigentes.

L Vide 2.9.
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2.2.

Implementar procedimentos de gestdo do Sistema Cliente de acordo com as boas
praticas.

Distribuidor

Conforme a RDC Anvisa 157/2017, art. 3° VI, o Distribuidor é o membro da cadeia de
movimentacdo de medicamentos que armazena o0 medicamento como intermediario em
qualquer posicao na cadeia entre o detentor de registro e o dispensador.

As premissas para que o Distribuidor (e/ou seu preposto?) possa se integrar ao SNCM séo:

Possuir cadastro ativo na Anvisa. Este cadastro estd integrado ao SNCM para validar
as informagOes que serdo recepcionadas. As comunicagdes realizadas com o0 SNCM
durante o periodo de inatividade do cadastro serdo consideradas invalidas;

Dispor de Certificado Digital valido, padrdo ICP-BRASIL, para cada CNPJ cadastrado
na Anvisa. O Certificado Digital sera usado para autenticar as comunicagdes
realizadas com o SNCM:

o Para Distribuidores que ndo sejam obrigados ao CNPJ, a Anvisa
disponibilizard, mediante solicitacdo, um Certificado Digital do tipo AC-
Anvisa, cuja autoridade certificadora serd a propria Anvisa e ndo havera
vinculacdo a ICP-BRASIL.

Dispor de Sistema Cliente compativel com as regras de negécio definidas (vide 0) e
com os requisitos funcionais e ndo funcionais disponiveis nos demais capitulos desta
Especificacao;

Garantir a operacdo do Sistema Cliente em um ambiente com controle rigido das
configuracdes de relégio;

Dispor de conexdo com a Internet capaz de atender aos volumes de troca de dados
necessarios a sua operacao;

Submeter o Sistema Cliente a validacéo de sistemas computadorizados, observando as
Boas Praticas de Distribuicdo, segundo as normas vigentes;

Implementar procedimentos de gestdo do Sistema Cliente de acordo com as boas
préticas.

2.3. Dispensador

Conforme a RDC Anvisa 157/2017, art. 3°, V, o Dispensador € o estabelecimento responsavel
pelo fornecimento, remunerado ou gratuito, de medicamentos ao consumidor ou paciente, 0s
quais sejam: farmacia, drogaria, hospital, unidade de saude e estabelecimento de saude.

2Vide 2.9
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As premissas para que o Dispensador (e/ou seu preposto®) consiga se integrar ao SNCM sio:

e Possuir cadastro ativo na Anvisa. Este cadastro esta integrado ao SNCM para validar
asinformac6es que serdo recepcionadas. As comunicagdes realizadas com 0 SNCM
durante o periodo de inatividade do cadastro serdo consideradas invalidas;

e Dispor de Certificado Digital valido, padrdo ICP-BRASIL, para cada CNPJ cadastrado
na Anvisa. O Certificado Digital sera usado para autenticar as comunicacfes
realizadas com o0 SNCM;

o Para pequenos Dispensadores e para Dispensadores que ndo sejam obrigados
ao CNPJ, a Anvisa disponibilizara, mediante solicitacdo, um Certificado
Digital do tipo AC-Anvisa, cuja autoridade certificadora sera a propria Anvisa
e ndo haverd vinculacdo a ICP-BRASIL.
e Dispor de Sistema Cliente compativel com as regras de negocio definidas (vide 0) e
com os requisitos funcionais e ndo funcionais disponiveis nos demais capitulos desta
Especificacao;

e Garantir a operacdo do Sistema Cliente em um ambiente com controle rigido das
configurac@es de reldgio;

e Dispor de conexdo com a Internet capaz de atender aos volumes de troca de dados
necessarios a sua operagao;

e Implementar procedimentos de gestdo do Sistema Cliente de acordo com as boas
praticas.

2.4. SNCM

O SNCM se caracteriza pelo ambiente tecnoldgico disponibilizado pela Anvisa para trocar
dados com os Sistemas Cliente em uso pelos membros da cadeia de movimentacdo de
medicamentos, contemplando:

e Servico de tempo no padréo NTP;

e Autoridade Certificadora Anvisa;

e Infraestrutura de comunicacdo e hospedagem;

e Gestdo de chaves de criptografia;

e Armazenamento seguro de dados.

Por meio dessa infraestrutura, serdo disponibilizados dois tipos de interface aos atores da
cadeia de movimentacdo de medicamentos no Brasil, descritos abaixo:

e Interface para Navegador Web (ndo contemplada neste documento): interface

3 Vide 2.9
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humano-maquina, de uso ndo obrigatorio, destinada a gestdo de prepostos,
visualizacdo de ocorréncias/inconsisténcias e comunicados, além de outras funcdes
complementares;

e Interface de Web Services (contemplada neste documento): interface maquina-
maquina, de uso obrigatorio pelo Sistema Cliente para a comunicagédo de instancias de
eventos de interesse do SNCM e a recepcao de mensagens geradas automaticamente.

Todas as funcionalidades disponiveis na interface humano-maquina (Navegador Web)
também estardo disponiveis na interface maquina-maquina (Web Services), porém, algumas
funcionalidades séo exclusivas da interface maquina-maquina.

2.5. Sistema Cliente

O Sistema Cliente se caracteriza pelo ambiente tecnoldgico que deve ser operacionalizado
pelo membro da cadeia de movimentacdo de medicamentos, ou respectivo preposto, com o
objetivo de efetuar comunicagdes com 0 SNCM.

A Anvisa ndo homologara nem certificara o desenvolvimento e a operacdo dos Sistemas
Cliente.

Quando houver contato com a Central de Servigos do SNCM, o interessado devera informar a
versdo utilizada e qual € o membro da cadeia afetado.

2.6. Desenvolvedor de Sistema Cliente

O desenvolvedor de Sistemas Cliente € o responsavel pelo desenvolvimento e evolugdo do
sistema de software que se comunicara com o SNCM. Qualquer pessoa fisica ou juridica,
membro ou ndo da cadeia de movimentacdo de medicamentos, pode ser desenvolvedora de
Sistemas Cliente.

As premissas para os desenvolvedores séo:

e Dispor de Certificado Digital valido, padrdo ICP-BRASIL, para o cadastrado na
Anvisa. O Certificado Digital serd usado para autenticacao;

e Possuir cadastro ativo de pessoa fisica ou juridica no SNCM;

e Efetuar o registro das versdes de Sistemas Cliente desenvolvidos e disponibilizados ao
mercado, conforme os procedimentos estabelecidos em legislagcdo do SNCM;

e Efetuar o registro dos usuarios (membros ou prepostos) que fazem uso do Sistema
Cliente que tenham desenvolvido;

e Utilizar o cddigo referente a combinacdo desenvolvedor/usuério nas comunicagdes
com o SNCM, gerado pela Anvisa no momento do registro descrito no item anterior;

e Manter continua e integralmente a compatibilidade as instrucdes disponiveis na versao
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mais recente desta Especificacao.

e Desenvolver, adaptar e evoluir seu Sistema Cliente de acordo com as boas praticas.

2.7. Identificador Unico de Medicamento (IUM)

O rastreamento, com vistas ao controle sanitério, de uma unidade comercial de medicamento
movimentada ao longo da cadeia de produtos farmacéuticos é possibilitado pela existéncia de
um Identificador Unico de Medicamento (IUM) impresso em sua embalagem. O IUM é a
unidade de informacéo fundamental no contexto do SNCM, sendo o nivel de granularidade
mais baixo a possibilitar o rastreio de medicamentos neste sistema. Sua existéncia foi
estabelecida pela Lei n® 11.903/2009, art. 3° e deve conter os dados abaixo elencados, na
ordem apresentada, conforme disposicdo da RDC Anvisa n® 157/2017, art. 6°.

e GTIN da apresentacéo;

e NuUmero de registro da apresentacdo do medicamento junto a Anvisa;

e Codigo serial, de até 20 digitos, sendo vedada a sua repeticao entre unidades de uma
mesma apresentacdo de medicamento;

e Data de validade; e

e Lote de fabricacdo.

Sob a perspectiva de modelagem de informacdo, o SNCM reconhece somente as embalagens
de medicamentos que estejam associadas a um IUM. As informacdes registradas no SNCM
ndo identificam se uma embalagem é primaria, secundaria, multipla, hospitalar, fracionavel,
kit, display, blister, ampola, frasco, etc. Uma vez que o detentor de registro atribua um IUM a
uma embalagem, esta passa a ser de interesse a0 SNCM e deve ser rastreada de ponta a ponta.

2.8. Identificador de Embalagem de Transporte (IET)

As movimentaces de medicamentos ao longo da cadeia de produtos farmacéuticos podem
ocorrem de forma agregada, ou seja, quando um ou mais IUM estdo acondicionados em uma
embalagem de transporte.

Para facilitar o rastreio de medicamentos acondicionados em embalagens de transporte, foi
criado o conceito de Identificador de Embalagem de Transporte (IET), caracterizado por ser 0
cddigo de uma dada embalagem que agrupara um ou mais IUM. Este identificador deve estar
presente no momento da expedi¢do da embalagem.

2.9. Preposto

No contexto do SNCM, o preposto € uma pessoa juridica que recebe poderes para realizar
comunicacdes de eventos e quaisquer outras operacOes inerentes ao SNCM junto a Anvisa em
nome de um membro da cadeia de movimentacdo de medicamentos. Em outras palavras, um
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membro da cadeia de movimentacdo de medicamentos pode outorgar uma procuracao
eletronica extrajudicial a um preposto, conferindo-lhe poderes para atuar em seu nome nas
comunicagdes com 0 SNCM.

Todas as acdes e comunicacOes realizadas pelo preposto no SNCM serdo consideradas pela
Anvisa como praticadas pelo proprio membro da cadeia de movimenta¢do de medicamentos,
que, ao outorgar a procuracao, assume integralmente a responsabilidade legal pelas mesmas
para todos os fins.

As premissas para que o0 preposto se comunigue com 0 SNCM em nome de um membro da
cadeia de movimentacdo de medicamentos sao:

e Dispor de Certificado Digital valido, padrdo ICP-BRASIL, para o CNPJ indicado pelo
membro da cadeia de movimentacdo de medicamentos na procuracdo eletrénica. O
Certificado Digital ser4 usado para autenticar as comunicacdes realizadas com o
SNCM;

e Dispor de Sistema Cliente compativel com as regras de negdcio definidas para o(s)
papel(éis) do membro da cadeia por ele representado (vide Capitulo 3) e com os
requisitos funcionais e ndo funcionais disponiveis nos demais capitulos desta
Especificacao;

e Garantir a operacdo do Sistema Cliente em um ambiente com controle rigido das
configurac@es de reldgio;

e Dispor de conexdo com a Internet capaz de atender aos volumes de troca de dados
Necessarios a sua operacao;

e Implementar procedimentos de gestdo do Sistema Cliente de acordo com as boas
praticas.
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3. Regras de Negocio para os Atores

Todas as comunicag@es de instancia de eventos a Anvisa, feitas por um membro da cadeia de
movimentacdo de medicamentos ou por seu preposto, exigem o envio de um conjunto de
dados comum, que se distingue somente no que tange ao contetido especifico de cada um dos
eventos, quais sejam:

e Dados de controle da mensagem: consistem em dados especificos que caracterizam
aspectos formais da mensagem enviada, por exemplo, mas ndo somente, a versao do
XSD utilizada, o ambiente, o responsavel pela comunicacgéo.

e Dados do processo: consiste no conteddo da mensagem que esta diretamente
relacionado a cada um dos eventos previstos no SNCM, como expedicdo,
recebimento, finalizacéo, etc.

e Assinatura Digital: assinatura da mensagem enviada com o certificado digital do
membro da cadeia de movimentacdo de medicamentos ou do seu preposto.

3.1. Requisitos derivados dos processos operacionais para o
Detentor de Registro

3.1.1. Criagédo do IUM e Identificacdo do Medicamento

O Identificador Unico de Medicamento (IUM) deve ser gerado conforme as definicbes
apresentadas no Capitulo 2 (vide 2.7).

O detentor de registro devera ativar no SNCM todo IUM que gerar (vide 3.1.2).

3.1.2. Ativacao

A ativagdo do IUM devera ser efetuada por meio do Sistema Cliente utilizado pelo detentor de
registro e consiste na comunicacdo ao SNCM acerca da existéncia de um medicamento que
sera introduzido na cadeia de movimentagdo de medicamentos. Ou seja, nenhum
medicamento poderd ser movimentado no mercado brasileiro pelo importador ou fabricante
sem sua prévia ativacdo no SNCM.

Os dados exigidos no processo de ativagado sdo:
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Tabela 1 — Dados exigidos no processo de ativacao.

Dado Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identificacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacGo do membro da cadeia de
movimenta¢do de medicamentos e a identificacdo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito da instancia de | Vide 4.3.1.
de ativacao evento de Ativacao.

Assinatura Digital Assinatura Digital do detentor de registro ou do | Vide 3.6.5.
respectivo preposto autorizado a se comunicar com
0 SNCM em seu nome.

O Sistema Cliente utilizado pelo importador ou fabricante deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de Ativagio
associadas a um ou mais UM cada (4.3.1);

b.  Acessar o Web Service “event” (vide 5.4) e informar o arquivo de instancias de
evento de ativacdo com os IUMSs que deseja ativar para a cadeia;

c.  Verificar o retorno do Web Service “event” para mensagens de sucesso, erro ou
alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5), para obter a identificacdo global da
instancia de evento em caso de sucesso.

O medicamento devera ser ativado antes de sua expedicdo pelo detentor de registro a outro
membro da cadeia de movimentacdo. No caso de importacdo, a ativacdo poderd ser
comunicada apds a nacionalizagcdo do medicamento, desde que sejam obedecidos 0s requisitos
legais vigentes e a comunicagao ocorra antes da expedi¢do do medicamento a outro membro
da cadeia de movimentacdo de medicamentos.

3.1.3. Expedicao

Entende-se por Expedicdo a operacdo de envio de uma ou mais embalagens de medicamentos
para outro membro da cadeia de movimenta¢do, mesmo que o membro destinatario pertenca
ao mesmo grupo econémico do membro remetente. Ou seja, devem ser comunicadas ao
SNCM as movimentagdes de medicamentos entre membros com CNPJ diferentes, mesmo se
a raiz do CNPJ for comum a eles.
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A comunicacdo da Expedigdo deverd ser efetuada por meio do Sistema Cliente utilizado pelo
detentor de registro e ndo pode ocorrer em momento anterior a ativagdo. Logo, nenhum
medicamento poderd ser expedido pelo detentor de registro sem sua prévia ativacdo no

SNCM.

Os dados exigidos no processo de expedi¢éo séo:

Tabela 2 — Dados exigidos no processo de expedi¢éo.

Dado

Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.

mensagem

serd enviada, como a identficacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentacdo de medicamentos e a identificagédo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito da instancia de | Vide 4.3.2.

de expedicao

evento de Expedigéo.

Assinatura Digital Assinatura Digital do detentor de registro ou do | Vide 3.6.5.

respectivo preposto autorizado a se comunicar com
0 SNCM em seu nome.

O Sistema Cliente utilizado pelo detentor de registro deve:

a.

Criar um ou mais arquivos XML contendo instancias de evento de Expedicédo
(vide 4.3.2) com o0 elemento “rsn” com conteudo igual a “10”, “11” ou “12” ¢ com
os demais elementos necessarios para a operacdo, entre eles os IUMs ou
embalagens de transporte que serao expedidos.
ATENCAO: o detentor de registro ndo pode expedir com os cddigos de
movimentacao danificado, vencido, em recolhimento e devolucéo por outros
motivos (“rsn” iguais a “14”, “15”, “16” e “17”). As operacdes de expedicio
de amostras gratis (“rsn” igual a “13”) nio serao contempladas por enquanto
pelo SNCM, por isso seu respectivo cddigo ndo deve ser usado.

al O elemento “rsn” igual a “10” indica que a operacdo de expedicdo é
caracterizada por uma comercializacao;

a2 O elemento “rsn” igual a “11” indica que a operacdo de expedicdo é
caracterizada por uma transferéncia de estoque;

a.3 O elemento “rsn” igual a “12” indica que a operacdo de expedicdo é

caracterizada por uma doacéo;
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b.  Acessar o Web Service “event” (vide 5.4) e informar o arquivo criado.

c.  Verificar o retorno do Web Service “event” para mensagens de sucesso, erro ou
alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

Na construcdo da instancia de evento de Expedicdo, o detentor de registro também podera
informar uma ou mais agregacgdes, ou seja, que um conjunto de IUMs esta contido numa
mesma embalagem de transporte (varios IUMs associados a um mesmo IET). As embalagens
de transporte também poderdo ser agregadas, sem limite de hierarquia (vide 3.4.2).

3.1.4. Recebimento

Entende-se por Recebimento a operacdo de recebimento de uma ou mais embalagens de
medicamentos, oriundas de outro membro da cadeia de movimentagcdo, mesmo que o membro
remetente pertenca ao mesmo grupo econémico do membro destinatario. Ou seja, devem ser
comunicadas a0 SNCM as movimentacdes de medicamentos entre membros com CNPJ
diferentes, mesmo se a raiz do CNPJ for comum a eles.

A comunicacdo de recebimento devera ser efetuada por meio do Sistema Cliente utilizado
pelo detentor de registro.

Os dados exigidos no processo de recebimento sdo:

Tabela 3 — Dados exigidos no processo de recebimento.

Dado Descricéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentacdo de medicamentos e a identificacéo
do responsavel pela comunicacgéo.

Dados do processo | Conjunto de dados a respeito da instancia de | Vide 4.3.3.
de recebimento evento de Recebimento.

Assinatura Digital Assinatura Digital do detentor de registro ou do | Vide 3.6.5.
respectivo preposto autorizado a se comunicar com
0 SNCM em seu nome.
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O Sistema Cliente utilizado pelo detentor de registro deve:

a.

Criar um ou mais arquivos XML contendo instancias de evento de recebimento
(vide 4.3.3) com o elemento “rsn” com conteudo igual a “117, “14”, “15”, “16” ¢
“17” e com 0s demais elementos necessarios para a operacdo, entre eles os IUMs
ou embalagens de transporte que serdo expedidos. ATENCAO: o detentor de
registro ndo pode informar um recebimento com cédigos de movimentacéo
para comercializacdo e doacao (“rsn” iguais a “10” e “12”). As operacoes de
recebimento de amostras gratis (“rsn” igual a “13”) nao serao contempladas
por enquanto pelo SNCM, por isso seu respectivo codigo ndo deve ser usado.

a.l O elemento “rsn” igual a “11” indica que a operacdo de recebimento é
caracterizada por uma transferéncia de estoque;

a.2 O elemento “rsn” igual a “14” indica que a operagdo é caracterizada por um
recebimento de produto a ser descartado devido a danos;

a.3 O elemento “rsn” igual a “15” indica que a operagdo é caracterizada por um
recebimento de produto vencido;

a.4 O elemento “rsn” igual a “16” indica que a operacdo € caracterizada pelo
recebimento de produto recolhido;

a.5 O elemento “rsn” igual a “17” indica que a operagdo é caracterizada pela
solicitacdo de devolugéo do produto por outros motivos.

Acessar 0 Web Service “event” (vide 5.4) e informar o arquivo criado.

Verificar o retorno do Web Service “event” para mensagens de sucesso, erro ou
alerta;

Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

No evento de recebimento, o detentor de registro tem a liberdade de informar o(s) IUM(S)
individualmente, o(s) IET(s) ou informar o(s) IET(s) mais o(s) IUM(s) individualmente.

3.15.

Finalizacéo

No contexto do SNCM, a operacdo final da movimentagdo da embalagem comercializavel de
um medicamento € entendida como um evento de “finalizagdo”, cujas instancias de evento
podem ter uma dentre as diversas naturezas previstas pela legislacdo (RDC Anvisa n°
157/2017, art. 5°, 111 e 8, 1 a VIII).

Os motivos de finalizacdo foram segregados em trés tipos distintos com o objetivo de melhor
caracterizar a operacéo e facilitar as validacdes pela retaguarda.
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Tabela 4 — Tipos da finalizagéo.

Tipo de Finalizagéo Caracteristicas estruturais

Finalizacao de Unidade So permite finalizar [IUM.

Finalizacdo Flexivel Permite finalizar IUM e/ou IET.

Finalizac&o Justificada Permite finalizar IUM e/ou IET. Obriga a informar uma justificativa.

Estdo disponiveis para o detentor de registro os motivos de finalizacdo abaixo, devidamente
relacionados com as naturezas de instancias de eventos que lhes sdo pertinentes:

Tabela 5 — Motivos de finalizagéo.

Motivo de Finalizacdo Tipo de Finalizagéo
Descarte (UnitFinalizationReason 32 — vide Tabela 29) Finalizac&o de Unidade
Exportacdo (PackageFinalizationReason 40 — vide Tabela 29) Finalizac&o Flexivel

Avaria na qual movimentacdo para descarte apropriado ndo é possivel | Finalizacéo Justificada
(JustifiedFinalizationReason 50 — vide Tabela 29).

Desaparecimento / furto (JustifiedFinalizationReason 51 — vide Tabela | Finalizagao Justificada
29).

Roubo (JustifiedFinalizationReason 52 — vide Tabela 29). Finalizag&o Justificada

Confisco (JustifiedFinalizationReason 53 — vide Tabela 29). Finalizac&o Justificada

Os eventos de finaliza¢do serdo tratados separadamente nos itens a seguir (3.1.5.1 a 3.1.5.3).
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3.1.5.1.  Finalizacdo em caso de descarte

Entende-se por Finalizagdo de Unidade a operacdo final da movimentacdo da embalagem
comercializavel na cadeia de movimentacdo de medicamentos.

A comunicacdo da Finalizacdo de Unidade também deveréa ser efetuada por meio do Sistema
Cliente utilizado pelo detentor de registro e ndo poderd ocorrer em momento anterior a
ativacdo, nem se o Detentor ndo estiver em posse do medicamento. Ou seja, nenhum
medicamento pode ser finalizado pelo detentor de registro sem a prévia ativacdo no SNCM ou
sem 0 mesmo ter comunicado o recebimento do medicamento.

Os dados exigidos no processo de Finalizagdo de Unidade sdo:

Tabela 6 — Dados exigidos no processo de finalizacdo de unidade.

Dado Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identificacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentacdo de medicamentos e a identificagédo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito da instancia de | Vide 4.3.4.

de finalizacéo evento de finalizacdo de unidade.

Assinatura Digital Assinatura Digital do detentor de registro ou do | Vide 3.6.5.
respectivo preposto autorizado a se comunicar com
a Anvisa.

O Sistema Cliente utilizado pelo importador ou fabricante deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de finalizacdo
unitaria (vide 4.3.4) com o elemento “rsn” com contetido igual a “32” e com 0s
demais elementos necessarios para a operagdo, entre eles os IUMs que serdo
finalizados.

ATENCAO: o detentor de registro ndo pode finalizar com os cédigos de
dispensacéao e deslacre (“rsn” iguais a “30” e “31”):

a.l O elemento “rsn” igual a “32” indica que a operacdo de finalizagdo é
caracterizada por um descarte apropriado no produto;

b.  Acessar o Web Service “event” (vide 5.4) e informar um evento de finalizagédo
unitaria com os IUMs que deseja finalizar na cadeia de movimentacdo de
medicamentos.
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c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent”(vide 5.5).

3.1.5.2.  Finalizacdo em caso de exportagdo

Entende-se por Finalizacdo para Exportacdo do IUM a operacéo final da movimentacdo da
embalagem comercializdvel ou da embalagem de transporte na cadeia de movimentacdo de
medicamentos, com o indicativo de que o produto sera destinado a exportacao.

A comunicacdo da finalizacdo para exportacdo também deverd ser efetuada por meio do
Sistema Cliente utilizado pelo detentor de registro e ndo podera ocorrer em momento anterior
a ativacdo, nem se o Detentor ndo estiver em posse do medicamento. Ou seja, nenhum
medicamento pode ser finalizado pelo detentor de registro sem sua prévia ativacdo no SNCM
ou sem que o0 mesmo tenha comunicado o recebimento do medicamento.

ATENCAO: medicamentos produzidos para exportacdo ndo serdo controlados pelo
SNCM. Sendo assim, 0 caso previsto neste item trata especificamente das operacoes
onde a fabricacdo foi realizada com destino ao mercado nacional, a ativacdo foi
devidamente comunicada ao SNCM e, posteriormente, 0 medicamento foi direcionado
para exportacao.

Os dados exigidos no processo de Finalizacdo Flexivel sdo:

Tabela 7 — Dados exigidos no processo de Finalizagéo Flexivel.

Dado Descricéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagdo de medicamentos e a identificagdo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.5.
de finalizacéo finalizag&o para exportacao.

Assinatura Digital Assinatura Digital do detentor ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo importador ou fabricante deve:
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3.1.5.3.

Criar um ou mais arquivos XML contendo instancias de evento de finalizacéo
para exportacdo (vide 4.3.5) com o elemento “rsn” com contetido igual a “40” ¢
com 0s demais elementos necessarios para a operagdo, entre eles os IlUMs que
serdo finalizados:

a.l O elemento “rsn” igual a “40” indica que a operacdo de finalizacdo é
caracterizada pela decisdo de exportar o produto e ndo mais movimenta-lo
na cadeia de movimentagdo de medicamentos;

Acessar 0 Web Service “event” (vide 5.4) e informar um evento de finalizacao
para exportagdo com os IUMs que deseja finalizar na cadeia de movimentacéao de
medicamentos.

Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

Finalizagdo nos casos de avaria, desaparecimento, roubo ou confisco

Entende-se por Finalizacdo Justificada do IUM a operacdo final da movimentacdo da
embalagem comercializdvel ou da embalagem de transporte na cadeia de movimentacao de
medicamentos, com o indicativo de que o produto sofreu algum tipo de intercorréncia durante
a movimentacao que justifique a sua finalizacéo.

A comunicacdo da Finalizacdo Justificada também devera ser efetuada por meio do Sistema
Cliente utilizado pelo detentor de registro e ndo podera ocorrer em momento anterior a
ativacdo, nem se o detentor ndo estiver em posse do medicamento. Ou seja, nenhum
medicamento pode ser finalizado pelo detentor de registro sem sua prévia ativacdo no SNCM
ou sem 0 mesmo ter comunicado o recebimento do medicamento.

Os dados exigidos no processo de Finalizacdo Justificada sdo:

Tabela 8 — Dados exigidos no processo de Finalizagao Justificada.

Dado

Descrigéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.

mensagem

sera enviada, como a identificagdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentacdo de medicamentos e a identificacdo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.6.

de finalizacéo

finalizac&o justificada.
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Assinatura Digital Assinatura Digital do detentor ou do respectivo | Vide 3.6.5.

preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo importador ou fabricante deve:

e.

3.1.6.

Criar um ou mais arquivos XML contendo instancias de evento de finalizagédo
justificada (vide 4.3.6) com o elemento “rsn” com conteudo entre “50” e “54” ¢
com 0s demais elementos necessarios para a operagdo, entre eles os IlUMs que
serdo finalizados:

el O elemento “rsn” igual a “50” indica que a operacdo de finalizacdo é
caracterizada por danos ao produto, que impossibilitam a sua movimentacao
para um descarte apropriado;

e.2 O elemento “rsn” igual a “51” indica que a operagdo de finalizacdo é
caracterizada pelo desaparecimento do produto;

e.3 O elemento “rsn” igual a “52” indica que a operagdo de finalizagdo é
caracterizada pelo roubo do produto;

e4 O elemento “rsn” igual a “53” indica que a operagdo de finalizagdo é
caracterizada pelo confisco do produto.

Acessar 0 Web Service “event” (vide 5.4) e informar um evento de finalizacao
justificada com os IUMs que deseja finalizar na cadeia de movimentacdo de
medicamentos.

Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

Substituicéo

Entende-se por Substituicdo de uma Instancia de Evento a comunicacdo de uma nova verséo
da Instancia de Evento ao SNCM.

A comunicacdo da substituicdo devera ser efetuada por meio do Sistema Cliente utilizado pelo
detentor de registro. Além disso, s podera ser feita em eventos comunicados pelo proprio
membro da cadeia de movimentacdo de medicamentos que esta solicitando a substituicéo.

Sdo exemplos de ocorréncias para o detentor de registro onde a substituicdo deve ser usada:

Alteracdo da lista de IUMs ativados devido a retirada de um produto ainda na linha de
producéo;

Alteracdo da lista de IUMs expedidos ap0s a verificacdo de que certas embalagens néo
embarcaram no veiculo de transporte;

Alteracdo na informacéo do transportador ou do documento de negocios informado.
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A estrutura de dados exigida no processo de substituicdo é idéntica a estrutura da instancia de
evento que estd sendo substituida. Ademais, deve carregar os dados da nova versdo da
instdncia de evento acompanhada do identificador da instancia de evento a ser substituida,
caracterizado pelo elemento “replacing”.

N&o hé limites para substituicdo de eventos, ou seja, um evento substituidor também podera
ser substituido. Um evento substituidor também poderd ser revogado (vide 3.1.7),
circunstancia na qual ocorre repristinacdo, ou seja, volta a vigorar o evento substituido.

O Sistema Cliente utilizado pelo detentor de registro deve:

a.  Criar um arquivo XML contendo a instancia de evento substituidora, indicando o
codigo unico que identifica o evento original e a razdo da substituicéo;

b.  Acessar o Web Service “event” (vide 5.4) e informar o arquivo;

c.  Verificar o retorno do Web Service “event” para mensagens de sucesso, erro ou
alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

3.1.7. Revogagéo

Entende-se por Revogacdo a informacdo de que uma determinada instancia de evento,
anteriormente comunicada ao SNCM, deve ser desconsiderada.

A comunicacdo da revogacdo devera ser efetuada por meio do Sistema Cliente utilizado pelo
detentor de registro. Além disso, s6 podera ser feita em eventos comunicados pelo proprio
membro da cadeia de movimentagdo de medicamentos que esta solicitando a revogacao.

A revogacao apenas sera aceita se nenhum outro evento posterior tiver sido comunicado para
quaisquer ITUM do evento que esta sendo revogado, ainda que apenas um. Caso a0 menos um
IUM possua eventos posteriores comunicados, deve ser inicialmente revogado o ultimo
evento comunicado e seguir sequencialmente a cadeia de eventos na ordem cronolégica
reversa até que o membro consiga revogar o evento desejado.

Sdo exemplos de ocorréncias para o detentor de registro onde a revogacao deve ser usada:

e Comunicacdo acidental de instancia de evento que no mundo fisico nunca ocorreu, por
exemplo por erro de operador ou defeito no Sistema Cliente;

IUM finalizado por desaparecimento e posteriormente encontrado;

Devolucgéo, pelo consumidor, de medicamento lacrado apds a dispensacao;

Expedicdo cancelada ap6s comunicacgdo da instancia de evento;

Recuperacéo de produtos em embalagens danificadas na linha de producdo.

ATENCAO: para realizar corregdes em uma instancia de evento comunicada, deve ser
utilizada a Substituicdo de Evento (vide 0). A politica de repristinacéo estabelecida para
0 SNCM veda a possibilidade de revogar uma revogacéo. Ou seja, eventos de revogacao
nao poderao ser desfeitos.
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Se houver uma revogacdo em um evento de substituicdo, o evento imediatamente anterior
volta a valer, seja ele o evento original ou uma substituicdo anterior a que esta sendo

revogada.

Os dados exigidos no processo de revogacao sao:

Tabela 9 — Dados exigidos no processo de revogagao.

Dado Descrigdo Formato
Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentacdo de medicamentos e a identificagédo
do responsavel pela comunicagéo.
Dados do processo | Conjunto de dados a respeito da instancia de | Vide 4.3.7.
de revogacao evento de Revogagéo.
Assinatura Digital Assinatura Digital do detentor ou do respectivo | Vide 3.6.5.

preposto autorizado a se comunicar com o0 SNCM
em seu nome.

O Sistema Cliente utilizado pelo detentor de registro deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de Revogagéo
(vide 4.3.7);

b.  Acessar o Web Service “event” (vide 5.4) e informar o arquivo;

c.  Verificar o retorno do Web Service “event” para mensagens de sucesso, erro ou

alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).
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3.2. Requisitos derivados dos processos operacionais para
Distribuidores de Medicamentos

3.2.1. Recebimento

Entende-se por Recebimento de IUM a operacdo de recebimento de uma ou mais embalagens
comerciais rastreaveis, oriundas de outro membro da cadeia de movimentacdo de
medicamentos, mesmo que o membro remetente pertenca a0 mesmo grupo econémico do
membro destinatario. Ou seja, para fins do SNCM, serd considerado o registro do
estabelecimento na Anvisa, como 0 CNPJ completo no caso das empresas.

A comunicacdo de recebimento também devera ser efetuada por meio do Sistema Cliente
utilizado pelo distribuidor de medicamentos.

Os dados exigidos no processo de recebimento sdo:

Tabela 10 — Dados exigidos no processo de recebimento.

Dado Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo  do membro da cadeia de
movimentagdo de medicamentos e a identificagéo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.3.
de recebimento recebimento.

Assinatura Digital Assinatura Digital do Distribuidor ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo distribuidor deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de recebimento
(vide 4.3.3) com o elemento “rsn” com contetido entre “10” e “17”, bem como
com os demais elementos necessarios para a operagdo, entre eles os IUMs que
serdo expedidos. ATENCAO: as operacdes de recebimento de amostras gratis
(“rsn” igual a “13”) nao serido contempladas por enquanto pelo SNCM, por
iss0 seu respectivo cddigo ndo deve ser usado.

a.l O elemento “rsn” igual a “10” indica que a operacdo de recebimento é
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caracterizada por uma comercializacao;

a.2 O elemento “rsn” igual a “11” indica que a operacdo de recebimento é
caracterizada por uma transferéncia de estoque;

a.3 O elemento “rsn” igual a “12” indica que a operacdo de recebimento é
caracterizada por uma doacéo;

a4 O elemento “rsn” igual a “14” indica que a operacdo de recebimento é
caracterizada por uma recepgéo de produto a ser descartado devido a danos
causados ao produto;

a.5 O elemento “rsn” igual a “15” indica que a operacdo de recebimento é
caracterizada por uma recepc¢éo de produto vencido;

a.6 O elemento “rsn” igual a “16” indica que a operacdo de recebimento é
caracterizada pela solicitacdo do recolhimento do produto por parte do
SNVS ou por solicitagdo do detentor de registro;

a.7 O elemento “rsn” igual a “17” indica que a operacdo de recebimento é
caracterizada pela solicitacdo de retorno do produto por outros motivos;

b.  Acessar 0 Web Service “event” (vide 5.4) e informar um evento de recebimento
com os IUMs que deseja movimentar na cadeia de movimentacdo de
medicamentos;

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

No evento de recebimento, o distribuidor tem a liberdade de informar o(s) IUM(s)
individualmente, o(s) identificador(es) da(s) agregacéo(6es) ou informar o(s) identificador(es)
da(s) agregacdo(6es) mais o(s) IUM(s) individualmente.

3.2.2. Expedicao

Entende-se por Expedicdo de IUM a operagdo de envio de uma ou mais embalagens
comerciais rastredveis para outro membro da cadeia de movimentacdo de medicamentos,
mesmo que 0 membro destinatario pertenca a0 mesmo grupo econdmico do membro
remetente. Ou seja, para fins do SNCM, sera considerado o registro do estabelecimento na
Anvisa, como 0 CNPJ completo no caso das empresas.

A comunicacdo da expedicdo também deverd ser efetuada por meio do Sistema Cliente
utilizado pelo distribuidor de medicamentos. Além disso, ndo podera ocorrer em momento
anterior ao recebimento do I[UM.
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Ou seja, o distribuidor de medicamentos deve primeiro declarar que estd em posse do
medicamento para depois efetuar uma operacdo de expedicdo. Caso isso ndo aconteca, a
comunicacdo de expedicdo sera rejeitada e devera ser informada em momento oportuno.

Os dados exigidos no processo de expedi¢do sdo:

Tabela 11 — Dados exigidos no processo de expedigao.

Dado

Descricéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.

mensagem

serd enviada, como a identificagdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagdo de medicamentos e a identificacdo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.2.

de expedicao

expedigéo.

Assinatura Digital

Assinatura Digital do distribuidor ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo distribuidor deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de expedigéo
(vide Vide 4.3.2) com o elemento “rsn” com contetido entre “10” e “17” e com 03
demais elementos necessarios para a operacdo, entre eles os IUMs que serdo
expedidos. ATENCAO: as operacées de expedicio de amostras gratis (“rsn”
igual a “13”) niao seriao contempladas por enquanto pelo SNCM, por isso seu
respectivo codigo ndo deve ser usado.

a.l

a.2

a.3

a.4

a.b

M~

O elemento “rsn” igual a “10” indica que a operacdo de expedicdo
caracterizada por uma comercializacao;

D~

O elemento “rsn” igual a “11” indica que a operacdo de expedicdo
caracterizada por uma transferéncia de estoque;

M~

O elemento “rsn” igual a “12” indica que a operacdo de expedicdo
caracterizada por uma doacéo;

O elemento “rsn” igual a “14” indica que a operacdo de expedicdo é
caracterizada por uma expedicdo para descarte devido a danos causados ao
produto;

O elemento “rsn” igual a “15” indica que a operacdo de expedigdo é
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caracterizada por uma expedicdo de produto vencido;

a.6 O elemento “rsn” igual a “16” indica que a operacdo de expedicdo é
caracterizada pela solicitacdo do recolhimento do produto por parte do
SNVS ou do detentor de registro;

a.7 O elemento “rsn” igual a “17” indica que a operacdo de expedicdo €
caracterizada pela solicitacdo de retorno do produto por outros motivos;

b.  Acessar o Web Service “event” (vide 5.4) e informar um evento de expedicédo
com os IUMs que deseja movimentar na cadeia de movimentacdo de
medicamentos.

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

Na construcdo do evento de expedicdo, o distribuidor também podera informar uma ou mais
agregacoes, ou seja, informar que um conjunto de IUMs pertence a uma embalagem de
transporte. As embalagens de transporte também poderdo ser agregadas, sem limite de
hierarquia (vide 3.4.2).

3.2.3. Finalizacéo

No contexto do SNCM, a operacdo final da movimentacdo da embalagem comercializavel de
um medicamento ¢ entendida como um evento de “finalizagdo”, cujas instancias de evento
podem ter uma dentre as diversas naturezas previstas pela legislagdo (RDC Anvisa n°
157/2017, art. 5°, 111 e 8, 1 a VIII).

Os motivos de finalizacdo foram agrupados em trés grupos distintos com o objetivo de melhor
caracterizar a operacéo e facilitar as validacOes pela retaguarda.

Tabela 12 — Tipos da finalizagéo.

Tipo de Finalizagéo Caracteristicas estruturais

Finalizacdo de Unidade S6 permite finalizar IUM.

Finalizagao Flexivel Permite finalizar IUM e/ou IET.

Finalizacdo Justificada Permite finalizar IUM e/ou IET. Obriga a informar uma justificativa.
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Estdo disponiveis para os distribuidores de medicamentos os eventos de finalizacdo abaixo,
devidamente relacionados com as naturezas de instancias de eventos que lhes séo pertinentes:

Tabela 13 — Motivos de finalizagéo.

Motivo de Finalizacdo Tipo de Finalizagéo
Descarte (UnitFinalizationReason 32 — vide Tabela 29) Finalizagéo de Unidade
Exportacdo (PackageFinalizationReason 40 — vide Tabela 29) Finalizac&o Flexivel

Avaria na qual movimentacdo para descarte apropriado ndo é possivel | Finalizacéo Justificada
(JustifiedFinalizationReason 50 — vide Tabela 29).

Desaparecimento / furto (JustifiedFinalizationReason 51 — vide Tabela | Finalizagéo Justificada
29).

Roubo (JustifiedFinalizationReason 52 — vide Tabela 29). Finalizag&o Justificada

Confisco (JustifiedFinalizationReason 53 — vide Tabela 29). Finalizacao Justificada

Os eventos de finalizagdo serdo tratados separadamente nos itens a seguir (3.2.3.1 a 3.2.3.3).

3.2.3.1.  Finalizacdo em caso de descarte

Entende-se por Finalizacdo Unitaria do IUM a operagdo final da movimentacdo da
embalagem comercializavel na cadeia de movimentagdo de medicamentos.

A comunicagdo da finalizagdo unitaria também deverd ser efetuada por meio do Sistema
Cliente utilizado pelo distribuidor de medicamentos. Além disso, ndo podera ocorrer em
momento anterior ao recebimento do IUM.

Ou seja, o distribuidor de medicamentos deve primeiro declarar que esta em posse do
medicamento para depois efetuar uma operacdo de finalizagdo. Caso isso ndo aconteca, a
comunicacéo de finalizacdo sera rejeitada e devera ser informada em momento oportuno.

Os dados exigidos no processo de finalizagdo unitaria séo:
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Tabela 14 — Dados exigidos no processo de finalizagdo unitaria.

Dado

Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.

mensagem

serd enviada, como a identficacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacGo do membro da cadeia de
movimenta¢do de medicamentos e a identificacdo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.4.

de finalizagdo

finalizag&o unitaria.

Assinatura Digital Assinatura Digital do distribuidor ou do respectivo | Vide 3.6.5.

preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo distribuidor deve:

a.

Criar um ou mais arquivos XML contendo instancias de evento de finalizagdo
unitaria (vide 4.3.4) com o elemento “rsn” com conteudo igual a “32” e com 0S
demais elementos necessarios para a operacdo, entre eles os IUMs que serdo
expedidos. ATENCAO: o distribuidor ndo pode finalizar com o codigo de
dispensacao (“FinalizationNatureCode” igual a “30” e “31”).

a.l O elemento “rsn” igual a “32” indica que a operacdo de finalizacdo é
caracterizada por um descarte apropriado do produto;

Acessar 0 Web Service “event” (vide 5.4) e informar um evento de finalizagdo
com os IUMs que deseja movimentar na cadeia de movimentacdo de
medicamentos;

Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

Para o0 SNCM, o detentor de registro é o responsavel sanitario pelo descarte apropriado do
medicamento, até mesmo se optar por terceirizar os procedimentos de descarte. Portanto,
inclusive em caso de terceirizacdo, o detentor de registro devera comunicar a0 SNCM o seu
Recebimento, apontando o motivo “Avariado, em movimentagdo para descarte apropriado”.

Ainda, tdo logo os procedimentos de descarte do medicamento sejam concluidos (por si
mesmo ou por terceiro contratado), o detentor de registro devera comunicar ao SNCM a
Finalizagdo do medicamento pelo motivo “Descarte”.
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3.2.3.2.  Finalizacdo em caso de exportacao

Entende-se por Finalizagdo para Exportagdo do IUM a operagéo final da movimentagéo da
embalagem comercializavel ou da embalagem de transporte na cadeia de movimentacao de
medicamentos, com o indicativo de que o produto sera destinado a exportagao.

A comunicacdo da finalizacdo para exportacdo também devera ser efetuada por meio do
Sistema Cliente utilizado pelo distribuidor de medicamentos. Além disso, ndo podera ocorrer
em momento anterior ao recebimento do ITUM.

Ou seja, o distribuidor de medicamentos deve primeiro declarar que estd em posse do
medicamento para depois efetuar uma operacdo de finalizacdo. Caso isso ndo aconteca, a
comunicacdo de finalizacdo serd rejeitada e devera ser informada em momento oportuno.

Os dados exigidos no processo de finalizacdo para exportacao sao:

Tabela 15 — Dados exigidos no processo de finalizagdo para exportagao.

Dado Descricdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagdo de medicamentos e a identificagéo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.5.
de finalizacéo finalizag&o para exportacao.

Assinatura Digital Assinatura Digital do distribuidor ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo distribuidor deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de finalizagéo
para exportacdo (vide 4.3.5) com o elemento “rsn” com contetido igual a “40” ¢
com os demais elementos necessarios para a operagdo, entre eles os IUMs que
serdo finalizados:

a.l O elemento “rsn” igual a “40” indica que a operacdo de finalizagdo é
caracterizada pela decisdo de exportar o produto e ndo mais movimenta-lo
na cadeia de movimentacdo de medicamentos;
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b.  Acessar o Web Service “event” (vide 5.4) e informar um evento de finalizagdo
para exportacdo com os IUMs que deseja finalizar na cadeia de movimentacao de
medicamentos.

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

3.2.3.3.  Finalizacdo em casos de avaria, desaparecimento, roubo ou confisco

Entende-se por Finalizacdo Justificada do IUM a operacdo final da movimentacdo da
embalagem comercializavel ou da embalagem de transporte na Cadeia de Movimentacgéo de
Medicamentos, com o indicativo de que o produto sofreu algum tipo de intercorréncia durante
a sua movimentacao que justifique a sua finalizacao.

A comunicacdo finalizacdo justificada também deverd ser efetuada por meio do Sistema
Cliente utilizado pelo distribuidor de medicamentos. Além disso, ndo poderd ocorrer em
momento anterior ao recebimento do IUM.

Ou seja, o distribuidor de medicamentos deve primeiro declarar que estda em posse do
medicamento para depois efetuar uma operacdo de finalizacdo. Caso isso ndo aconteca, a
comunicacdo de finalizacdo sera rejeitada e devera ser informada em momento oportuno.

Os dados exigidos no processo de finalizacao justificada sédo:

Tabela 16 — Dados exigidos no processo de finalizagao justificada.

Dado Descricéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagdo de medicamentos e a identificagdo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.6.
de finalizacéo finalizag&o justificada.

Assinatura Digital Assinatura Digital do distribuidor ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo distribuidor deve:
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a.  Criar um ou mais arquivos XML contendo instancias de evento de finalizagéo
justificada (vide 4.3.6) com o elemento “rsn” com conteudo entre “50” e “54” ¢
com 0s demais elementos necessarios para a operagdo, entre eles os IlUMs que
serdo finalizados:

a.l O elemento “rsn” igual a “50” indica que a operacdo de finalizacdo é
caracterizada por danos ao produto, que impossibilitam a sua movimentacao
para um descarte apropriado;

a.2 O elemento “rsn” igual a “51” indica que a operacdo de finalizacdo é
caracterizada pelo desaparecimento do produto;

a.3 O elemento “rsn” igual a “52” indica que a operagdo de finalizagdo é
caracterizada pelo roubo do produto;

a4 O elemento “rsn” igual a “53” indica que a operagcdo de finalizacdo é
caracterizada pelo confisco do produto.

b.  Acessar o0 Web Service “event” (vide 5.4) e informar um evento de finalizacao
justificada com os IUMs que deseja finalizar na cadeia de movimentacdo de
medicamentos.

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

3.2.4. Substituicdo de uma Instancia de Evento

Entende-se por Substituicdo de uma Instancia de Evento a comunicagdo de uma nova versao
de Instancia de Evento ao SNCM.

A comunicacdo da substituicdo também devera ser efetuada por meio do Sistema Cliente
utilizado pelo Distribuidor. Além disso, s6 podera ser feita em eventos comunicados pelo
préprio membro da cadeia de movimentacdo de medicamentos que estd solicitando a
substituicao.

Sao exemplos de ocorréncias para o distribuidor onde a substituicdo deve ser usada:

e Alteracdo da lista de IUM expedidos apds a verificacdo de que certas embalagens ndo
embarcaram no veiculo de transporte;

e Alteracdo na informacédo do transportador ou do documento de negécios informado;

e Entre outros.

A estrutura de dados exigidos no processo de substitui¢do é idéntica a estrutura do evento que
estd sendo substituido. Ademais, deve carregar os dados da nova versdo do evento mais o
indicativo do evento a ser substituido, caracterizado pela tag de grupo “replacing” nos
arquivos de expedicdo (vide 4.3.2), recebimento (vide 4.3.3), finalizacdo unitaria (vide 4.3.4),
finalizacdo para exportacéo (vide 4.3.5), finalizacgdo justificada (vide 4.3.6) e revogacdo (vide
4.3.7).
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N&o hé& limites para substituicdo de eventos, ou seja, um evento substituidor também podera
ser substituido. Um evento substituidor também poderd ser revogado (vide 3.2.5),
circunstancia na qual ocorre repristinacdo, ou seja, volta a vigorar o evento substituido.

O Sistema Cliente utilizado pelo distribuidor deve:

a.  Criar um ou mais arquivos XML contendo instancias do evento a ser substituido,
observando as restri¢cdes originais do tipo de evento e indicando o cddigo unico
que identifica o evento original e a raz&o da substituicéo;

b.  Acessar 0 Web Service “event” (vide 5.4) e informar um evento de substituicao
com os novos dados da operagéo;

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent”(vide 5.5).

3.2.5. Revogacdo de uma Instancia de Evento

Entende-se por Revogagdo de uma Instancia de Evento a informacdo de que um determinado
evento, anteriormente comunicado, deve ser desconsiderado para fins do SNCM.

A comunicacdo da revogacdo também deverd ser efetuada por meio do Sistema Cliente
utilizado pelo distribuidor. Além disso, sé podera ser feita em eventos comunicados pelo
préprio membro da cadeia de movimentacdo de medicamentos que estd solicitando a
revogagcao.

A revogacdo somente sera aceita se nenhum outro evento posterior tiver sido comunicado
para quaisquer IUM do evento que esta sendo revogado, ainda que apenas um. Caso a0 menos
um IUM possua eventos posteriores, deve ser inicialmente revogado o ultimo evento
comunicado e seguir sucessivamente a cadeia de eventos na ordem cronoldgica regressiva ate
gue 0 membro consiga revogar o evento desejado.

Sao exemplos de ocorréncias para o distribuidor onde a revogacao deve ser usada:

e |UM finalizado por desaparecimento e posteriormente encontrado;
e Expedicgdo cancelada apds comunicagdo do evento;
e Entre outros.

ATENCAO: para realizar correcdes em um evento comunicado, deve ser utilizada a
Substituicédo de Evento (vide 0). Eventos de revogacao ndo poderéo ser desfeitos.

Se houver uma revogacdo em um evento de substituicdo, o evento imediatamente anterior
volta a valer, seja ele o evento original ou uma substituicdo anterior a que esta sendo
revogada.
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Os dados exigidos no processo de revogacao sao:

Tabela 17 — Dados exigidos no processo de revogagao.

Dado Descricao Formato
Dados de controle | Conjunto de dados de controle da mensagem | Vide 5.4.1.
da mensagem gue sera enviada, como a identificacdo da
comunicacdo, o controle do relégio do
Sistema Cliente, a versdao do XSD utilizada, o
ambiente, a identificacdo do membro da
cadeia de movimentacdo de medicamentos e
a identificacdo do responsavel pela
comunicagao.
Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.7.
de revogacao revogacao.
Assinatura Digital Assinatura Digital do distribuidor ou do | Vide 3.6.5.

respectivo preposto autorizado a se
comunicar com a Anvisa.

O Sistema Cliente utilizado pelo importador ou fabricante deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de revogacdo
(vide 4.3.7);

b.  Acessar o Web Service “event” (vide 5.4) e informar o evento de revogacao;

e.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

f. Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).
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3.3. Requisitos derivados dos processos operacionais para
Dispensadores de Medicamentos

No caso dos dispensadores de medicamentos, 0s processos operacionais sdo divididos em
processos operacionais gerais e processos operacionais especificos, sendo os especificos
descritos para cada tipo de dispensador.

3.3.1. Recebimento de IUM

Entende-se por Recebimento de IUM a operacdo de recebimento de uma ou mais embalagens
comerciais rastredveis, oriundas de outro membro da cadeia de movimentacdo de
medicamentos, mesmo que o membro remetente pertenca a0 mesmo grupo econdémico do
membro destinatario. Ou seja, para fins do SNCM, sera considerado o registro do
estabelecimento na Anvisa, como 0 CNPJ completo no caso das empresas.

A comunicacdo de recebimento também devera ser efetuada por meio do Sistema Cliente
utilizado pelo dispensador de medicamentos.

Os dados exigidos no processo de recebimento séo:

Tabela 18 — Dados exigidos no processo de recebimento.

Dado Descricéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identficacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagcdo de medicamentos e a identificagéo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.3.
de recebimento recebimento.

Assinatura Digital Assinatura Digital do dispensador ou do respectivo | Vide 3.6.5
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo dispensador deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de recebimento
(vide 4.3.3) com o elemento “rsn” com contetido entre “10” ¢ “17” ¢ com 0S
demais elementos necessarios para a operagdo, entre eles os IUMs que serdo
expedidos. ATENCAO: as operacdes de recebimento de amostras gratis
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(“rsn” igual a “13”) nao seriao contempladas por enquanto pelo SNCM, por
IS0 seu respectivo cddigo ndo deve ser usado.

a.l

a.2

a.3

a.4

a.5

a.6

a.7

O elemento “rsn” igual a “10” indica que a operacdo de recebimento é
caracterizada por uma comercializacéo;

O elemento “rsn” igual a “11” indica que a operacdo de recebimento é
caracterizada por uma transferéncia de estoque;

O elemento “rsn” igual a “12” indica que a operacdo de recebimento é
caracterizada por uma doacao;

O elemento “rsn” igual a “14” indica que a operacdo de recebimento é
caracterizada por uma recepc¢do de produto a ser descartado devido a danos
causados ao produto;

O elemento “rsn” igual a “15” indica que a operacdo de recebimento é
caracterizada por uma recepg¢éo de produto vencido;

O elemento “rsn” igual a “16” indica que a operacdo de recebimento é
caracterizada pela solicitacdo do recolhimento do produto por parte do
SNVS ou por solicitacdo do detentor de registro;

O elemento “rsn” igual a “17” indica que a operacdo de recebimento é
caracterizada pela solicitacdo de retorno do produto por outros motivos;

b.  Acessar 0 Web Service “event” (vide 5.4) e informar um evento de expedicao
com os IUMs que deseja movimentar na cadeia de movimentacdo de
medicamentos;

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

No evento de recebimento, o dispensador tem a liberdade de informar o(s) UM
individualmente, o(s) identificador(es) da(s) agregacéo(0es) ou informar o(s) identificador(es)
da(s) agregacéo(6es) mais o(s) IUM individualmente.

3.3.2. Expedicao de IUM

Entende-se por Expedicdo de IUM a operacdo de envio de uma ou mais embalagens
comerciais rastredveis para outro membro da cadeia de movimentacdo de medicamentos,
mesmo que o membro destinatario pertenga a0 mesmo grupo econdmico do membro
remetente. Ou seja, para fins do SNCM, sera considerado o registro do estabelecimento na
Anvisa, como 0 CNPJ completo no caso das empresas.
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A comunicacdo da expedicdo também deverd ser efetuada por meio do Sistema Cliente
utilizado pelo dispensador. Além disso, ndo pode ocorrer em momento anterior ao
recebimento do IUM.

Ou seja, o dispensador do medicamento deve primeiro declarar que estd em posse do
medicamento para depois efetuar uma operacdo de expedicdo. Caso isso ndo aconteca, a
comunicacdo de expedicdo sera rejeitada e devera ser substituida em momento oportuno.

Os dados exigidos no processo de expedi¢éo séo:

Tabela 19 — Dados exigidos no processo de expedigao.

Dado

Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.

mensagem

serd enviada, como a identificacdo da
comunicagdo, o controle do reldégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagcdo de medicamentos e a identificagédo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.2.

de expedicao

expedicéo.

Assinatura Digital

Assinatura Digital do dispensador ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo dispensador deve:

a.

Criar um ou mais arquivos XML contendo instancias de evento de expedicdo
(vide 4.3.2) com o0 elemento “rsn” com contetido entre “10” ¢ “17” ¢ com 0S
demais elementos necessarios para a operacdo, entre eles os IUMs que serdo
expedidos. ATENCAO: as operacées de expedicio de amostras gratis (“rsn”
igual a “13”) niao seriao contempladas por enquanto pelo SNCM, por isso seu
respectivo codigo ndo deve ser usado.

a.l

a.2

O elemento “rsn” igual a “10” indica que a operacdo de expedicdo é
caracterizada por uma comercializagdo. ATENCAO: este codigo so deve
ser usado caso o dispensador, tendo autorizacdo da Anvisa, esteja
atuando como distribuidor de medicamentos e, portanto,
comercializando o medicamento a outro membro da Cadeia de
Movimentacdo de Medicamentos;

O elemento “rsn” igual a “11” indica que a operacdo de expedicdo é
caracterizada por uma transferéncia de estoque;
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a.3 O elemento “rsn” igual a “12” indica que a operacdo de expedicdo é
caracterizada por uma doacéo;

a4 O elemento “rsn” igual a “14” indica que a operacdo de expedicdo €
caracterizada por uma expedicdo para descarte devido a danos causados ao
produto;

a5 O elemento “rsn” igual a “15” indica que a operacdo de expedicdo é
caracterizada por uma expedicao de produto vencido;

a.6 O elemento “rsn” igual a “16” indica que a operacdo de expedicdo é
caracterizada pela solicitacdo do recolhimento do produto por parte do
SNVS ou do detentor de registro;

a.7 O elemento “rsn” igual a “17” indica que a operacdo de expedicdo €
caracterizada pela solicitacdo de retorno do produto por outros motivos;

b.  Acessar o Web Service “event” (vide 5.4) e informar um evento de expedicdo
com os IUMs que deseja movimentar na cadeia de movimentacdo de
medicamentos;

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

Na construcdo do evento de expedicdo, o dispensador também poderd informar uma ou mais
agregacdes, ou seja, informar que um conjunto de IUMs pertence a uma embalagem de
transporte. As embalagens de transporte também poderdo ser agregadas, sem limite de
hierarquia (vide 3.4.2).

3.3.3. Finalizacéo

No contexto do SNCM, a operacéo final da movimentacdo da embalagem comercializavel de
um medicamento ¢ entendida como um evento de “finalizacdo”, cujas instancias de evento
podem ter uma dentre as diversas naturezas previstas pela legislagdo (RDC Anvisa n°
157/2017, art. 5°, 111 e 8, 1 a VIII).

Os motivos de finalizacdo foram agrupados em trés grupos distintos com o objetivo de melhor
caracterizar a operacéo e facilitar as validacOes pela retaguarda.

Tabela 20 — Tipos da finalizagéo.

Tipo de Finalizagéo Caracteristicas estruturais

Finalizacdo de Unidade S6 permite finalizar [IUM.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. péagina: 48



Finalizacao Flexivel Permite finalizar IUM e/ou IET.

Finalizac&o Justificada Permite finalizar IUM e/ou IET. Obriga a informar uma justificativa.

Estdo disponiveis para os dispensadores de medicamentos os eventos de finalizacao abaixo,
devidamente relacionados com as naturezas de instancias de eventos que lhes séo pertinentes:

Tabela 21 — Motivos de finalizacéo.

Motivo de Finalizagéo

Tipo de Finalizagéo

Dispensacgdo (UnitFinalizationReason 30 — vide Tabela 29)

Finalizacdo de Unidade

Deslacre/Quebra de integridade da unidade comercializavel
(UnitFinalizationReason 31 — vide Tabela 29)

Finalizacdo de Unidade

Descarte (UnitFinalizationReason 32 — vide Tabela 29)

Finalizacdo de Unidade

Avaria na qual movimentacdo para descarte apropriado ndo € possivel
(JustifiedFinalizationReason 50 — vide Tabela 29).

Finalizagdo Justificada

Desaparecimento / furto (JustifiedFinalizationReason 51 — vide Tabela
29).

Finalizacdo Justificada

Roubo (JustifiedFinalizationReason 52 — vide Tabela 29).

Finalizagdo Justificada

Confisco (JustifiedFinalizationReason 53 — vide Tabela 29).

Finalizagdo Justificada

Os eventos de finalizagdo serdo tratados separadamente nos itens a seguir (3.3.3.1 e 3.3.3.2).

3.3.3.1.  Finalizacdo em casos de dispensacdo, deslacre ou descarte

Entende-se por Finalizacdo Unitaria do IUM a operagdo final da movimentacdo da
embalagem comercializavel na cadeia de movimentacdo de medicamentos.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. péagina: 49



A comunicagdo da finalizagdo unitaria também deverd ser efetuada por meio do Sistema
Cliente utilizado pelo dispensador de medicamentos. Além disso, ndo poderd ocorrer em
momento anterior ao recebimento do IUM.

Ou seja, o dispensador do medicamento deve primeiro declarar que estd em posse do
medicamento para depois efetuar uma operacdo de finalizacdo. Caso ndo isso aconteca, a
comunicacdo de finalizacdo sera rejeitada e devera ser informada em momento oportuno.

Os dados exigidos no processo de finalizagdo unitaria séo:

Tabela 22 — Dados exigidos no processo de finalizagdo unitaria.

Dado

Descrigdo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.

mensagem

serd enviada, como a identificacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentacdo de medicamentos e a identificagédo
do responsavel pela comunicagéo.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.4.

de finalizacéo

finalizac&o unitaria.

Assinatura Digital Assinatura Digital do dispensador ou do respectivo | Vide 3.6.5.

preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo dispensador deve:

a.

Criar um ou mais arquivos XML contendo instancias de evento de finalizagdo
unitéaria (vide 4.3.4) com o elemento “rsn” com contetido igual a “30”, “31” ou
“32” ¢ com 0s demais elementos necessarios para a operacao, entre eles os IlUMs
que serdo expedidos.

a.l O elemento “rsn” igual a “30” indica que a operacdo de finalizagdo é
caracterizada por uma comercializacdo para uma pessoa fisica, onde a
manipulacdo da embalagem comercial do medicamento sera feita sem
intermédio de um membro com registro na Anvisa;

a.2 O elemento “rsn” igual a “31” indica que a operacdo de finalizacdo é
caracterizada pela manipulacdo da embalagem comercial do medicamento
por um membro da cadeia de movimentacdo de medicamentos com registro
na Anvisa, caracterizando o deslacre. Este caso deve ser usado em processos
como o de unitarizacdo do medicamento, realizado por hospitais, clinicas,
drogarias ou outro estabelecimento autorizado.
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a.3 O elemento “rsn” igual a “32” indica que a operacdo de finalizacdo é
caracterizada por um descarte apropriado no produto.

b.  Acessar o Web Service “event” (vide 5.4) e informar um evento de finalizacdo
com os IUMs que deseja movimentar na cadeia de movimentacdo de
medicamentos;

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent”(vide 5.5).

3.3.3.2.  Finalizacdo em casos de avaria, desaparecimento, roubo ou confisco

Entende-se por Finalizacdo Justificada do IUM a operacdo final da movimentacdo da
embalagem comercializavel ou da embalagem de transporte na cadeia de movimentacdo de
medicamentos, com o indicativo de que o produto sofreu algum tipo de intercorréncia durante
a sua movimentacao que justifique a sua finalizacao.

A comunicacdo da finalizagdo justificada também devera ser efetuada por meio do Sistema
Cliente utilizado pelo dispensador de medicamentos. Além disso, ndo poderd ocorrer em
momento anterior ao recebimento do IUM.

Ou seja, o dispensador de medicamentos deve primeiro declarar que esta em posse do
medicamento para depois efetuar uma operacdo de finalizacdo. Caso ndo isso aconteca, a
comunicacdo de finalizacdo serd rejeitada e devera ser informada em momento oportuno.

Os dados exigidos no processo de finalizacao justificada sdo:

Tabela 23 — Dados exigidos no processo de finalizagao justificada.

Dado Descri¢éo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identificacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagdo de medicamentos e a identificagdo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.6.
de finalizacéo finalizag&o justificada.

Assinatura Digital Assinatura Digital do dispensador ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.
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O Sistema Cliente utilizado pelo dispensador deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de finalizagio
justificada (vide 4.3.6) com o elemento “rsn” com conteudo entre “50” e “54” ¢
com 0s demais elementos necessarios para a operagdo, entre eles os IlUMs que
serdo finalizados:

a.l O elemento “rsn” igual a “50” indica que a operacdo de finalizacdo é
caracterizada por danos ao produto, que € impossibilitam a sua
movimentacao para um descarte apropriado;

a.2 O elemento “rsn” igual a “51” indica que a operagcdo de finalizagdo é
caracterizada pelo desaparecimento do produto;

a.3 O elemento “rsn” igual a “52” indica que a operagcdo de finalizagdo é
caracterizada pelo roubo do produto;

a4 O elemento “rsn” igual a “53” indica que a operagcdo de finalizagdo é
caracterizada pelo confisco do produto.

b.  Acessar o0 Web Service “event” (vide 5.4) e informar um evento de finalizacao
justificada com os IUMs que deseja finalizar na cadeia de movimentacdo de
medicamentos.

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

3.3.4. Substituicdo de uma Instancia de Evento

Entende-se por Substituicdo de uma Instancia de Evento a comunicagdo de uma nova versao
de Instancia de Evento para 0 SNCM.

A comunicagdo da substituicdo também deverd ser efetuada por meio do Sistema Cliente
utilizado pelo Dispensador. Além disso, s6 podera ser feita em eventos comunicados pelo
proprio membro da cadeia de movimentacdo de medicamentos que estd solicitando a
substituicéo

Sao exemplos de ocorréncias para o dispensador onde a substituicdo deve ser usada:

e Alteracdo da lista de IUM dispensados apés a verificacdo de que certas embalagens
ndo foram entregues ao cliente final,

e Alteracdo da lista de IUM dispensados apés a verificacdo de que certas embalagens
néo foram deslacradas;

e Entre outros.

A estrutura de dados exigidos no processo de substituicdo € idéntica a estrutura do evento que
estad sendo substituido. Ademais, deve carregar os dados da nova versdo do evento mais 0
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indicativo do evento a ser substituido, caracterizado pela tag de grupo “replacing” nos
arquivos de expedicdo (vide 4.3.2), recebimento (vide 4.3.3), finalizacdo unitaria (vide 4.3.4),
finalizacdo justificada (vide 4.3.6) e revogacéo (vide 4.3.7).

N&o ha limites para substituicdo de eventos, ou seja, um evento de substituicdo também
podera ser substituido.

O Sistema Cliente utilizado pelo distribuidor deve:

a.  Criar um ou mais arquivos XML contendo instancias do evento a ser substituido,
observando as restri¢ces originais do tipo de evento e indicando o cddigo unico
que identifica o evento original e a razdo da substituicéo;

b.  Acessar 0 Web Service “event” (vide 5.4) e informar um evento de substituicao
com os novos dados da operacéo;

c.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

d.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent”(vide 5.5).

3.3.5. Revogacdo de uma Instancia de Evento

Entende-se por Revogagdo de uma Instancia de Evento a informagdo de que determinado
evento, anteriormente comunicado, deve ser desconsiderado para fins do SNCM.

A comunicacdo da revogacdo também deverd ser efetuada por meio do Sistema Cliente
utilizado pelo dispensador. Além disso, s6 poderd ser feita em eventos comunicados pelo
préprio membro da cadeia de movimentacdo de medicamentos que estd solicitando a
revogagcao.

A revogacdo somente sera aceita se nenhum outro evento posterior tiver sido comunicado
para quaisquer IUM do evento que esta sendo revogado, ainda que apenas um. Caso a0 menos
um IUM possua eventos posteriores comunicados, deve ser inicialmente revogado o ultimo
evento comunicado e seguir sucessivamente a cadeia de eventos na ordem cronoldgica
regressiva até que o membro consiga revogar o evento desejado.

Sao exemplos de ocorréncias para o dispensador onde a revogacao deve ser usada:

IUM finalizado por desaparecimento e posteriormente encontrado;
Dispensacéo cancelada por erro no caixa;

Casos de devolugédo de medicamento autorizados pela legislacdo vigente;
Entre outros.

ATENCAO: para corregdes em um evento comunicado, deve ser utilizada a Substituicio
de Evento (vide 1.1). Eventos de revogacédo ndo poderao ser desfeitos.

Se houver uma revogagdo em um evento de substituicdo, 0 evento imediatamente anterior
volta a valer, seja ele o evento original ou uma substituicdo anterior a que esta sendo
revogada.
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Os dados exigidos no processo de revogacao sao:

Tabela 24 — Dados exigidos no processo de revogagao.

Dado Descricéo Formato

Dados de controle da | Conjunto de dados de controle da mensagem que | Vide 5.4.1.
mensagem serd enviada, como a identificacdo da
comunicagdo, o controle do relégio do Sistema
Cliente, a versdo do XSD utilizada, o ambiente, a
identificacdo do membro da cadeia de
movimentagdo de medicamentos e a identificacdo
do responsavel pela comunicacao.

Dados do processo | Conjunto de dados a respeito do evento de | Vide 4.3.7.
de revogacao revogagao.

Assinatura Digital Assinatura Digital do dispensador ou do respectivo | Vide 3.6.5.
preposto autorizado a se comunicar com a Anvisa.

O Sistema Cliente utilizado pelo importador ou fabricante deve:

a.  Criar um ou mais arquivos XML contendo instancias de evento de revogagéo
(vide 4.3.7);

b.  Acessar o Web Service “event” (vide 5.4) e informar o evento de revogacéo;
g.  Verificar o retorno do Web Service para mensagens de sucesso, erro ou alerta;

h.  Verificar o resultado do processamento final do evento por meio de acesso ao
Web Service “resultEvent” (vide 5.5).

3.4. Requisitos derivados dos processos operacionais comuns ao
Detentor de Registro, Distribuidor e Dispensador de
Medicamentos

3.4.1. Gerenciar Prepostos

Os membros da cadeia de movimentacdo de medicamentos registrados na Anvisa poderao
delegar as atividades de troca de dados com 0 SNCM a terceiros (prepostos).
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Existem duas formas de operacionalizar a inclusédo ou a exclusdo de um preposto junto ao
SNCM:

e Interface maquina-maquina (contemplada neste documento): o membro registrado
junto & Anvisa deve acessar, por meio do Sistema Cliente, 0 Web Service
manageMemberAgent (vide 5.2) e solicitar a inclusdo e/ou exclusdo de numeros de
CNPJ no cadastro de preposto.

e Inferface humano-méaquina (ndo contemplada neste documento): 0 membro registrado
junto a Anvisa devera se autenticar e incluir ou excluir os nimeros de CNPJ no
cadastro de preposto.

Além do nimero do CNPJ, nenhuma informacdo adicional é necessaria para o cadastro. Um
membro da cadeia de movimentacdo de medicamentos pode ter mais que um preposto
autorizado e todos poderdo trocar dados com o SNCM, concomitantemente, em nome do
membro que lhes outorgou poderes.

3.4.2. Agregacdo e Desagregacao de Embalagens de Transporte

Como mencionado nos eventos de expedicdo anteriormente descritos, 0 membro da cadeia de
movimentacdo de medicamentos podera informar uma ou mais agregacfes, ou seja, um ou
mais conjunto(s) de IUM que pertenca(m) a uma Unica embalagem de transporte. As
embalagens de transporte também poderdo ser agregadas, sem limite de hierarquia.

O exemplo de evento apresentado na

Figura 3, com codigo de identificagdo “evtIsntNotifld=14K6EZ5SG52FX2CIM969%, ilustra
uma expedicgéo de:

e Dois IUM unitérios e sem agregacdo, identificados pelos seriais 100002 e 100003;

e Um IUM de serial 100005 agregado em uma embalagem de transporte com
identificacdo “sscc” igual a 00071112518785390271;

e A embalagem de transporte acima descrita e um IUM de serial 100004 agregados em

uma embalagem de transporte com identificacdo  “sscc” igual a
00575905074401407488.

Ou seja, ap6s a agregagao realizada na embalagem de transporte com identificagdo “sscc”
igual a 00575905074401407488, a embalagem com identificagdo “sscc” igual a
00071112518785390271 passa a ser considerada uma subagregacéo.
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Figura 3 — Exemplo de agregacéo e subagregagao.

Evento de expedigao evtlsntNotifld=14K6EZ5SG52FX2C9M969

IUM

Embalagem de transporte sscc= GTIN
00071112518785390271 07791564858468

Serial
100002

UM

GTIN
17798820690607

Serial
100003

Uma agregacdo € automaticamente considerada desfeita quando ao menos um IUM ou
subagregacdo forem expedidos ou finalizados em outro evento, individualmente ou em uma
nova agregacao.

Com base no mesmo exemplo da Figura 3, tem-se que:

Se os seriais 100002 e 100003 forem expedidos em outro evento ou em outra(s)
agregacdo(des), ambas as agregacdes existentes continuam validas no SNCM;

Se o serial 100004 for expedido de forma unitiria ou em outra agregacdo, a
embalagem de transporte com identificacdo “sscc” igual a 00575905074401407488
sera automaticamente desagregada no SNCM. A embalagem de transporte com
identificagdo “sscc” igual a 00071112518785390271 sera mantida, pois ndo existe
notificacdo de mudanca de seu conteldo;

Se a subagregacdo com identificagdo “sscc” igual a 00071112518785390271 for
expedida sem a identificacdo da agregacao superior, a embalagem de transporte com
identificacdo “sscc” igual a 00575905074401407488 serd automaticamente
desagregada no SNCM;

Se o serial 100005 for expedido de forma unitaria ou em outra agregacao, as
embalagens de transporte com identificagdo “sscc” iguais a 00575905074401407488 e
00071112518785390271 serdo automaticamente desagregadas no SNCM;

Os exemplos acima também se aplicam as hipdteses em que os IUM sejam
dispensados ao invés de expedidos.

Um membro da cadeia de movimentacdo de medicamentos pode, também, aproveitar uma
embalagem de transporte e sua respectiva identificacdo, mesmo que seu contetudo seja
modificado. Para isso, basta informar no respectivo evento de expedicdo 0 novo conjunto
agregado e manter as identificagdes da embalagem anterior.
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O exemplo da Figura 4 demonstra que a embalagem de transporte com identificagdo “sscc”
igual a 00575905074401407488 foi alterada apds a sua criagdo, com a inclusdo do serial
100006.

Portanto, 0 novo evento, com codigo de identificacéo
“evtlsntNotifld=14K6EZ5SG52FX2CIM970%, pode informar que estd expedindo:

e Dois IUM unitérios e sem agregacao, identificados pelos seriais 100002 e 100003;
e Uma agregacdo de uma embalagem de transporte com identificacdo “sscc” igual a
00071112518785390271 em conjunto com mais dois IUM unitarios, identificados

pelos seriais 100004 e 100006. Nesse caso, a identificacdo da embalagem de
transporte superior pode continuar com “sscc” igual a 00575905074401407488.

Figura 4 — Aproveitamento de uma embalagem de transporte ja existente.

UM

Embalagem de transporte sscc= IUM GTIN GTIN
00071112518785390271 17798820690607 07791564858468

Serial Serial i
100006 100002 !

UM

GTIN
17798820690607

Serial
100003

E importante ressaltar que, no exemplo da Figura 4, ndo foi necessério declarar novamente o
contetdo da embalagem de transporte com identificagdo  “sscc” igual a
00071112518785390271, pois sua agregacdo ndo foi desfeita na operacdo e continua valida
para fins do SNCM.

Os exemplos citados acima sdo reapresentados no Anexo 2 com as respectivas
implementacdes dos arquivos de expedigéo.
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3.4.3. Validar Agregagdes em Embalagens de Transporte

Um membro da cadeia de movimentacdo de medicamentos poderd validar agregacoes,
previamente realizadas por meio dos eventos de expedigdo anteriormente descritos. Quaisquer
agregacdes, mesmo que ainda ndo tenham sido recebidas pelo membro, poderdo ser
consultadas.

Pelo processo de validacdo ndo sera possivel consultar o contetdo de uma agregacdo, mas sim
verificar se uma agregacdo recebida estd em conformidade com a agregacdo informada por
outro membro na cadeia de movimentacdo de medicamentos.

A construgdo de uma validacdo baseia-se em estrutura idéntica aquela do processo de
agregacdo, em que o Sistema Cliente deve construir a estrutura de agregacdo conforme
especificado no arquivo de expedigéo (vide 4.3.2).

Ou seja, 0 membro que desejar validar a agregacdo devera informar a identificacdo de uma
agregacdo, bem como o contetdo imediatamente agregado, pelo Web Service aggregationChk
(vide 5.12). Nao é necessario informar o contetdo da subagregacéo.

O resultado da validacdo serd um dentre os descritos abaixo:

e Agregacdo Consistente: os dados informados pelo membro da cadeia conferem com 0s
dados informados no momento da agregacéo;

e Agregacdo com Conteldo Inferior ao Esperado: faltam elementos na agregacéao
informada e a identificacdo dos elementos faltantes ndo sera disponibilizada;

e Agregacdo com Conteldo Superior ao Esperado: ha elementos excedentes na
agregacdo informada e a identificacdo dos elementos a mais sera disponibilizada;

e Agregacdo Inconsistente: por algum motivo a agregacdo ndo pode ser verificada, por
exemplo, a identificacdo da embalagem de transporte e/ou seu respectivo conteldo
ndo estdo de acordo com 0s registros de agregacao existentes.

3.4.4. Consultar IlUM

Um membro da cadeia de movimentacdo de medicamentos podera consultar a rastreabilidade
de um IUM dentro do SNCM. Um membro somente podera consultar os IUM que em algum
momento estiveram em sua posse. As tentativas de consulta dos demais UM resultardo em
mensagem de erro.

A construcdo de uma consulta baseia-se na estrutura usada para identificar o medicamento nos
diversos eventos, onde um IUM é composto pelo seu nimero de GTIN, o nimero serial, a
validade e o lote (vide Tipo Complexo Dui no item 4.2.2). O Sistema Cliente deve construir a
estrutura de consulta conforme especificado no Web Service memberChk (vide 5.10).

O resultado da consulta para cada IUM serd um dentre os descritos abaixo:

e Medicamento Rastreado: todos o0s eventos que compdem a rastreabilidade foram
informados ao SNCM até o momento da consulta, porém o medicamento ainda nao
estd em um ponto de dispensacédo autorizado;
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e Medicamento Nao Rastreado: faltam eventos de rastreabilidade para um determinado
IUM no SNCM,;

e Medicamento Rastreado e Presente em um Ponto de Dispensacdo + Dados do
Estabelecimento: todos os eventos que compdem a rastreabilidade foram informados
ao SNCM até o momento da consulta e 0 medicamento ja se encontra em um ponto de
dispensacéo autorizado. Os dados do ponto de dispensacéo serdo divulgados;

e Medicamento Dispensado + Dados do Ponto de Dispensacdo: todos os eventos que
compdem a rastreabilidade foram informados ao SNCM até o momento da consulta e
0 medicamento ja foi dispensado para pos-consumo. Os dados do ponto de
dispensacéo seréo divulgados;

e Medicamento Impréprio para o Consumo: a movimentacdo do medicamento para
consumo, independente do motivo, deve ser interrompida.

Apenas para exemplificacdo:

e Se um medicamento for ativado e logo em seguida o seu IUM for consultado por um
membro da cadeia de movimentacdo de medicamentos, o resultado da consulta sera
Medicamento Rastreado;

e Se um medicamento for ativado e em seguida recepcionado por outro membro da
cadeia de movimentacdo de medicamentos, sem o evento de expedicao ter chegado no
SNCM, o resultado da consulta serd Medicamento Nao Rastreado.

3.45. Visualizar Inconsisténcias

O SNCM disponibilizard aos membros da cadeia de movimentacdo de medicamentos um
servico para visualizar inconsisténcias nos eventos comunicados. Entende-se por
inconsisténcia a informacdo divergente de eventos conjugados, como na hip6tese em que a
comunicacdo de expedicdo realizada por um membro difere da comunicacao de recebimento
realizada por outro membro. Nesse caso, os membros sdo considerados “parceiros da
comunicacao”.

As inconsisténcias serdo tratadas de forma imparcial, ou seja, ambos os parceiros da
comunicagdo receberdo a notificacdo de inconsisténcia e um deles deverd substituir o evento
original para que a inconsisténcia seja sanada.

O Sistema Cliente poderd visualizar as inconsisténcias por meio do Web Service
viewOccurrences (vide 5.6). Cada inconsisténcia sera identificada por um numero unico,
necessario para que os procedimentos de solucdo sejam efetuados.

Por meio do mesmo servi¢o viewOccurrences (vide 5.6), 0 membro podera comunicar se foi
ou ndo possivel resolver a ocorréncia com o parceiro da comunicagdo. Apenas um membro
precisard informar o resultado da solugcdo da ocorréncia com o parceiro e, caso 0 evento
substituido tenha sido validado pelo SNCM, as ocorréncias em relagdo ao evento original
serdo tratadas como concluidas.
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O evento de substituicdo podera gerar novas ocorréncias no SNCM, que serdo tratadas com
novos nameros de identificacdo e novamente comunicadas a ambos 0s parceiros.

A informacdo de que ndo foi possivel resolver uma inconsisténcia com o parceiro serve
apenas para a Anvisa documentar a operacao e verificar a melhor forma de resolver a questéo.

As inconsisténcias serdo classificadas por cddigos, acompanhados por uma descricéo.
Somente o codigo “occurrence001 — Divergéncia nas informacdes de rastreabilidade entre
dois parceiros da comunicagdo” esta previsto até o momento.

3.4.6. Visualizar NotificacGes

O SNCM disponibilizard aos membros da cadeia de movimentacdo de medicamentos um
servigo para visualizar notificagdes gerais relacionas ao SNCM. Entende-se por notificacdo a
comunicacdo de qualquer mensagem acerca da qual o membro deva tomar conhecimento.

Séo exemplos de notificagoes:
e Foi publicada pela Anvisa uma nova versao do guia de implantacdo do SNCM;

e Atencdo, a versdo 0.01 do leiaute dos Web Services sera aceita somente até 31 de
dezembro de 2017;

e Entre outras.

O Sistema Cliente poderd visualizar as notificacbes por meio do Web Service
viewNotifications (vide 5.7). Cada notificacdo sera identificada por um namero Unico,
necessario para que a confirmacéao de recepcdo seja realizada.

Por meio do mesmo servico, 0 membro podera confirmar a recep¢do da notificacdo. A ndo
confirmacdo da recepcdo de notificaches podera causar suspensao das comunicacdes do
membro da cadeia de movimentagdo de medicamentos junto ao SNCM.

As notificacOes serdo classificadas por codigos, acompanhados por uma descricdo. Somente 0
codigo “notification999 — Mensagem livre” esta previsto até o momento.

3.4.7. Visualizar Pendéncias

O SNCM disponibilizar4d aos membros da cadeia de movimentacdo de medicamentos um
servigo para visualizar pendéncias gerais relacionadas ao SNCM. Entende-se por pendéncia a
necessidade de execucdo de uma agdo que trara beneficios ao bom funcionamento da
rastreabilidade.

S&o exemplos de pendéncias:

e Existem atualiza¢fes para o Arquivo de Parametrizacéo;
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o Existem notificagbes sem leitura ha mais do que “x” dias;

e Entre outras.

O Sistema Cliente podera visualizar as pendéncias por meio do Web Service actionPending
(vide 5.8). Cada pendéncia sera identificada por um numero Unico, necessario para que a
confirmacéo de execucdo seja informada.

Por meio do mesmo servi¢o, 0 membro poderd confirmar a execucdo da pendéncia. A nédo
confirmacéo da recepcéo da solicitacdo de execucdo de pendéncias podera causar a suspensao
das comunicag¢6es do membro junto ao SNCM.

A informacdo de que ndo foi possivel executar uma pendéncia serve apenas para a Anvisa
documentar a operacao e verificar a melhor forma de resolver a questéo.

As pendéncias serdo classificadas por codigos, acompanhados por uma descricdo. Os
seguintes codigos estdo previstos até 0 momento:

e action001 — Atualizacdo disponivel para o Arquivo de Parametrizacéo;
e action002 — O reldgio do Sistema Cliente necessita de sincronismo;

e action003 — O token do Sistema Cliente deve ser atualizado conforme cadastro na
Anvisa;

e action004 — Existem notificagcOes sem confirmacéo de leitura por tempo prolongado;
e action005 — Suspender as comunicagdes com 0 SNCM por 30 minutos;

e action006 — Suspender as comunicacdes com 0 SNCM por 1 hora;

e action007 — Suspender as comunica¢des com 0 SNCM por 6 horas;

e action008 — Suspender as comunicagdes com 0 SNCM por 12 horas;

e action009 — Suspender as comunicagdes com 0 SNCM por 24 horas;

e action010 — Suspender as comunicagdes com 0 SNCM por 48 horas.

3.4.8. Obter e Atualizar os Parametros do Sistema Cliente

O SNCM disponibilizar4d aos membros da cadeia de movimentacdo de medicamentos um
servicgo para a obtencéo e atualizacdo do Arquivo de Parametrizacdo (vide Anexo 2) que deve
ser obedecido pelo Sistema Cliente.

O Sistema Cliente podera requisitar o arquivo com os parametros por meio do Web Service
viewNotifications (vide 5.3). A cada requisicdo, todas as informacGes do arquivo serdo
recepcionadas, mesmo as que ndo sofreram atualizacao.
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A Tabela 25 detalha os parametros que devem ser obedecidos.

Tabela 25 — Pardmetros disponibilizados ao Sistema Cliente.

Parametro Descrigdo

Cad_e!a(s)~ - de Contém os certificado(s) da(s) cadeia(s) de certificagéo utilizada(s) pela Anvisa para
Certificacdo utilizada(s) . d d b . - : is d

pela Anvisa na assinatura do retorno dos Web Services existentes no projeto, os quais devem ser

Assinatura do Retorno

confiados pelo Sistema Cliente.

Cadeia(s) de

C:lglflcaga:m/i:gl|zadagsa)l Contém os certificados da(s) cadeia(s) de certificacao utilizada(s) pela Anvisa para
P - estabelecimento do tinel HTTPS, que devem ser confiados pelo Sistema Cliente.
Comunicagao

Criptografada

Endereco dos Web|Contém os enderecos para conexdo com os Web Services, os enderecos
Services redundantes e as respectivas portas de comunicagao.

Endereco do Servidor de
Tempo

Contém os enderec¢os dos servidores de tempo que o Sistema Cliente deve usar para
manter seu reldgio sincronizado.

Frequéncia de | Valor minimo do intervalo de tempo que deve ser respeitado entre as Verificagfes de
Verificacdo de Status |Status com a Anvisa.

Anvisa

Frequéncia de | Valor maximo de tempo, em minutos, entre dois comandos de sincronismo de tempo.

Sincronismo do Relogio

Intervalo entre |Intervalo de tempo minimo, em minutos, que o Sistema Cliente deve aguardar para
Comunicagéo e |acessar 0 Web Service resultEvent apos ter acessado o Web Service event.
Processamento do

Evento

Frequéncia de | Valor maximo de tempo, em minutos, entre duas verificagdes de pendéncias no Web
Verificacéo de | Service actionPending, independente do retorno dos demais Web Services.
Pendéncias

As descricdes completas dos Arquivo de ParametrizagOes e seus respectivos exemplos estéo

disponiveis no Anexo 2.
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3.4.9. Consultar o Estado Operacional dos Servicos Disponibilizados pelo SNCM

O SNCM disponibilizara aos membros da cadeia de movimentacdo de medicamentos um
servigo para obtencdo da disponibilidade dos Web Services, ou seja, da informacao a respeito
de quais servicos estdo disponiveis e quais servicos estao indisponiveis.

O Sistema Cliente poderd requisitar o estado operacional por meio do Web Service
statusSSNCM (vide 5.9). Deve ser respeitado um intervalo de tempo minimo entre duas
requisi¢Oes, conforme Arquivo de Parametrizagdo (vide Anexo 2), com 0 objetivo de néo
sobrecarregar o servico.

3.4.10. Testar o Envio de Eventos no Ambiente de Producéo

O SNCM disponibilizarad aos membros da cadeia de movimentacdo de medicamentos um
Servico para testar o envio e o processamento de eventos no Ambiente de Producdo.

O Sistema Cliente podera efetuar os testes por meio dos Web Services testEvent (vide 5.14) e
testResultEvent (vide 5.15). A mesma estrutura de eventos deve ser utilizada, porém os dados
gerados ficardo disponiveis por apenas 24 horas na base de rastreabilidade e serdo ignorados
apos esse periodo.

O servico ndo poderéa ser acessado indiscriminadamente e possui a fungdo Unica de testar, de
forma esporadica, anomalias nas comunicac6es de eventos e retornos de processamentos.

3.5. Regquisitos derivados dos processos operacionais do SNCM

Os requisitos dos processos operacionais do SNCM sdo, para fins deste documento, a
disponibilizacdo dos Web Services definidos no Capitulo 5, que ddo suporte aos requisitos
operacionais dos diversos atores previstos.

3.6. Requisitos derivados dos processos operacionais do Sistema
Cliente

3.6.1. Padréo de Estruturacdo dos Arquivos que serdo Gerados e Recepcionados pelo
Sistema Cliente

A especificacdo do documento XML adotada é a recomendacdo W3C para XML 1.0,
disponivel em <www.w3.0rg/TR/REC-xmlI>, e a codificacdo dos caracteres sera em UTF-8,
de modo que todos os documentos XML serdo iniciados com a seguinte declaracéo:

<?xml version="1.0" encoding="UTF-8"?>

N&o é permitida a declaracdo de namespace no elemento raiz do XML gerado pelo Sistema
Cliente, nem a utilizacdo de prefixos de namespace. Essa restri¢do visa otimizar o tamanho do
arquivo XML.
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3.6.2. Validacdo dos Arquivos que serdo Gerados e Recepcionados pelo Sistema
Cliente

Para garantir a integridade das informacdes e a construcdo das comunica¢fes com o0 SNCM, o
Sistema Cliente deverd, antes de realizar a comunica¢do com o SNCM, validar os arquivos
gerados com o respectivo Schema do XML (XSD - XML Schema Definition),
disponibilizado pelo SNCM. Esta ag&o visa minimizar as mensagens de retorno com rejeicao
por erros de estruturacdo dos arquivos.

As mensagens de retorno ao Sistema Cliente serdo construidas obedecendo os mesmos
padrdes definidos para as mensagens de entrada, além de serem assinadas digitalmente pela
Anvisa.

As validacGes que devem ser feitas nas mensagens de retorno, antes de se processar seu
contetdo, sdo:

e Validar a estrutura do arquivo recepcionado, com base no XML Schema do respectivo
retorno do Web Service;

e Validar se o certificado usado na assinatura esta valido e pertence a(s) cadeia(s) de
certificagdo disponivel(is) na tag de grupo “<certAnvisa> do Arquivo de
Parametrizacdo (vide Anexo 1).

3.6.3. Regras de Preenchimento dos Campos

e Campos numéricos que representam valores e quantidades sdo de tamanho variavel,
respeitando o tamanho méaximo previsto para 0 campo e a quantidade de casas
decimais (quando houver). O preenchimento de zeros nédo significativos causa erro de
validacdo do Schema XML,

e Os campos numéricos devem ser informados sem o separador de milhar, com uso do
ponto decimal para indicar a parte fracionaria (quando houver), respeitando-se a
quantidade de digitos prevista no leiaute;

e As datas devem ser informadas no formato UTC, de acordo com o tipo complexo
UtcOnlyDateTime. Exemplo: 2012-10-10T07:00:00Z;

e Fusos horarios e horario de verdo devem ser desconsiderados.

Para reduzir o tamanho final das mensagens XML, alguns cuidados de programacao deveréao
ser assumidos:

e Na geracdo das mensagens XML, excetuados os campos identificados como
obrigatdrios, ndo incluir campos zerados (para campos tipo numérico) ou vazios (para
campos tipo caractere);

e N&o incluir "espacos" no inicio e/ou no final de campos alfanuméricos;
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e Nao incluir comentérios na mensagem XML,

e Na&o incluir anotacdo e documentagdo na mensagem XML (TAG annotation e TAG
documentation);

e Nao incluir caracteres de formatacao na mensagem XML: “LF” (Line Feed ou salto de
linha, caractere ASCII 10), "CR" (Carriage Return ou retorno do carro, caractere
ASCII 13), "tab", caractere de "espaco™ entre as TAGS).

3.6.4. Tratamento de Caracteres Especiais no Texto de XML

Todos os textos de uma mensagem XML passam por uma analise do “parser” especifico da
linguagem.

Alguns caracteres afetam o funcionamento deste “parser”, razdo pela qual ndo podem
aparecer no texto de forma ndo controlada. Esses caracteres devem ser substituidos conforme
a tabela a sequir:

Tabela 26 — Caracteres que devem ser substituidos para ndo afetar o “parser” do XML.

CARACTERES QUE AFETAM O “PARSER” DESCRICAO SUBSTITUIR POR
> Sinal de maior &gt;
> Sinal de menor &lt;
& E-comercial &amp;
“ Aspas &quot;
Sir)al de gapos;
apostrofe

3.6.5. Assinatura das Mensagens de Entrada dos Web Services

As mensagens de entrada dos Web Services devem ser assinadas com o Certificado Digital do
membro da cadeia de movimentacdo de medicamentos ou com o Certificado Digital do
preposto autorizado. Os seguintes padrdes devem ser adotados:

e Padrdo de Assinatura: “XML Digital Signature”, utilizando o formato “Enveloped”
(<https://www.w3.0rg/TR/xmldsig-core/#sec-EnvelopedSignature>);
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e Certificado Digital: Emitido por AC credenciada na ICP-Brasil ou por AC-Anvisa
(<http://www.w3.0rg/2000/09/xmldsig#X509Data>);

e Cadeia de Certificacdo: EndCertOnly (Incluir na assinatura apenas o certificado do
usuario final);

e Tipo de Certificado: A1 ou A3 no caso de certificado ICP-Brasil e acordo entre as
partes no caso de AC-Anvisa;

e Tamanho da Chave Criptogréafica: devem seguir os padrdes da ICP-Brasil, atualmente
em 2048 bits;

e Funcdo Criptografica Assimétrica: RSA (<http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256>);

e Funcdo de “message digest™: SHA-256
(<http://www.w3.0rg/2001/04/xmlenc#sha256>);

e Caodificacdo: Base64 (<http://www.w3.0rg/2000/09/xmldsig#base64>);

e Transformacdes exigidas, que sdo necessarias para realizar a canonicalizacdo do XML
enviado e permitir a validacdo correta da Assinatura Digital:

o Enveloped (<http://www.w3.0rg/2000/09/xmldsig#enveloped-signature>);

o C14N (<http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315>).

Os campos abaixo ndo sdo necessarios na estrutura da assinatura, portanto o arquivo XML das
mensagens de entrada ndo deve conter os seguintes elementos:

<X509SubjectName>
<X509IssuerSerial>
<X509IssuerName>
<X509SerialNumber>
<X509SKI>

Também néo é necessario 0 uso das tags abaixo, pois as informacdes serdo obtidas a partir do
certificado do emitente:

<KeyValue>
<RSAKeyValue>
<Modulus>

<Exponent>
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No contexto do SNCM, deve ser utilizado um subconjunto do padrdo de assinatura XML,
definido pelo <http://www.w3.0rg/TR/xmldsig-core/>, que tem o seguinte leiaute:

Tabela 27 — Leiaute da assinatura das mensagens de entrada ao SNCM.

# Campo Ele | Pai |Tipo|Ocor. Descrigcdo/Observagao
XS01|Signature Raiz| - - - |Tag Raiz da Assinatura Digital.
XS02|Signedinfo G [XS01| - 1-1 |Grupo da Informacgédo da Assinatura.
XS03|CanonicalizationMethod | G [XS02| - 1-1 |Grupo do Método de Canonicalizacao.
Atributo Algorithm de CanonicalizationMethod:
XS04 |Algorithm A Ixso3| ¢ | 11 <http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315>.
XS05 [SignatureMethod G [XS02| - 1-1 |Grupo do Método de Assinatura.
Atributo Algorithm de SignatureMethod:
XS06 |Algorithm A |XS05| C | 1-1 | <http://www.w3.0rg/2001/04/xmlIdsig-more#rsa-sha256>.
XS07|Reference G |XS02| - 1-1 |Grupo Reference.
XS08|URI A [XS07| C 1-1 |Atributo URI da tag Reference.
XS09 |Transforms G [XS07| - 1-1 |Grupo do algorithm de Transform.
XS10|unique_Transf Alg RC |xs10!| - 1-1 Reg’ra‘para o atributo Algorithm do Transform
ser Unico.
XS11|Transform G [XS10| - 2-2 |Grupo de Transform.
Atributos vélidos Algorithm do Transform:
<http://www.w3.0rg/TR/2001/REC-xml-c14n-
XS12 |Algorithm A |XS12| C 1-1 200103155
<http://www.w3.0rg/2000/09/xmldsig#envelopedsignature>.
XS13|XPath E |XS12| C | O-N |XPath.
XS14 |DigestMethod G [XSO07| - 1-1 |Grupo do Método de DigestMethod.
Atributo Algorithm de DigestMethod
XS15 Algorithm A |XS15) C | 11 <http:/Avww.w3.0rg/2001/04/xmlenc#sha256>.
XS16|DigestValue E |XS07| C 1-1 |Digest Value (Hash SHA-256 — Base64).
XS17|SignatureValue G ([XS01| - 1-1 |Grupo do Signature Value.
XS18|Keylnfo G ([XSO01| - 1-1 |Grupo do Keylnfo.
XS19(X509Data G [XS18| - 1-1 |Grupo X509.
XS20|X509Certificate E [XS19| C 1-1 |Certificado Digital X509 em Base64.

A assinatura da mensagem de entrada é realizada em todas as tags, ou seja, ndo deve ser
referenciada uma tag a ser assinada e o atributo "URI" da tag Reference (<Reference
URI="">) deve estar vazio. Assim a assinatura toma como referéncia a tag raiz do xml e é
feita no documento inteiro, excluindo apenas a prépria tag <Signature>.

Abaixo é descrito um exemplo de uma mensagem de entrada assinada:

<msgEvVtSNCM xmlns="http://www.anvisa.gov.br/sncm">
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<notifId>COZBO01URP4ARQ42FQ61J</notifiId>
<clntCurTime>2017-07-28T17:00:002</clntCurTime>
<evts>
<activ>
</activ>
</evts>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morefrsa-sha256" />

<Reference URI="">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"”/>

<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>vVFL68WETQ+mvjlaJAMDx+0oVi928=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>ThXNhbdL1F9UGb2ydVc5v ... y6rO0KIFafbSevUili</SignaturevValue>
<KeyInfo>
<X509Data>

<X509Certificate>MIIFazCCBFOgAWIBAgIQaHEf ... NaxSeOEVZGlVDAN</X509Certificate>

</X509Data>
</KeyInfo>
</Signature>
</msgEvtSNCM>

3.6.6. Obedecer aos Parametros Estabelecidos pelo SNCM

O Sistema Cliente deve obedecer aos parametros definidos no Arquivo de Parametrizagdo
(vide Anexo 2) para contribuir com o bom desempenho do SNCM.

A ndo observancia dos parametros podera resultar na rejeicdo de mensagens enviadas ao
SNCM e atrapalhar os controles de rastreabilidade do membro da cadeia de movimentacao de
medicamentos.

3.6.7. ldentificacdo da Mensagem de Entrada do SNCM e dos Eventos

O identificador da mensagem que sera enviada ao SNCM e dos eventos que sdo comunicados
nédo deve ser repetido pelo membro da cadeia de movimentacdo de medicamentos. Sugere-se
gue o membro implemente o identificador de forma sequencial ou baseado em um algoritmo
pseudoaleatorio.

O ndo cumprimento desta regra podera acarretar a rejeicdo da mensagem e dificultard a
identificacdo da mensagem/evento caso seja necessaria uma investigagédo técnica (debug).
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3.6.8. Gerenciar Corretamente a ldentificacdo de Inconsisténcias, NotificacOes e
Pendéncias

Conforme descrito na mensagem de retorno dos Web Services viewOccurrences (vide 5.6.2),
viewNotifications (vide 5.7.2) e actionPending (vide 5.8.2), 0 SNCM criara um identificador
Unico, caracterizado pelos elementos occurrld, notifld e pendingld, para cada ocorréncia,
notificacdo e pendéncia gerada pelo SNCM.

O identificador Unico deve ser usado pelo Sistema Cliente para comunicar o retorno da acdo
tomada pelo membro da cadeia de movimentacdo de medicamentos em torno do objeto
tratado naquela identificacéo.

Os retornos devem obedecer ao seguinte:

e No caso das Inconsisténcias, o0 SNCM deve ser sinalizado positivamente ou
negativamente dos trabalhos entre os parceiros da comunicacdo para a resolucdo da
inconsisténcia. Caso a negociacao seja positiva, 0 Sistema Cliente devera substituir o
seu evento e, em seguida, comunicar o Web Service viewOccurrences (vide 5.6)
acerca da solucdo da inconsisténcia, indicando seu nimero unico e o retorno “OK”.
Em caso de inexisténcia de solucdo negocial para substituicdo da mensagem que
causou a inconsisténcia, o membro da cadeia deve informar o nimero Unico da
inconsisténcia e o retorno “NO”, a fim de que a Anvisa tome ciéncia e possa iniciar os
procedimentos internos para a averiguacao dos fatos;

e No caso das Notificacbes, 0 SNCM deve ser sinalizado positivamente a respeito do
recebimento das notificacGes enviadas pela Anvisa. O Sistema Cliente devera, assim
que receber e validar a mensagem contendo a notificagdo e sua respectiva
identificacdo Unica, comunicar para 0 Web Service viewNotifications (vide 5.7) seu
numero unico e o retorno “OK”.

e No caso das Pendéncias, 0 SNCM deve ser sinalizado positivamente ou negativamente
das acOes que devem ser executadas pelo Sistema Cliente. Caso a agédo tenha sido
desempenhada de forma positiva, o Sistema Cliente deve comunicar o Web Service
actionPending (vide 5.8) acerca da respectiva execucdo, indicando seu nimero Unico e
o retorno “OK”. Na impossibilidade de execucdo de alguma acdo solicitada, o Sistema
Cliente deve informar o nimero tnico da pendéncia ¢ o retorno “NO”, a fim de que a
Anvisa tome ciéncia e possa iniciar os procedimentos internos para a averiguacao dos
fatos.

Descreve-se abaixo um exemplo sobre a mecénica de recep¢do de uma pendéncia, execugéo e
posterior confirmagao:

¢ Sistema Cliente recebe um aviso de pendéncia no retorno do Web Service “event”;

e Sistema Cliente acessa 0 Web Service actionPending para verificar a pendéncia e
recebe no retorno o coédigo “action007 — Suspender as comunicagdes com 0 SNCM
por 6 horas”;

e Sistema Cliente suspende todas as comunicagdes com o0 SNCM e acumula os registros
internamente;

e Apls 6 horas, Sistema Cliente comunica para 0 Web Service actionPending que
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executou a interrupgdo nas comunicacoes;

¢ Sistema Cliente volta a se comunicar regularmente com 0 SNCM.

3.6.9. Gerenciar Conexdes com 0 SNCM

O Sistema Cliente ndo deve implementar nenhum mecanismo de “looping” ou tentativas
consecutivas, caso ndo tenha sucesso na conexao com um Web Service. Se 0 servi¢o ndo
estiver disponivel, ou houver qualquer outro erro ao estabelecer a conexéo, o Sistema Cliente
deveré tentar conexdo aos enderecos redundantes dos servidores, conforme disponibilizado no
Arquivo de Parametrizacdo (vide Anexo 2).

As conexdes aos enderegos redundantes dos servidores ndo sao consideradas como “looping”,
desde que acontecam uma Unica vez por endereco.

3.7. Requisitos derivados dos processos operacionais dos
Desenvolvedores de Sistemas Cliente

Os Desenvolvedores de Sistemas Cliente ndo possuirdo interface maquina-maquina com o
SNCM para cadastramento das versdes e dos membros da cadeia de movimentacdo de
medicamentos que utilizam seus sistemas. Os processos operacionais serdo realizados por
meio de interface humano-maquina, fora do escopo deste documento, e com o respectivo
detalhamento disponibilizado em outro documento especifico para esta finalidade.

3.8. Requisitos derivados dos processos operacionais dos Prepostos

Um preposto autorizado é o responsavel por representar um ou mais membros da cadeia de
movimentacdo de medicamentos perante a troca de dados com o SNCM. Ao representar um
tipo de membro (Detentor de Registro, Distribuidor ou Dispensador), o preposto herdara os
Seus respectivos processos operacionais.

O preposto deve se identificar com a inclusdo de seu CNPJ na estrutura das mensagens de
entrada dos Web Services (vide Capitulo 5), além de assinar a mensagem com seu proprio
certificado ICP-Brasil.
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4. Arquivos de eventos

Este capitulo visa especificar a geracdo dos arquivos de eventos que serdo comunicados ao
SNCM.

4.1.  Referéncias para preenchimento dos arquivos

Os arquivos deveréo ser gerados de acordo com o seguinte padrdo de codificacao:

e A especificacdo do documento XML adotada é a recomendacdo W3C para XML 1.0,
disponivel em <www.w3.0rg/TR/REC-xml e a codificacdo dos caracteres serd em

UTF-8>;

e As tags do arquivo XML deverdo ser apresentadas na ordem definida no leiaute do

arquivo;

e Cada tag é definida por um Tipo simples ou Tipo Complexo.

4.2. Tipos de tags XML

4.2.1. Tipos Simples

O leiaute da tabela utilizada para representar os Tipos Simples segue a estrutura abaixo:

Tabela 28 — Leiaute da tabela utilizada para representar os Tipos Simples.

Nome do Tipo Descricéo Tipo | Tamanho | Dec Observacgéo
Base
exemploDeNome Exemplo de descrigéo. C X-y zZ-w Exemplo de observagao.

e Coluna Nome do Tipo: Nome do Tipo Simples;

e Coluna Descric¢do: Descrigdo do Tipo Simples;

e Coluna Tipo Base: Tipo Base utilizado na criagéo do Tipo Simples.
o B—Boolean;
o Base64Binary;

o C - Campo alfanumérico;
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o D - Campo data;

o N - Campo numérico.

e Coluna Tamanho: x-y, onde x indica o tamanho minimo e y o tamanho maximo; a
existéncia de um dnico valor indica que o campo tem tamanho fixo, devendo-se
informar a quantidade de caracteres exigidos, preenchendo-se 0s zeros néo
significativos. Tamanhos separados por virgula indicam que o campo deve ter um dos
tamanhos fixos da lista;

e Coluna Dec: z-w, onde z indica 0 tamanho minimo e w o tamanho maximo de casas
decimais. A existéncia de um unico valor indica que o campo tem tamanho fixo,
devendo-se informar a quantidade de caracteres exigidos, preenchendo-se 0s zeros nao
significativos. Tamanhos separados por virgula indicam que o campo deve ter um dos
tamanhos fixos da lista;

e Observacdo: Descreve, se necessario, informacdes adicionais para um melhor
entendimento do Tipo Simples.
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Tabela 29 — Tipos Simples.

Nome do Campo

Descrigéo Tipo |Tamanho | Dec Observagéao
(tag do xml) Base
Campo aberto para
Microtext ser usado em C 1-140
descricles.
Numero de CPF sem
Cpf 3 c 11 Exemplo: 12345678901.
pontuagéo.
) Numero de CNPJ sem .
Cnpj c 14 Exemplo:
pontuacéo. 12345678000190.
. Cadastro Nacional de
Numero de CNES sem .
Cnes . c 7 Estabelecimentos de
pontuagéo. .
Saude.
NGmero do registro Conselho Regional de
) ) ) fissi Ig Medicina, Conselho
ProfessionalRegistrationCode profissional em C 1-20 Regional de Enfermaria
entidade de classe, . !
~ Conselho Regional de
sem pontuagéo. F -
armacia, entre outros.
Numero de
ForeignStakeholderld identificacdo da C 1-140
empresa/instituicdo no
seu pais de origem.
Identificacéo do c 20 Numero de identificacdo

Notificationld

envelope de algumas
Instancias de Evento.

de evento / comunicagao
com o SNCM.
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Nota Fiscal Eletrénica,
Nota Fiscal do

Identificacéo do Consumidor Eletronica,
) ) documento de Cupom Fiscal Eletrénico,
BusinessTransactionld negociacdo emitido | C 1-140 Cupom Fiscal em Papel
para determinada ou outros documentos de
transacao. negociacao emitidos para

determinada
movimentacao.

Id Unico por Instancia de

o Evento, retornado pelo
Identificacéo de uma 3
Eventinstanceld . Cc 12 SNCM apos o
Insténcia de Evento.
processamento com

sucesso do evento.

Cddigo de identificagcdo

Gtin CédigodG1t'IN do C 14 do medicamento. Padrdo
produto. GS1
Identificacd@o serial da
) ) un|<.jaqle’ Cddigo serial do
ProductUnitSerialCode comercializavel, C 1-20 medicamento. conforme
conforme RDC 157 '
determinacao da '
Anvisa.
LotCode Identificacéo do lote C 1-20

de fabricagéo.

Identificacédo da
agregacao de varias
unidades
Sscc comercializaveis em c 20
uma unidade de
controle com base no
SSCC (padrédo GS1).

Cddigo de série da
unidade logistica (Serial
Shipping Container
Code).

Identificacédo da
agregacao de varias
unidades
comercializaveis de
GtinWithSn uma embalagem de C 19-38
medicamento,
identificada com GTIN
especifico (padrao
GS1) + codigo serial
do medicamento.

Identificacéo da
agregacao de varias
) ) unidades
AdHocTransportationPackageSerialCode | omercializaveis em C 38

uma unidade de
controle especifica
para o SNCM.

BusinessTransactionType Descrigéo do tipo de C 1-140 Exemplo: NF-e, NFC-e,

documento de
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negociacao emitido etc.

para determinada

transacao.
Motivos previstos:
10 - Comercializag&o
(venda / compra);

11 — Transferéncia;

12 — Doacéo;
13 — Amostra Grétis;

_ Motivo da 14 - Danificado,
movimentagdo de uma ) .
unidade mOVImenta(;aO pal’a
MoveReason comercializavel ou de | N 2 descarte apropriado;
um agrupamento de
unidades 15 - Vencido,

comercializaveis. )
movimentagao para

descarte apropriado;

16 - Recolhimento,
movimentagao para

descarte apropriado;

17 - Retorno por motivos

diversos.

Motivos previstos:

Motivo da finalizacdo
de uma unidade
comercializavel ou de

30 — Dispensacéo;

31 — Deslacre / Quebra

UnitFinalizationReason um agrupamento de | N 2
unidades de integridade da
comercializaveis ) N
quando a identificac&o unidade comercializavel;

serial é possivel.
32 — Descarte.

Motivo da finalizacao
de uma unidade
comercializavel ou de

PackageFinalizationReason um agrupamento de N 2
unidades 40 — Exportacao.
comercializaveis que

foram destinadas a
exportagédo.

Motivos previstos:

Motivo da finalizacdo Motivos previstos:
de uma unidade

comercializavel ou de
50 - Descarte

JustifiedFinalizationReason um agrupamento de N 2
unidades inapropriado por dano no
comercializaveis )
quando a identificacéo medicamento;

serial ndo é possivel.
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51 — Desaparecimento;
52 — Roubo;

53 — Confiscado.

Environment

Identifica¢é@o do

Ambientes previstos:

Ambiente. 1 — Producéo;
2 — Testes.
x . Verséo do leiaute do
Version Versaoefi/grl]ttacl)aute do 1-2 evento. Formato
' semantico NN.NN.
Token gerado pela
Anvisa para
SoftwareToken identificacio do 20
Sistema Cliente.
Campo dateTime com Formato:
L “YYYY-MM-
UtcOnlyDateTime restricao para apenas 1-140 DDThh:mm:ss”.
data e hora em UTC. Exemplo:
“2002-10-10T07:00:00Z".
Token gerado pela
Anvisa para
SoftwareToken ) L 20
identificacdo do
Sistema Cliente.
ReturnCode Codigo da mensagem 5 Ex.: “10001”.
de retorno.
Numero do recibo de
ProcessReceipt processamento do 20 Vide 5.5
Evento no SNCM.
Campo de 20 caracteres,
Identificador Unico de com caracteresde AaZ
Uniqueld _um grupo de 20 e digitos de 0 a 9. Os
informag6es no caracteres serdo todos
SNCM. padronizados com caixa
alta (maiusculos).
Status de um i
Campo fixo com duas
Status pr_qce$samento / 2 opgoes:
ciéncia deﬂuma “OK” ou “NO”.
notificagéao.
Cci)g:agnc;ifri\g;nggcgade Campo numeérico de dois
BackOfficeld ¢ 2 digitos.
retaguarda que
atendeu a solicita¢ao.
OccurrenceCode . Codl_goﬁda_ 13 Ex.: “occurrence001”.
inconsisténcia.
NotificationCode Cadigo da notificacao. 15 Ex.: “notification001”.
ActionCode Cabdigo de acdes 9 Ex.: “action001”.
pendentes.
Identificacdo do formato
Identificacdo do da lista a ser requisitada:
NokListType formato da lista a ser 1

requisitada.

1 - Completa;
2 — Incremental.
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ProhibitionReason

Motivo da proibicao da
movimentagédo do N
IUM.

Raz&o pela qual o IlUM
foi marcado como
movimentacgao proibida:

32 — Descarte;

50 - Descarte
inapropriado por dano no
medicamento;

51 — Desaparecimento;
52 — Roubo;

53 — Confiscado.

4.2.2. Tipos Complexos

O leiaute da tabela utilizada para representar os Tipos Complexos segue a estrutura abaixo:

Tabela 30 — Leiaute da tabela utilizada para representar os tipos complexos.

<Nome do Tipo Complexo> (tag de grupo)

<Descri¢do do Tipo Complexo>

Nome do Campo (tag do XML)

Tipo do Elemento

Ocorréncia*

Descrigcao

<Nome do elemento 1> <Tipo do Elemento 1> X-y <Descricdo do Elemento 1>
<Nome do Elemento ...> <Tipo do Elemento ...> X-y <Descricdo do Elemento 1>
Elemento |<Nome do Elemento de Escolha | <Tipo do Elemento a> <Descrigdo do Elemento a>
que deriva de a>
uma escolha
(Choice)  |<Nome do Elemento de Escolha | <Tipo do Elemento b> <Descrigdo do Elemento b>
X_
b> Y
<Nome do Elemento de Escolha | <Tipo do Elemento c¢> <Descricdo do Elemento c>
c>
<Nome do Elemento N> <Tipo do Elemento N> X-y <Descricdo do Elemento N>

(*) Coluna Ocorréncia: x-y, onde x indica a ocorréncia minima e y a ocorréncia maxima.

Cada Tipo Complexo € apresentado em uma tabela especifica, conforme se observa a seguir.
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Tabela 31 — Tipo Complexo Stakeholderld.

Grupo para identificagdo de atores do processo

Numero no Cadastro de
cpf Cpf 1-1 -
Pessoas Fisicas.

Numero no Cadastro
cnpj Cnpj 1-1 Nacional de Pessoas
Juridicas.

(Choice) Cadastro Nacional de
cnes Cnes 1-1 Estabelecimentos de
Salde.

) ) ) Numero de Registro de
profReg ProfessionalRegistrationCode 1-1 o .
Profissional de Saude.

) Numero de identificagéo
frgnid ForeignStakeholderld 1-1 da empresa/instituicio no

seu pais de origem.

Tabela 32 — Tipo Complexo Memberld.

Grupo para identificagdo dos membros da cadeia de movimentagdo de medicamentos

NuUmero no Cadastro de
cpf Cpf 1-1 -
Pessoas Fisicas.
(Choice) Numero no Cadastro
cnpj Cnpj 1-1 Nacional de Pessoas
Juridicas.
cnes Cnes 11 Cadastro Nacional de
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Estabelecimentos de
Saude.

Tabela 33 — Tipo Complexo MemberData.

Grupo para detalhamento do endereco de um membro

memberld Memberld

add Microtext 0-1 Endereco do membro.

num N 0-1 Numero do enderec¢o do
membro.
Cédigo de

zip N 0-1 enderecamento postal do
membro sem hifen.

. . Cidade da localizacdo do
city Microtext 0-1 membro.
state Microtext 0-1 Estado da Federagao.

Tabela 34 — Tipo complexo Dui.

Grupo para identificagdo de uma unidade comercializavel de medicamento ndo composta

gtin Gtin 11 Cadigo GTIN do
Medicamento.

serl ProductUnitSerialCode 11 Numero serial do
medicamento.

exp gYearMonth 1-1 Formato: YYYY-MM.

lot LotCode 11 Cddigo do Lote do
medicamento.
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Tabela 35 — Tipo Complexo CompositeDuiComponents.

Grupo para identificacdo das unidades comercializaveis ndo compostas que fardo parte de uma unidade

comercializavel composta

dui Dui Identificador Unico de um
Medicamento (IUM).

Tabela 36 — Tipo Complexo CompositeDuli.

Grupo para identificagdo de uma unidade comercializavel de medicamento composta

dui Dui Identificador Unico de um

1-1 i
Medicamento (IUM).

compnts CompositeDuiComponents 11 Campo que agrega um
ou varios DUIs.
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Tabela 37 — Tipo Complexo AdHocTransportationPackageld.

Grupo para identificagdo de uma agregacao especifica para 0 SNCM

shpr Stakeholderld 11 Identificador do
expedidor.

adHocTransportationPackageSerialCode | AdHocTransportationPackageSerialCode NUmero de
série de uma

embalagem de

transporte que
nao segue o
padrdo GS1.

Tabela 38 — Tipo Complexo TransportationPackageld.

Grupo para identificagdo de uma agregacdo em uma embalagem de transporte

Cédigo de série da
sscc Sscc 1-1 ) o
unidade logistica.

Concatenacao do cédigo

gtinSn GtinWithSn 11 GTIN e do nimero serial

(Choice) do medicamento.

Identificacdo de uma
. embalagem de

adHocTranspPkgld AdHocTransportationPackageld 1-1 .
transporte que ndo

segue o padrao GS1.
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Tabela 39 — Tipo Complexo Packageld.

Grupo que define um pacote de transporte de medicamentos

Identificacdo de uma
transpPkgld TransportationPackageld 1-1 Embalagem de
(Choice) Transporte.

Identificador Unico de um
Medicamento (IUM).

dui Dui 1-1

Tabela 40 — Tipo Complexo TransportationPackageWithContents.

Grupo que define um pacote de transporte de medicamentos

transpPkgld TransportationPackageld 1-1

payload Payload 0-1

Tabela 41 — Tipo Complexo Payload.

Grupo que define uma carga de IUM, podendo conter tanto IUM quanto embalagens de transporte

Campo Choice com

transpPkg TransportationPackageWithContents 1-n o
ocorréncia: 1-n.
(Choice)

dui Dui 1-n Identificador Unico de

um Medicamento
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(1UM);

Campo Choice com

ocorréncia: 1-n.

Tabela 42 — Tipo Complexo RealTime.

Tipo Complexo sem elementos que indica quando a comunicacéo é feita em tempo real

Tabela 43 — Tipo Complexo RevokedEventinstanceld.

Grupo que define uma revogacdo de um evento ja processado pelo SNCM

Id Unico por Instancia de

Evento, retornado pelo
origEvtinstld Eventlnstanceld 1-1 SNCM apés o
processamento com
sucesso do evento.

Campo que informa a
rationale Microtext 11 justificativa para a
revogacao.
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Tabela 44 — Tipo Complexo CarrierSequence.

Grupo que define uma sequéncia de transportadores responsaveis pelo transporte de uma ou varias embalagens

de transporte

c Stakeholderld 1-n Campo que indica o
transportador.

Tabela 45 — Tipo Complexo BusinessTransaction.

Grupo que define um documento relacionado com a movimenta¢do de medicamentos.

) ) ] Numero de série do
bizTransld BusinessTransactionld 1-1
documento.
bizTransType Microtext 1-1 Ex.: NF-e, NFC-e , etc.

Tabela 46 — Tipo Complexo Event.

Elemento do tipo Abstrato

NUmero de identificacéo

evtinstNotifld Notificationld 1-1
de evento.
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Tabela 47 — Tipo Complexo ProductEvent.

Grupo do tipo Abstrato que define os campos béasicos dos eventos

. L Campo estendido do tipo
evtinstNotifld Notificationld 1-1 “Event”
vent”.

.. Campo que indica que o
walingAuth RealTime - evento é em tempo real

Data e hora no passado
pastOccurrTimestp UtcOnlyDateTime 1-1 em que o evento

ocorreu.

Campo que indica que
este evento é uma
replacing RevokedEventinstanceld 0-1 substituicéo de um
evento ja processado
pelo SNCM.

Tabela 48 — Tipo Complexo Activation.

Grupo que define um evento de ativagdo

. o Campo estendido do tipo

evtinstNotifld Noatificationld 1-1
“Event”.

- . Campo estendido do tipo

waitingAuth RealTime 1-1
“ProductEvent”.
; UtcOnlyDateTime ) Campo estendido do tipo
pastOccurrTimestp y 1-1 “ProductEvent’.
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replacing RevokedEventinstanceld

Campo estendido do tipo

“ProductEvent”.

impn boolean

11

Campo que informa se
todos os DUIs dessa
ativacdo sdo importados:

0 - Nao sao importados;

1 - S&o importados.

dui Dui

(Choice)

1-n

Identificador Unico de
um Medicamento (IUM).
Campo Choice com

ocorréncia: 1-n.

compDui CompositeDui

1-n

Identificacdo de um DUI
composto por 1 ou mais
DUIs. Campo Choice

com ocorréncia: 1-n.

Tabela 49 — Tipo Complexo Move.

Move

Grupo abstrato que define uma movimentagéo de medicamentos (expedi¢cdo ou recebimento)

Nome do campo (tag do XML) Tipo do Elemento Ocorréncia Descricéo
. o Campo estendido do tipo
evtinstNotifld Notificationld 1-1
“Event”.
. ] Campo estendido do tipo
waitingAuth RealTime 1-1
“ProductEvent”.
UtcOnlvDateTi 11 Campo estendido do tipo
i cOnlyDateTime -
pastOccurrTimestp y “ProductEvent”.
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replacing

RevokedEventinstanceld

0-1

Campo estendido do tipo

“ProductEvent”.

Rsn

MoveReason

11

Motivos previstos:

10 - Comercializagé@o
(venda / compra);

11 — Transferéncia;
12 — Doacéo;
13 — Amostra Gratis;
14 - Danificado,

movimentagédo para

descarte apropriado;

15 - Vencido,
movimentagdo para

descarte apropriado;

16 - Recolhimento,
movimentagao para
descarte apropriado;

17 - Retorno por motivos

diversos.

prtnr

Memberld

11

Campo que informa o
membro da cadeia,

expedidor ou recebedor.

carrs

CarrierSequence

11

Campo que informa o
transportador
responsavel pela
movimentagédo de

medicamento.

areShprCarrs

boolean

11

Campo que informa se o
transporte foi contratado

pelo expedidor.

payld

Payload

1-1

Campo que informa a
carga de medicamentos
que esta sendo
movimentada.

bizTrans

BusinessTransaction

Campo que informa um
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documento relacionado
com a movimentagao,
como a NF-e, CF-e,
NFC-e, etc.
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Tabela 50 — Tipo Complexo UnitFinalization.

Grupo de define um evento de finalizacdo

Campo estendido do tipo

evtinstNotifld Notificationld 1-1
“Event”.

Campo estendido do tipo

waitingAuth RealTime 1-1
“ProductEvent”.

Campo estendido do tipo

pastOccurrTimestp UtcOnlyDateTime 1-1
“ProductEvent”.

Campo estendido do tipo

replacing RevokedEventinstanceld 0-1
“ProductEvent”.

Motivos previstos:

30 — Dispensacao;
rsn UnitFinalizationReason 1-1 31 - Deslacre / Quebra

de integridade da
unidade comercializavel;

32 — Descarte.

dui Dui 1-n Identificador Unico do
Medicamento (IUM).

Campo que informa um

bizTrans BusinessTransaction 0-1 documento relacionado
com a finalizagdo, como

NF-e, CF-e, NFC-e, etc.
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Tabela 51 — Tipo Complexo PackageFinalization.

Grupo que define um evento de Finaliza¢do para exportacao

] o Campo estendido do tipo
evtinstNotifld Notificationld 1-1
“Event”.
tinaAuth 11 Campo estendido do tipo
waitingAu i -
9 RealTime “ProductEvent”.
) ) Campo estendido do tipo
pastOccurrTimestp UtcOnlyDateTime 1-1
“ProductEvent”.
) Campo estendido do tipo
replacing RevokedEventinstanceld 0-1
“ProductEvent”.
rsn PackageFinalizationReason 1-1 40 — Exportacao.
pkgld Packageld 1-n
Campo que informa um
bizTrans BusinessTransaction 0-1 documento relacionado
com a finalizagéo, como
NF-e, CF-e, NFC-g, etc.
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Tabela 52 — Tipo Complexo JustifiedFinalization.

JustifiedFinalization

Grupo que define um evento de finalizacéo justificada

Nome do campo (tag do XML)

Tipo do Elemento

Ocorréncia

Descricéo

Campo estendido do tipo

evtinstNotifld Notificationld 1-1
“Event”.
B ] Campo estendido do tipo
waitingAuth RealTime 1-1
“ProductEvent”.
pastOccurrTimestp UtcOnlyDateTime 1-1 Campo estendido do tipo
ProductEvent”.
) Campo estendido do tipo
replacing RevokedEventinstanceld 0-1 ‘ .
ProductEvent”.
Motivos previstos:
50 - Danificado, ndo é
possivel movimentar
rsn JustifiedFinalizationReason 11 para descarte
apropriado;
51 — Desaparecido;
52 — Roubado;
53 — Confiscado.
pkgld Packageld 1-n
ratnl Microtext 1-1
Campo que informa um
bizTrans BusinessTransaction 0-1 documento relacionado

com a finalizagéo, como
NF-e, CF-e, NFC-e, etc.
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Tabela 53 — Tipo Complexo Revocation.

Grupo que define uma revogacéo de evento

Campo estendido do tipo

evtinstNotifld Notificationld 11
“Event”.
Campo que indica que
este evento é uma
revEvtinstid RevokedEventinstanceld 1-1 revogaco de um evento
ja processado pelo
SNCM.

Tabela 54 — Tipo Complexo Events.

Tipo Complexo que define os tipos de eventos no SNCM
Campos Choice com ocorréncia: 1-n

shpt Move 11 Evento de Expedigao.
rec Move 11 Evento de Recepg3o.
pkgFin PackageFinalization 1-1 Evento de Finalizacdo
com Exportagéo.
justifFin JustifiedFinalization 1-1 Evento de Finalizacéo
com Justificativa.
evtinstRev Revocation 1-1 Evento de Revogagcao.

4.3. Leiaute dos arquivos de eventos

O leiaute da tabela utilizada para representar os eventos segue a estrutura abaixo:
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Tabela 55 — Leiaute da tabela utilizada para representar os eventos.

o Coluna#: Identificacdo da linha na tabela;
o Coluna Campo: Nome da tag no XML;

o ColunaEle:

A - Indica que o campo é um Atributo do elemento anterior;

E - Indica que o campo é um Elemento;

=  CE - Indica que o campo é um Elemento que deriva de uma Escolha (Choice);

* G- Indica que o campo é um Elemento de Grupo;

=  CG - Indica que o campo é um Elemento de Grupo que deriva de uma Escolha (Choice);

= RC - Indica que o campo é uma Key Constraint (Restricdo de Chave) para garantir a
unicidade e presenca do valor;

o Coluna Pai: Indica qual é o Elemento pai do respectivo campo;
o Coluna Tipo:

= N - Campo numérico;

= C - Campo alfanumérico;

= D - Campo data; ou

= Tipos Simples e Complexos (vide 0 e 4.2.2);

o Coluna Ocorréncia: x-y, onde x indica a ocorréncia minima e y a ocorréncia maxima;

o Coluna Tamanho: x-y, onde x indica 0 tamanho minimo e y o tamanho maximo. A existéncia de
um Unico valor indica que o campo tem tamanho fixo, devendo-se informar a quantidade de
caracteres exigidos, preenchendo-se os zeros ndo significativos. Tamanhos separados por virgula
indicam que o campo deve ter um dos tamanhos fixos da lista;

o Coluna dec: x-y, onde x indica a quantidade minima e y a quantidade méxima de casas decimais; a
existéncia de um Unico valor indica que o campo tem quantidade de casas decimais fixa, devendo-

se informar a quantidade de caracteres exigidos, preenchendo-se os zeros ndo significativos;
tamanhos separados por virgula.
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4.3.1. Leiaute do Arquivo de Ativacao

O leiaute do arquivo de ativacdo de IUM que serd gerado pelo Software Cliente deve seguir
0s campos da tabela abaixo:

Tabela 56 — Leiaute do Arquivo de Ativagdo.

# |Campo Ele | Pai Tipo Ocor |Descri¢cao/Observacéao

A01 |activ Raiz | - Activation - |TAG raiz do arquivo de
ativacao.

A02 |evtInstNotifld E |AO1 Notificationld 1-1 |ldentificador do evento.

A03 |waitingAuth CE |A01 RealTime 1-1 |Campo “waitingAuth” é
mutuamente exclusivo com a
sequéncia de campos
“pastOccurrTimestp” e
“replacing”.

Data e hora da ocorréncia do

A04 |pastOccurrTimestp | CE |A01 UtcOnlyDateTime 1-1 |evento. Sempre anterior a data
e hora da comunicagéo.

Campo que indica que este

A05 |replacing GE |A01 RevokedEventinstanceld 0-1 |evento € uma substituicdo de
um evento ja processado pelo

SNCM.

Id Unico por Instancia de

A06 |origEvtinstld E |AO5 Eventinstanceld 1-1 |Evento, retornado pelo SNCM
apés 0 processamento com

sucesso do evento.

Campo que informa a

A07 |rationale E |A05 Microtext 1.1 [lustificativa para a substituig&o.

A08 |impn E |A01 boolean 1-1 |Campo que informa se todos os
DUIs dessa ativagdo sé&o
importados:

0 - Nao sao importados;

1 - Sdo importados.

AQ9 (dui CG |A01 Dui 1-n |Grupo A09 e Al10 sdo do tipo
Choice, mas nao sao
mutuamente exclusivos.
Grupo de informagbBes que
formam o Identificador Unico de
um Medicamento (IUM).

A10 [compDui CG |A01 CompositeDui 1-n |Grupo de informac¢des de uma
embalagem de medicamento,
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gue é composta por 1 ou mais
IUMs, mas ndo ¢é uma
embalagem de transporte de
medicamento.

Ex.: Kit de medicamento.

A1l (dui G |Al0 Dui 1-1 |IUM que identifica a embalagem
de medicamento.

A12 |compnts G |Al0 CompositeDuiComponents 1-n |Grupo que agrega um ou Varios
IUMs.
A13 [dui G |Al2 Dui 1-1 |IUM que identifica a embalagem

de medicamento.

Exemplo:
<activ>
<evtInstNotifId>5DT543X97UESP203YWC2</evtInstNotifId>
<pastOccurrTimestp>2018-01-03T11:16:29</pastOccurrTimestp>
<replacing>
<origEvtInstId>6E4A2P70U002</origEvtInstId>
<rationale> </rationale>
</replacing>
<impn>0</impn>
<dui>
<gtin>99026405564861</gtin>
<serl>AA000056789</serl>
<exp>2003-05</exp>
<lot>LT10187</lot>
</dui>
<compDui>
<dui>
<gtin>92377601146433</gtin>
<ser1>AA000056735</serl>
<exp>2001-05</exp>
<lot>LT10187</lot>
</dui>
<compnts>
<dui>
<gtin>55155913458431</gtin>
<serl>AA000056710</serl>
<exp>2002-11</exp>
<lot>LT10187</lot>
</dui>
<dui>
<gtin>36002808873620</gtin>
<serl1>AA000056709</serl>
<exp>2006-07</exp>
<lot>LT10187</lot>
</dui>
</compnts>
</compDui>
</activ>

4.3.2. Leiaute do Arquivo de Expedicao

O leiaute do arquivo de expedicdo de IUM, que sera gerado pelo Sistema Cliente, deve seguir
0s campos da tabela abaixo:
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Tabela 57 — Leiaute do arquivo de expedicéo.

BO1 [shpt Raiz | - Move - |TAG raiz do arquivo de
expedicao.

B02 |evtinstNotifld E |BO1 Notificationld 1-1 |ldentificador do evento.

BO3 |waitingAuth CE |BO1 RealTime 1-1 |Campo “waitingAuth” é
mutuamente exclusivo com a
sequéncia de campos
“pastOccurrTimestp” e
“replacing”.

Data e hora da ocorréncia do

B04 |pastOccurrTimestp | CE |BO1 UtcOnlyDateTime 1-1 |evento. Sempre anterior a data e
hora da comunicagéo.

Campo que indica que este

BO5 |replacing GE |BO1 RevokedEventlnstanceld 0-1 [evento & uma substituicdo de um
evento ja processado pelo
SNCM.

Id Unico por Instancia de Evento,

BO6 |origEvtinstld E |BO5 Eventinstanceld 1-1 |retornado pelo SNCM apos o
processamento com sucesso do
evento.

. ] Campo que informa a justificativa

BO7 |rationale E [BO5 Microtext 1-1 L
para a substitui¢éo.

Motivos previstos:

BO8 |rsn E |BO1 MoveReason 1-1
10 - Comercializacdo (venda /
compra);

11 — Transferéncia;

12 — Doacéo;

13 — Amostra Gratis;

14 - Danificado, movimentagdo
para descarte apropriado;

15 - Vencido, movimentacao
para descarte apropriado;

16 - Recolhimento,
movimentagcdo para descarte
apropriado;

17 - Retorno por motivos
diversos.

BO9 |prtnr G |BO1 Memberld 1-1 [Campo que informa o membro
da cadeia parceiro da
comunicacgéo.

B10 |carrs G |BO1 CarrierSequence 1-1 |Campo que informa 0

transportador responsavel pela
movimentagcdo do medicamento.
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Bll|c

G |B10 Stakeholderld

Grupo que informa uma
sequéncia de transportadores.

B12

areShprCarrs G

BO1 boolean

1-1

indica se o
contratado pelo

Campo que
transporte foi
expedidor.

B13

payld G

BO1 Payload

Os Grupos transpPkg (B13) e dui
(B14) sao do tipo Choice, mas
ndo sao mutuamente exclusivos.

Grupo que define uma carga de
IUMs, podendo conter tanto
IUMs, quanto embalagens de
transporte.

B14

transpPkg

CG |B13 |TransportationPackageWithContents

Grupo que informa uma
embalagem de transporte de
medicamentos.

B15

dui

CG |B13 Dui

Grupo de informacGes que
formam o Identificador Unico de
um Medicamento (IUM).

B16

bizTrans G

BO1 BusinessTransaction

0-1

Grupo que informa um
documento relacionado com a
movimentacao de
medicamentos.

B17

bizTransld E

B16 BusinessTransactionld

1-1

Numero de
documento.

identificagdo do

B18

bizTransType E

B16 BusinessTransactionType

11

Descri¢éo do tipo de documento.

Exemplo:

<shpt>

<evtInstNotifId>967XX8KZUQQK7G3M6IEF</evtInstNotifId>
<waitingAuth/>
<rsn>10</rsn>
<prtnr>
<cnpj>34877764378545</cnpj>
</prtnr>
<carrs>
<c>
<cnpj>12345678909987</cnpi>
</c>
</carrs>
<areShprCarrs>false</areShprCarrs>
<payld>
<transpPkg>
<transpPkgId>

<sscc>00454054357913780593</sscc>

</transpPkgId>
<payld>
<dui>

<gtin>64345256132481</gtin>

<serl1>AA003456</serl>
<exp>2020-07</exp>
<lot>LT9768</lot>
</dui>
<dui>

<gtin>71379694744748</gtin>

<serl1>AA003482</serl>
<exp>2020-01</exp>
<lot>LT9768</lot>
</dui>
</payld>
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</transpPkg>

</payld>
<bizTrans>

<bizTransId>58898367245478779105472373566348644732516432</bizTransId>
<pizTransType>xXXxXXXX XXXXX XXXXX Xxxxxx</bizTransType>

</bizTrans>

</shpt>

4.3.3.

Leiaute do Arquivo de Recebimento

O leiaute do arquivo de recebimento de IUM que sera gerado pelo Sistema Cliente deve

seguir os campos da tabela abaixo:

Tabela 58 — Leiaute do arquivo de recebimento.

CO1 |rec Raiz | - Move - |TAG raiz do arquivo de
recebimento.

CO02 |evtInstNotifld E |CO1 Notificationld 1-1 |ldentificador do evento.

CO03 |waitingAuth CE |C01 RealTime 1-1 |Campo “waitingAuth” é
mutuamente exclusivo com a
sequéncia de campos
“pastOccurrTimestp” e
“replacing”.

Data e hora da ocorréncia do

C04 |pastOccurrTimestp | CE |CO01 UtcOnlyDateTime 1-1 |evento. Sempre anterior & data e
hora da comunicacéo.

Campo que indica que este

CO5 |replacing GE |co1 RevokedEventinstanceld 0-1 |evento & uma substituicdo de um
evento ja processado pelo
SNCM.

Id Unico por Instancia de Evento,

CO6 |origEvtinstld E |cos Eventinstanceld 1-1 |retomado pelo SNCM apos o
processamento com sucesso do
evento.

) ) Campo que informa a

CO07 |rationale E [CO05 Microtext -1\ o
justificativa para a substituic&o.
Motivos previstos:

CO08 |rsn E |CO1 MoveReason 1-1

10 - Comercializacdo (venda /

compra);
11 — Transferéncia;
12 — Doacéo;

13 — Amostra Grétis;
14 - Danificado, movimentacao
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para descarte apropriado;

15 - Vencido, movimentagdo
para descarte apropriado;
16 - Recolhimento,

movimentacdo para descarte
apropriado;
17 - Retorno por motivos
diversos.

CQ9 |prtnr G |[Co1 Memberld 1-1 |Campo que informa o membro
da cadeia parceiro da
comunicacao.

C10 |carrs G |[Co1 CarrierSequence 1-1 |Grupo que informa o]
transportador responsavel pela
movimentacao do medicamento.

Clllc G [C10 Stakeholderld 1-n [Grupo  que informa  uma
sequéncia de transportadores.

C12 |areShprCarrs G |[Co1 boolean 1-1 |[Campo que indica se o
transporte foi contratado pelo
expedidor.

C13 |payld G |[Co1 Payload 1-n |Os Grupos transpPkg (C13) e

dui (C14) sédo do tipo Choice,
mas ndo sdo mutuamente
exclusivos.
Grupo que define uma carga de
IUMs, podendo conter tanto
IUMs, quanto embalagens de
transporte.

C14 |transpPkg CG |C13 |TransportationPackageWithContents | 1-n (Grupo que informa uma
embalagem de transporte de
medicamentos.

C15 |dui CG |C13 Dui 1-n |Grupo de informagBes que
formam o Identificador Unico de
um Medicamento (IUM).

Grupo que informa um

C16 |bizTrans G |co1 BusinessTransaction 0-1 |documento relacionado com a
movimentagao de
medicamentos.

C17 |bizTransld E |C16 BusinessTransactionld 1-1 |[Numero de identificacdo do
documento.

C18 |bizTransType E |C16 BusinessTransactionType 1-1 |Descri¢éo do tipo de documento.
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Exemplo:

<rec>

<evtInstNotifId>4FMSGC7ZP6UKRS47CXTC</evtInstNotifId>
<pastOccurrTimestp>2019-01-03T11:16:29</pastOccurrTimestp>
<rsn>10</rsn>
<prtnr>
<cnpj>18237649238764</cnpj>
</prtnr>
<carrs>
<c>
<cnpj>12345678909987</cnpi>
</c>
</carrs>
<areShprCarrs>false</areShprCarrs>
<payld>
<transpPkg>
<transpPkgId>
<sscc>00454054357913780593</ssce>
</transpPkgId>
<payld>
<dui>
<gtin>64345256132481</gtin>
<serl>AA003456</serl>
<exp>2020-07</exp>
<lot>LT9768</lot>
</dui>
<dui>
<gtin>71379694744748</gtin>
<serl>AA003482</serl>
<exp>2020-01</exp>
<lot>LT9768</lot>
</dui>
</payld>
</transpPkg>
</payld>
<pbizTrans>
<bizTransId>58898367245478779105472373566348644732516432</bizTransId>
<bizTransType> </bizTransType>
</bizTrans>

</rec>

4.3.4.

Leiaute do Arquivo de Finalizagdo Unitéaria

O leiaute do Arquivo de Finalizacdo Unitéria de IUM que sera gerado pelo Sistema Cliente
deve seguir os campos da tabela abaixo:

Tabela 59 — Leiaute do arquivo de finalizagéo unitéria.

DO1 (unitFin Raiz | - UnitFinalization - |TAG raiz do arquivo de
finalizacao.

D02 |evtinstNotifld E |DO1 Notificationld 1-1 (ldentificador do evento.

D03 |waitingAuth CE |D01 RealTime 1-1 |Campo “waitingAuth” é
mutuamente exclusivo com a
sequéncia de campos
“pastOccurrTimestp” e
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“replacing”.

D04 |pastOccurrTimestp | CE | D01 UtcOnlyDateTime 1-1 |Data e hora da ocorréncia do
evento. Sempre anterior a data e
hora da comunicacéo.

DO5 |replacing GE |DO01 RevokedEventinstanceld 0-1 |Campo que indica que este
evento é uma substituicdo de um
evento ja processado pelo
SNCM.

D06 |origEvtinstid E |DO05 Eventinstanceld 1-1 |Id Unico por Instancia de Evento,
retornado pelo SNCM apdés o
processamento com sucesso do
evento.

D07 |rationale E |DO05 Microtext 11 . e
Campo que informa a justificativa
para a substituicdo.

D08 |rsn E |DO1 UnitFinalizationReason 1-1 |Motivos previstos:

30 - Dispensacéo;

31 — Deslacre / Quebra de
integridade da unidade
comercializavel;

32 — Descarte.

D09 |dui G |Do01 Dui 1-n |Grupo de informagGes que
formam o Identificador Unico de
um Medicamento (IUM).

D10 |bizTrans G |DO1 BusinessTransaction 0-1 :

Grupo que informa um
documento relacionado com a
finalizagdo de medicamentos.

D11 |bizTransld E |D10 BusinessTransactionld 1-1 |NUumero de identificacdo do
documento.

D12 |bizTransType E |D10 BusinessTransactionType 11 e .

yp P Descri¢do do tipo de documento.
Exemplo:
<unitFin>
<evtInstNotifId>X01ZO05E290T3EI244QY</evtInstNotifId>
<waitingAuth/>
<rsn>30</rsn>
<dui>
<gtin>81439060439069</gtin>
<serl1>AS08766</serl>
<exp>2020-07</exp>
<lot>LT765434</1lot>
</dui>
<dui>
<gtin>61389560534125</gtin>
<serl1>AS08768</serl>
<exp>2020-11</exp>
<lot>LT765434</lot>
</dui>
<bizTrans>

<bizTransId>32883338470692786609454425548192229879563104</bizTransId>
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<bizTransType> </bizTransType>
</bizTrans>
</unitFin>

4.3.5. Leiaute do Arquivo de Finalizacdo para Exportacao

O Leiaute do Arquivo de Finalizagdo para Exportagdo de IUM que ser& gerado pelo Sistema
Cliente deve seguir os campos da tabela abaixo:

Tabela 60 — Leiaute do arquivo de finalizag&o para exportacéo.

EO1 [pkgFin Raiz | - PackageFinalization - |TAG raiz do arquivo de
finalizacao.

EO2 |evtinstNotifld E |EO1 Notificationld 1-1 |ldentificador do evento.

EO3 |waitingAuth CE |EO1 RealTime 1-1 |Campo “waitingAuth” é
mutuamente exclusivo com a
sequéncia de campos
“pastOccurrTimestp” e
“replacing”.

EO4 |pastOccurrTimestp | CE |EO1 UtcOnlyDateTime 1-1 |Data e hora da ocorréncia do

evento. Sempre anterior a data e
hora da comunicacéo.

Campo que indica que este

EO5 |replacing GE |EO1 RevokedEventinstanceld 0-1 ) L
evento € uma substituicdo de um
evento ja processado pelo
SNCM.
] Id Unico por Instancia de Evento,

EO06 |origEvtinstld E |EO5 Eventinstanceld 1-1 3
retornado pelo SNCM ap6s o
processamento com sucesso do
evento.

EO7 |rationale E |EO5 Microtext 1-1 . S
Campo que informa a justificativa
para a substituicao.

EO8 |rsn E |EO1 PackageFinalizationReason 1-1 |Motivo previsto:

40 — Exportagéao.
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EQ9 |pkgld G |EO1 Packageld 1-n |O Grupo transpPkgld (E09) e o
grupo dui (E10) sdo mutuamente
exclusivos.

Grupo que informa um pacote de
medicamentos.

E10 |transpPkgld CG |EQ9 TransportationPackageld 1-1 |Grupo que Identifica uma
embalagem de transporte de
medicamento.

Ex.: SSCC, gtin + serial.

E11 |dui CG |E09 Dui 1-1 |Grupo de informagbes que
formam o Identificador Unico de
um Medicamento (IUM).

Grupo que informa um

E12 |bizTrans G |EO1 BusinessTransaction 0-1 |documento relacionado com a
finalizagdo de medicamentos.

E13 |bizTransld E |E12 BusinessTransactionld 1-1 , . o
Numero de identificacdo do
documento.

E13 |bizTransType E |E12 BusinessTransactionType 1-1 . .

P P Descri¢do do tipo de documento.

Exemplo:

<pkgFin>

<evtInstNotifId>0R0CZ8243Z1LEWTPSFLO</evtInstNotifId>
<waitingAuth/>
<rsn>40</rsn>
<pkgId>
<transpPkgId>
<sscc>00610910579847147550</ssce>
</transpPkgId>
</pkgId>
<pkgId>
<dui>
<gtin>97470577835753</gtin>
<serl1>AL000999871</serl>
<exp>2020-11</exp>
<1lot>LT0009551</1lot>
</dui>
</pkgId>
<bizTrans>
<bizTransId>36426962345928081470914215028402762035003236</bizTransId>
<pizTransType>xXxXxXX XXXXX XXXXxX xxxxx</bizTransType>
</bizTrans>
</pkgFin>
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4.3.6. Leiaute do Arquivo de Finalizacédo Justificada

O Leiaute do Arquivo de Finalizacdo Justificada de IUM que sera gerado pelo Sistema
Cliente deve seguir os campos da tabela abaixo:

Tabela 61 — Leiaute do arquivo de finalizagéo justificada.

FO1 |justifFin Raiz | - JustifiedFinalization - |TAG raiz do arquivo de
finalizacao.

FO2 |evtInstNotifld E |FO1 Notificationld 1-1 |Identificador do evento.

FO3 |waitingAuth CE |FO1 RealTime 1-1 |Campo “waitingAuth” é
mutuamente exclusivo com a
sequéncia de campos
“pastOccurrTimestp” e
“replacing”.

FO4 |pastOccurrTimestp | CE |FO1 UtcOnlyDateTime 1-1

Data e hora da ocorréncia do
evento. Sempre anterior a data e
hora da comunicagéo.

. Campo que indica que este
FO5 [replacing GE |FO01 RevokedEventinstanceld 0-1 . L
evento é uma substituicdo de um

evento ja processado pelo SNCM.

] Id Gnico por Instancia de Evento,
FO6 |origEvtinstld E |FO05 Eventinstanceld 1-1 3
retornado pelo SNCM ap6s o
processamento com sucesso do

evento.

FO7 |rationale E |FO5 Microtext 11 . PR
Campo que informa a justificativa

para a substituicao.

Motivos previstos:
FO8 |rsn E |FO1 JustifiedFinalizationReason 1-1
50 - Danificado, ndo é possivel

movimentar para descarte

apropriado;

51 — Desaparecido;
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52 — Roubado;

53 — Confiscado.

FO09 |pkgld

G |FO1

Packageld

O Grupo transpPkgld (E09) e o
grupo dui (E10) sdo mutuamente

exclusivos.

Grupo que informa um pacote de
medicamentos.

F10 |transpPkgld

CG |F08

TransportationPackageld

1-1

Grupo que Identifica uma
embalagem de transporte de
medicamento.

Ex.: SSCC, gtin + serial.

F11 (dui

CG |FO08

Dui

1-1

Grupo de informacbes que
formam o Identificador Unico de
um Medicamento (IUM).

F12 |ratnl

E |FO1

Microtext

11

Campo que informa a justificativa
da finalizagdo do medicamento.

F13 |bizTrans

G |FO1

BusinessTransaction

0-1

Grupo que informa um
documento relacionado com a

finalizagdo de medicamentos.

F14 |bizTransld

E |F12

BusinessTransactionid

11

NUumero de identificagdo do

documento.

F14 |bizTransType

E |F12

BusinessTransactionType

11

Descri¢do do tipo de documento.

Exemplo:

<justifFin>

<evtInstNotifId>PAZPOEIRT12H1210URH7</evtInstNotifId>
<waitingAuth/>
<rsn>50</rsn>

<pkgId>

<transpPkgId>
<sscc>00495417329978928031</sscc>
</transpPkgId>

</pkgId>
<pkgId>
<dui>

<gtin>61389560534125</gtin>
<serl1>AS08768</serl>
<exp>2020-11</exp>
<lot>LT765434</lot>
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</pkgId>
<ratnl>
<bizTrans>
<bizTransType>
</bizTrans>
</justifFin>
4.3.7.

</dui>

</ratnl>

<bizTransId>14999206484114232124977013240796193635901676</bizTransId>

Leiaute do Arquivo de Revogacgéo de Evento

</bizTransType>

O Leiaute do Arquivo de Revogacdo de Evento que serd gerado pelo Sistema Cliente deve
seguir os campos da tabela abaixo:

Tabela 62 — Leiaute do arquivo de revogagéo de evento.

GO01 |evtinstRev Raiz | - Revocation - |TAG raiz do arquivo de revogacao.

GO02 |evtInstNotifld E | GOl Notificationld 1-1 (ldentificador do evento.

GO03 |revEvtinstld G | GOl |RevokedEventinstanceld | 1-1 [Grupo que indica o evento revogado e
uma justificativa.

GO04 |origEvtinstid E |GO03 Eventinstanceld 1-1 |ld dnico por Instancia de Evento,
retornado pelo SNCM apos o
processamento com sucesso do evento.

GO05 |rationale E | GO03 Microtext 1-1 |Justificativa da Revogacédo do Evento.

Exemplo:

<evtInstRev>
<evtInstNotifId>EFX09HW3D3VWS5EOD2HDG</evtInstNotifId>
<revEvtInstId>
<origEvtInstId>630593BX6IK0</origEvtInstId>
<rationale> xx</rationale>
</revEvtInstId>
</evtInstRev>
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5. Web Services

Os Web Services disponibilizam os servi¢cos que serdo utilizados pelos Sistemas Cliente para
troca de informagdes com o0 SNCM, seguindo as seguintes premissas:

e Sera disponibilizado um Web Service por tipo de servico, cada qual com seu
respectivo método;

e As URL dos Web Services serdo disponibilizadas e atualizadas nos Arquivos de
Parametrizacdo do SNCM,;

e Por meio do acesso a URL do Web Services sera disponibilizado o WSDL (Web
Services Description Language) de cada Web Service;

e A comunicacdo serd sempre originada pelo Sistema Cliente;

e O protocolo de transporte utilizado para acesso aos Web services sera 0 HTTPS com
autenticacdo mutua pelo protocolo SSL versdo 3.0, ou seja, o servidor do SNCM
autentica o Sistema Cliente baseado no Certificado Digital do membro da cadeia ou de
seu respectivo preposto. O Sistema Cliente autentica mutuamente o servidor, baseado
em certificado(s) disponivel(is) na Tag de grupo <certHTTPS> do Arquivo de
Parametrizacdo (vide Anexo 2);

o O Arquivo de Parametrizacdo carrega o(s) certificado(s) que constituira(do) a
Cadeia de Certificacdo padrdo X.509 versdo 3, a ser confiada pelo Sistema
Cliente. Ou seja, além de validar o conteddo em si, o Sistema Cliente deve
verificar se o certificado recepcionado, usado no processo de comunicacao
HTTPS, foi assinado pela chave do emissor confiavel e se ndo esta expirado;

e Existem dois tipos de Web Services: com requisi¢Ges Sincronas e Assincronas.

Os Web Services com requisi¢des Sincronas consistem na forma mais comum e simples de
retorno do SNCM para o Sistema Cliente, na qual o resultado do processamento €é realizado
dentro do mesmo fluxo de dados HTTPS aberto pelo Sistema Cliente para se comunicar com
0 SNCM.

Ja 0os Web Services com requisi¢cdes Assincronas, consistem em uma forma de comunicagao
entre 0 SNCM e o Sistema Cliente, em que 0 SNCM néo retorna o resultado da operagdo ao
Sistema Cliente no mesmo momento da solicitacdo. Essa operagdo é realizada, por exemplo,
para receber o retorno do processamento de um evento de ativacdo enviado pelo Sistema
Cliente.

Nas requisi¢cbes Assincronas, conforme exemplificado na Figura 5, o Sistema Cliente
receberd, no momento da solicitacdo, um recibo do SNCM que posteriormente deve ser
utilizado para consultar a validade ou ndo de sua execucao.
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Figura 5 - Exemplo de requisicao assincrona para 0 SNCM.

Envio de evento no Web Service “event’

Confirmagao da recepgao — Geragao do Recibo

'
'
1
&z '
< '
1
1
1
'

Fila de processamento

de evento
Consulta do resultado do processamento
> ' Lista de eventos processados !

Identificagao do Recibo

Retorno com resultado do processamento

@ sistema Cliente O snem

Todos os resultados de requisicdes (retornos ao Sistema Cliente) serdo assinados digitalmente

pelo SNCM e devem ser validados (vide 3.6.2) antes de se prosseguir com a operagao.

5.1.  Informacgdes sobre os Web Services

5.1.1. Servigos de Web Services Disponibilizados pela Anvisa

Os Web Services descritos na Tabela 63 serdo disponibilizados pelo SNCM.

Tabela 63 — Web Services disponibilizados pelo SNCM.

Num Nome Descri¢cao Servico
1 Servico para inclusdo e exclusdo no
manageMemberAgent cadastro de prepostos dos membros da|Sincrono.

cadeia no contexto do SNCM.

2 getParameters Servigo para recepgdo e/ou atualizagéo dos|Sincrono.
parametros do SNCM necessarios para o
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Sistema Cliente funcionar.

event

Servico para recepcdo de Instancias de
Eventos.

IAssincrono.

resultEvent

Servico para consulta do resultado do
processamento das Insténcias de Eventos
comunicadas.

Sincrono.

viewOccurrences

Servigo para visualizag@o de ocorréncias e
inconsisténcias na rastreabilidade do
SNCM.

Sincrono.

viewNotification

Servico para visualizagdo de comunicados
da Anvisa para o membro da cadeia de
movimentagdo de medicamentos, dentro do
contexto do SNCM.

Sincrono.

actionPending

Servicos para consulta de agbes a serem
desempenhadas pelo Sistema Cliente do
membro da cadeia de movimentacdo de
medicamentos.

Sincrono.

statusSNCM

Servico para consulta do estado operacional
por servigo do SNCM.

Sincrono.

memberChk

Consulta da rastreabilidade por um membro
da cadeia de movimentacdo de
medicamentos.

Sincrono.

10

openChk

Consulta aberta da rastreabilidade por
qualquer interessado.

Sincrono.

11

aggregationCheck

Consulta de informagBes de agregacéo
pelos membros da cadeia de movimentagéo
de medicamentos.

Sincrono.

12

nokList

Consulta aberta para obtencéo da lista de
IUM que foram confiscados, roubados,
furtados e recolhidos por parte do SNVS ou
por propria solicitagdo do Detentor de
Registro.

Sincrono.

13

testEvent

Servico para encaminhar um teste de envio
de eventos em ambiente de produgdo do
SNCM.

Assincrono.

14

testResultEvent

Servico para consulta do resultado do
processamento das Insténcias de Eventos
comunicadas em modo teste.

Sincrono.
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5.1.2.  Versoes dos Leiautes dos Arquivos das Mensagens

A Tabela 64 indica as versfes validas das mensagens de entrada e de retorno para os Web
Services. O Sistema Cliente e 0 SNCM deveréo indicar nas mensagens a verséo que foi usada
na construcgao (tag “version”) para o correto funcionamento do parser e das validagdes.

Tabela 64 — Versdes vélidas das mensagens de entrada e retorno.

Num Operacgéo Versao Observagéo

1 msgMemberAgent 0.01 Mensagem de entrada do Web Service
manageMemberAgent.

2 retMemberAgent 001 mZ:zggiﬂrgmberizem. retorno do Web Service

3 msgGetParam 0.01 Mensagem de entrada do Web Service getParameters.

4 retGetParam 0.01 Mensagem de retorno do Web Service getParameters.

5 submit 0.01 Mensagem de entrada do Web Service “event”.

6 retSubmit 0.01 Mensagem de retorno do Web Service “event”.

7 msgResEvt 0.01 Mensagem de entrada do Web Service resultEvent.

8 retResEvt 0.01 Mensagem de retorno do Web Service resultEvent.

9 msgViewOccurr 0.01 Mensagem de entrada do Web Service viewOccurrences.

10 retViewOccurr 0.01 Mensagem de retorno do Web Service viewOccurrences.

11 msgViewNotif 0.01 Mensagem de entrada do Web Service viewNotifications.

12 retViewNotif 0.01 Mensagem de retorno do Web Service viewNatifications.

13 msgActPend 0.01 Mensagem de entrada do Web Service actionPending.

14 retActPend 0.01 Mensagem de retorno do Web Service actionPending.

15 msgStatus 0.01 Mensagem de entrada do Web Service statusSNCM.

16 retStatus 0.01 Mensagem de retorno do Web Service statusSNCM.
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17 msgMemChk 0.01 Mensagem de entrada do Web Service memberChk.

18 retMemChk 0.01 Mensagem de retorno do Web Service memberChk.

19 msgOpenChk 0.01 Mensagem de entrada do Web Service openChk.

20 retOpenChk 0.01 Mensagem de retorno do Web Service openChk.

21 msgAggregChk 0.01 Mensagem de entrada do Web Service aggregationChk.
22 retAggregChk 0.01 Mensagem de retorno do Web Service aggregationChk.
23 msgGetNok 0.01 Mensagem de entrada do Web Service nokList.

24 retGetNok 0.01 Mensagem de retorno do Web Service nokList.

5.1.3. Padrdes de Comunicacéo

O meio fisico de comunicacdo utilizado sera a Internet, com o uso do protocolo SSL versdo
3.0, com autenticacdo mutua.

O modelo de comunicagao segue o padréo de Web Services definido pelo WS- Basic Profile.
A troca de mensagens entre os Web Services do SNCM e o Sistema Cliente sera realizada no
padrdo SOAP versdo 1.2, com troca de mensagens XML no padrdo Style/Enconding:
Document/Literal.

A chamada de diferentes Web Services € realizada com o envio de uma mensagem XML por
meio do parametro dataMsg.

O parametro soapAction presente no cabecalho de requisicdo HTTP SOAP, devera utilizar o
mesmo namespace utilizado no elemento headerMsgSNCM das mensagens SOAP de cada
Web Service, por exemplo:
xmlns="http://www.anvisa.gov.br/sncm/wsdl/manageMemberAgent".

A versdo do leiaute da mensagem XML contida no parametro dataMsg serd informada no
elemento dataVersion do tipo string, localizado no elemento headerMsgSNCM do SOAP
Header.

Exemplo de uma mensagem requisigéo padrdo SOAP:

<?xml version="1.0" encoding="utf-8"?>
<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soapl2="http://www.w3.0rg/2003/05/socap-envelope">
<soapl?2:Header>
<headerMsgSNCM xmlns="http://www.anvisa.gov.br/SNCM/wsdl/statusSNCM">
<dataVersion>string</dataVersion>
</headerMsgSNCM >
</soapl2:Header>
<soapl2:Body>
<event xmlns="http://www.anvisa.gov.br/SNCM/wsdl/statusSNCM">
<dataMsg>xml</dataMsg>
</event>
</soapl2:Body>
</soapl2:Envelope>



<?xml version="1.0" encoding="utf-8"?>
<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soapl2:Header>
<headerMsgSNCM mlns="http://www.anvisa.gov.br/SNCM/wsdl/statusSNCM ">
<dataVersion>string</dataVersion>
</headerMsgSNCM >
</soapl2:Header>
<soapl2:Body>
<eventResponse xmlns="http://www.anvisa.gov.br/SNCM/wsdl/statusSNCM">
<eventResult>xml</eventResult>
</eventResponse>
</soapl2:Body>
</soapl2:Envelope>

5.2. Web Service - manageMemberAgent

O servico manageMemberAgent é destinado a gestdo dos prepostos pelo membro da cadeia de
movimentacdo de medicamentos. Por meio dele € possivel incluir, excluir ou editar
informagdes de um preposto que sera autorizado a se comunicar com 0 SNCM em nome do
membro.

Processo: Sincrono.

Método: memberAgent

5.2.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 65 — Mensagem de entrada do Web Service manageMemberAgent.

01 msgMemberAgent Raiz| - - - - AG raiz.
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IAAO2 notifld E |AAOL Notificationld 1-1 Identificador de controle
da comunicagdo com o
SNCM.

IAAO3(cIntCurTime E |AAO1l| UtcOnlyDateTime 1-1 Carimbo de tempo
realizado pelo Sistema
Cliente no instante da
comunicagdo com O
SNCM.

IAA04 version E |AAO1 Version 1-1 Versdo do Leiaute. Vide
5.1.2.

IAAOS lenvir E |AAOL Environment 1-1 Identificacéo do
Ambiente:

1 - Produgcdo / 2 -
Homologacéo.

AAO06 memberld E |AAO1 Memberld 1-1 CNPJ do membro da
cadeia.

AA07 memberAgentld E |AAO1 Cnpj 1-1 Identificacdo do preposto
que assina a
comunicagdo. Se for o
préprio membro, repetir o
campo acima.

IAAO8|swToken E |AAOL SoftwareToken 1-1 Token gerado pela Anvisa
para identificacdo do
desenvolvedor  Sistema
Cliente.

IAA09 memberAgent G |AAO01 1-n Grupo com informacdes
sobre inclusé@o e exclusao
de prepostos.

AA10|command E |AAO9 N 1-1 Comando a ser executado
para o(s) CNPJ
indicado(s):

1 - Incluséo / 2 -
Excluséo.

AA11 cnpj E |AA1O0 Cnpj 1-1 Nimero do CNPJ que
serd incluido ou excluido
como preposto.

AA12Signature G |AAO1 SignatureType 1-1 Assinatura  Digital da
mensagem XML.
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5.2.2.

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Leiaute da Mensagem de Retorno

Tabela 66 — Mensagem de retorno do Web Service manageMemberAgent.

ABO1|retMemberAgent Raiz |- - - TAG raiz.

IABO2|notifld E IABO1|Notificationld 1-1 Identificador de controle
da comunicagdo do
SNCM.

/ABO3|dateRec E ABO1|UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

IABO4|version E IABO1|Version 1-1 \Versdo do Leiaute. Vide
5.1.2.

IABO5 |envir E IABO1|Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Testes.

IABO6 backOfficeld E IABO1 BackOfficeld 1-1 Cddigo da retaguarda que
atendeu a solicitacéo.

IABO7 [returnCode E ABO1|ReturnCode 1-1 Cddigo da mensagem de
retorno.

ABO8|returnDescription E ABO1 [Microtext 1-1 Descricdo da mensagem
de retorno.

ABO9|occurrPending E IABO1|boolean 1-1 Identificacé@o de
existéncia de ocorréncias
de inconsisténcias na
rastreabilidade:
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0 - Nao existem
inconsisténcias / 1 -
Existem inconsisténcias.

AB0O9

notePending E

ABO1

boolean

1-1

Identificacéo de
existéncia de notificacdes
a0 membro:
0 - N&do existem
notificagBes / 1 — Existem
notificacdes.

ABO9

actionPending E

ABO1

boolean

1-1

Identificacé@o de
existéncia de acgbes a
serem  desempenhadas
pelo membro:
0 — Nao existem agdes / 1
— Existem ag¢bes do
SNCM a serem
desempenhados pelo
membro.

AB10

Signature G

ABO1

XML

1-1

IAssinatura
mensagem

Digital da
XML.

5.2.3.

Descricdo do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e tratamento do pedido de inclusdo e/ou exclusédo
de prepostos.

Este Web Service recebera a identificacdo do comando (1 — Inclusdo ou 2 — Exclusao) e

retornard uma mensagem de sucesso, rejeicao ou erro.

Seréo realizadas, pelo SNCM, as validacOes e procedimentos a seguir.

5.2.4. Validagoes do Certificado de Transmissao

Tabela 67 — Validacdes no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

# Regra de Validacéo Critica Msg Efeito
Certificado de Transmissor Invalido: Obrig. 00101 Rej.
VAL - Certificado de Transmissor inexistente na mensagem;

- Versao difere “3”;

- Se informado, Basic Constraint deve ser true (ndo pode ser
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Certificado de AC);

- keyUsage ndo define “Autenticagéo Cliente”.

VAO2

Validade do Certificado (data inicio e data fim).

Obrig.

00102

Rej.

VAO3

Verifica a Cadeia de Certificagao:
- Certificado da AC emissora ndo cadastrado no SNCM;
- Certificado de AC revogado;

- Certificado ndo assinado pela AC emissora do Certificado.

Obrig.

00103

Rej.

VAO4

LCR do Certificado de Transmissor:
- Falta o endereco da LCR (CRL DistributionPoint);
- LCR indisponivel;

- LCR invalida.

Obrig.

00104

Rej.

VA0S

Certificado do Transmissor Revogado.

Obrig.

00105

Rej.

'VAOG

Certificado Raiz difere dos validos.

Obrig.

00106

Rej.

VAO7

Falta a extensdo da identificacdo do membro ou do preposto no
certificado (Por padrdo da ICP-Brasil, a identificagdo consta do
campo OtherName - OID=2.16.76.1.3.3).

Obrig.

00107

Rej.

As validacdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e ndo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.2.5.

Validagdes Iniciais da Mensagem

Tabela 68 — Validagdes iniciais da mensagem de entrada.

Regra de Validagcao

Aplic. Msg

Efeito

'VBO1

Tamanho do XML de dados superior a 1.500 KiB.

Obrig. 00201

Rej.
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VB02  [XML mal formatado. Obrig.

00202

Rej.

A mensagem sera descartada se o0 tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo, serd

retornada a rejeicdo 00201.

5.2.6. ValidagOes das Informagdes de Controle

Tabela 69 — Validages de controle da chamada ao Web Service.

# Regra de Validacédo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VCO03 |Versdo do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informagdo da versdo do leiaute deve constar no elemento headerMsgSNCM do SOAP

Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em

caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdao do Schema XML da mensagem contida na area de

dados que sera utilizado pelo Web Service.

5.2.7. Validacio da Area de Dados

a) Validacoes do Certificado Digital de Assinatura
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Tabela 70 — Validages do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validagéo Aplic. Msg Efeito
Certificado de Assinatura invalido: Obrig. 00401 [Rej.
- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);
vboL | Verséo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode ser Certificado de AC);
- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.
VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 |[Rej.
\VDO3 Falta a extensdo com a identificagdo do membro no certificado. Por padrdo da(Obrig. 00403 |[Rej.
ICP-Brasil, a identificagdo consta do campo OtherName - OID=2.16.76.1.3.3).
Verifica Cadeia de Certificagéo: Obrig. 00404 [Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VD04
- Certificado de AC revogado;
- Certificado n&o assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 [Rej.
VD05 | Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos vélidos. Obrig. 00407 |[Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.

b) ValidagOes da Assinatura Digital
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Tabela 71 — ValidagOes da Assinatura Digital.

# Regra de Validagéo Aplic. Msg Efeito
Assinatura difere do padréo do Projeto: Obrig. 00451 [Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrao);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validacdes sdo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.
¢) Validacdes da Forma da Area de Dados
Tabela 72 — Validaces da forma da area de dados.

# Regra de Validacdo Aplic. Msg Efeito
VFO1  |Verificar Schema XML da area de dados + Detalhamento da Rejeigé&o. Obrig. 00501 [Rej.
VFO2  |Verifica o uso do prefixo no namespace. Obrig. 00502 |[Rej.
VFO3  [XML utiliza codificagéo diferente de UTF-8. Obrig. 00503 [Rej.

d) Validacdes das Regras de Negocios
Tabela 73 — Validacoes das regras de negécio.
# Regra de Validacéo Aplic. Msg Efeito
\Verificar se o membro da cadeia existe e encontra-se com status diferente de|Obrig. 00601 |Rej.
VG0l | s ”
desabilitado”.
VG022 |Verificar se o preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
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VG03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 \Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
menor que 5 minutos.
VG05 |Validagéo se o campo notifld ja foi utilizado anteriormente. Obrig 00605 |Rej.
VGO06 |Versdo do XSD utilizada ndo suportada. Obrig. 00606 |Rej.
VGO7 Vglldg(;ao se a versdo do XSD utilizada esté dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
néo é a atual.
VGOS8 ?j/ermcar se membro possui pendéncias no SNCM que impossibilitam a execucéo Obrig. 00608 |Rej.
esse servico.
\Verificar se CNPJ informado para o preposto é vélido e esta cadastrado na Receita . .
VGO9 Federal do Brasil. Obrig. 00609 Rej.
5.2.8. Final do Processamento

O Final do Processamento do pedido de inclusdo ou exclusdo de um preposto podera retornar
uma mensagem de rejeicao, erro ou sucesso.

Em caso de sucesso sera retornado o Cédigo 00001 — Prepostos atualizados com sucesso.

2% ¢¢

Os campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo SNCM
para informar ao Sistema Cliente a existéncia de pendéncias que devem ser consultadas.

5.3.

Web Service - getParameters

O servico getParameters é destinado a recepcao ou atualizagdo do arquivo de parametrizacéo
a ser seguido pelo Sistema Cliente.

Processo: Sincrono.

Meétodo: getParam

5.3.1.

Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.
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Tabela 74 — Mensagem de entrada do Web Service getParameters.

BAO1msgGetParam Raiz | - - - - TAG raiz

BAO2 notifld E |BAO1 Notificationld 1-1 Identificador de controle
da comunicacdo com o
SNCM.

BAO03[cIntCurTime E |BAO1| UtcOnlyDateTime 1-1 Carimbo de tempo

realizado pelo Sistema
Cliente no instante da
comunicagdo com 0

SNCM.

BAO4 version E |BAO1 Version 1-1 2 |Versdo do Leiaute. Vide
5.1.2.

BAO5|envir E |BAO1 Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Homologacéao.

(TAG  utilizada  para
escolha do arquivo de
parametrizacgao.)

BAO06 memberld E |BAO1 Memberld 1-1 CNPJ do membro da
cadeia.

BAO7|memberAgentid E [BAO1 Cnpj 1-1 Identificacdo do preposto
que assina a

comunicagdo. Se for o
proprio membro, repetir o
campo acima.

BAO8|swToken E [BAO1 SoftwareToken 11 Token gerado pela Anvisa
para identificacdo do
desenvolvedor  Sistema

Cliente.
BAO8|Signature G |BAO1 SignatureType 1-1 - /Assinatura  Digital da
mensagem XML.
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5.3.2.

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Leiaute da Mensagem de Retorno

Tabela 75 — Mensagem de retorno do Web Service getParameters.

BBO1 retGetParam Raiz |- - - TAG raiz.

BBO02|notifld E BBO1|Noatificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

BB03|dateRec E BBO1 |[UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

BBO4|version E BBO1 Version 1-1 \Versdo do Leiaute. Vide
5.1.2.

BBO5|envir E BBO1|Environment 1-1 Identificacéo do
Ambiente:

1 - Produgdo / 2 -
Testes.

BBO6 backOfficeld E BBO01 |BackOfficeld 1-1 Cddigo da retaguarda que
atendeu a solicitacéo.

BBO7 infoParameters |G BBO1 - 1-1 Grupo de informacdes
dos parametros.

BBO8|parameters E BBO07|base64Binary 1-1 Arquivo de
Parametrizagdo de Uso
codificado em Base64.
(Vide Anexo 1).

BBO9|returnCode E BBO1|ReturnCode 1-1 Cddigo da mensagem de
retorno.

BB10jreturnDescription|E BBO1|Microtext 1-1 Descricdo da mensagem
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de retorno.

BB11l|occurrPending [E BBO1|boolean 1-1 Identificacé@o de
existéncia de ocorréncias
de inconsisténcias na
rastreabilidade:

0 - Nao existem
inconsisténcias / 1 -
Existem inconsisténcias.

BB12|notePending E BBO1|boolean 1-1 Identificacé@o de
existéncia de notificagbes
a0 membro:
0 - Nao existem
notificagBes / 1 — Existem
notificacdes.

BB13jactionPending |E BBO1 boolean 1-1 Identificacé@o de
existéncia de acbes a
serem desempenhadas
pelo membro:
0 — Nao existem agdes / 1
— Existem acbes do
SNCM a serem
desempenhados pelo
membro.

BB14|Signature G BBO1 XML 1-1 - Assinatura  Digital da
mensagem XML.

5.3.3. Descri¢ao do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e o tratamento da consulta do arquivo de
parametrizacdo do Sistema Cliente, cujo conhecimento € necessario para a correta operacao
com o0 SNCM.

Este Web Service recebera a identificacdo do tipo de ambiente (1 — Producéo e 2 - Testes) e
retornard o arquivo de parametrizagdo referente ao ambiente informado. O arquivo de
parametrizacdo é enviado pelo SNCM codificado em base64.

Seréo realizadas, pelo SNCM, as validacGes e procedimentos a seguir.

5.3.4. Validacoes do Certificado de Transmisséo

Tabela 76 — Validaces no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

Regra de Validacdo

Critica

Msg Efeito

ESPECMTCA¢a0 a€ REQqUISITOS, Padroes € INTErTaces pdrda O SISte

d Naciondar ae tontrore ae vieaicamentos.
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campo OtherName - OID=2.16.76.1.3.3).

Certificado de Transmissor Invalido: Obrig. 00101 Rej.
- Certificado de Transmissor inexistente na mensagem;
VAOL - Versao difere “3”;
- Se informado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC);
- keyUsage nao define “Autenticacéo Cliente”.
VAO2 |Validade do Certificado (data inicio e data fim). Obrig. 00102 Rej.
\Verifica a Cadeia de Certificagdo: Obrig. 00103 Rej.
- Certificado da AC emissora ndo cadastrado no SNCM,;
VAO3
- Certificado de AC revogado;
- Certificado ndo assinado pela AC emissora do Certificado.
LCR do Certificado de Transmissor: Obrig. 00104 Rej.
- Falta 0 endereco da LCR (CRL DistributionPoint);
VAO4
- LCR indisponivel;
- LCR invalida.
VAO5 |Certificado do Transmissor revogado. Obrig. 00105 Rej.
VAO6 |Certificado Raiz difere dos validos. Obrig. 00106 Rej.
Falta a extensdo da identificacdo do membro ou do preposto no|Obrig. 00107 Rej.
VAQO7 |certificado (Por padrdo da ICP-Brasil, a identificagdo consta do

As validagdes de AO01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validagdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.3.5. Validagoes Iniciais da Mensagem
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Tabela 77 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagéo Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 [Rej.
VB02  [XML mal formatado. Obrig. 00202 [Rej.

A mensagem serd descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo, sera
retornada a rejeigdo 00201.

5.3.6. Validacdes das Informaces de Controle
Tabela 78 — Validagoes de controle da chamada ao Web Service.

# Regra de Validacéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VC03 |Versdo do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.
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5.3.7. Validagdo da Area de Dados

e) Validacoes do Certificado Digital de Assinatura

Tabela 79 — Validages do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validagéo Aplic. Msg Efeito

Certificado de Assinatura invalido: Obrig. 00401 [Rej.

- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);

vDo1 | Verséo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);

- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.

VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.

Falta a extensdo com a identificagdo do membro no certificado. Por padréo da(Obrig. 00403 [Rej.

VDo3 ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3) .

Verifica Cadeia de Certificagao: Obrig. 00404 [Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VD04
- Certificado de AC revogado;

- Certificado n&o assinado pela AC emissora do Certificado.

LCR do Certificado de Assinatura: Obrig. 00405 [Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);

- Erro no acesso a LCR ou LCR inexistente.

VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 |[Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
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f) Validacdes da Assinatura Digital

Tabela 80 — Validagdes da Assinatura Digital.

# Regra de Validacéo Aplic. Msg Efeito

Assinatura difere do padréo do Projeto: Obrig. 00451 |Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrdo);

VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e “Enveloped");
Estas validagbes sédo implementadas pelo Schema XML da Signature.

VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452  |Rej.

¢) Validagtes da Forma da Area de Dados

Tabela 81 — ValidacOes da forma da area de dados.

# Regra de Validacéo Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VF02  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3 XML utiliza codificag&o diferente de UTF-8. Obrig. 00503 [Rej.

d) Validagdes das Regras de Negocios
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Tabela 82 — ValidagOes das regras de negécio.

# Regra de Validagéo Aplic. Msg Efeito
\Verificar se o0 membro da cadeia existe e encontra-se com status diferente de|Obrig. 00601 |Rej.
VGOl | s ”
desabilitado”.
VG02 |Verificar se o preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
VG03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
menor que 5 minutos.
VG05 |Validagéo se o campo notifld ja foi utilizado anteriormente. Obrig 00605 |Rej.
VG06 [Versdo do XSD utilizada n&o suportada. Obrig. 00606 |Rej.
\VGO7 V?hdggao se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
néo é a atual.
VGOS8 ?j/ermcar se membro possui pendéncias no SNCM que impossibilitam a execucéo Obrig. 00608 |Rej.
esse servigo.
5.3.8. Final do Processamento

O Final do Processamento do pedido de arquivo de parametrizacdo podera retornar uma
mensagem de rejeicdo, erro ou uma mensagem de sucesso. Em caso de sucesso sera retornado
0 Cddigo 00002 — Parametros solicitados com sucesso e o arquivo de parametrizacao
referente ao ambiente informado no pedido.

Os campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo SNCM
para informar ao Sistema Cliente sobre a existéncia de pendéncias que devem ser consultadas.

5.4. Web Service - event
O servico “event” e destinado a recepcao de todos os tipos de eventos do SNCM.
Processo: Assincrono.

Método: evtSNCM
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5.4.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 83 — Mensagem de entrada do Web Service event.

CA01 msgEVtSNCM Raiz |- - - - TAG raiz.

CAO02 notifld E CAO01 [Notificationld 1-1 Identificador de controle
da comunicagdo com o
SNCM.

CAO03 [cIntCurTime E CA01 [UtcOnlyDateTime 1-1 Carimbo de tempo

realizado pelo Sistema
Cliente no instante da
comunicagdo com O

SNCM.

ICA04 \version E CAO01 |Version 1-1 Versdo do Leiaute. Vide
5.1.2.

CAOQ5 |lenvir E CAOQ1 [Environment 1-1 Identificacdo do Ambiente:

1 — Producé@o /2 - Testes .

CA06 memberld E CAO01 [Memberld 1-1 CNPJ do membro da
cadeia.

CAQ07 memberAgentid E CAO1|Cnpj 1-1 Identificacdo do preposto
que assina a

comunicacdo. Se for o
préprio membro, repetir o
campo acima.

CAO08|swToken E CAOQ1 |SoftwareToken 1-1 Token gerado pela Anvisa
para identificacdo do
desenvolvedor  Sistema

Cliente.

CAQ9 |evts G CAO1 [Events 1-1 - Grupo de eventos a
serem informados ao
SNCM.
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CA10

Signature

G CAO01 SignatureType

IAssinatura
mensagem

Digital da
XML.

5.4.2.

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Leiaute da Mensagem de Retorno

Tabela 84 — Mensagem de retorno do Web Service event.

CBO1|retEVtiSNCM Raiz |- - - - TAG raiz.

CBO02|notifld E CBO01|Notificationld 1-1 20 Identificador de controle
da  comunicagdo do
SNCM.

CBO3|dateRec E CBO01|UtcOnlyDateTime 1-1 19-20 Data e hora do
recebimento da
mensagem.

CBO04|version E CBO01|Version 1-1 1-4 Versdao do Leiaute. Vide
5.1.2.

CBO5|envir E CBO1 [Environment 1-1 1 Identificacéo do
IAmbiente:

1 — Produgdo / 2 -
Testes.

CBO06|backOfficeld E CBO01|BackOfficeld 1-1 Cddigo da retaguarda que
atendeu a solicitagéo.

CBO7|receipt E CBO1|ProcessReceipt 0-1 Numero do recibo de
processamento do
SNCM.

CBO08|returnCode E CBO01|ReturnCode 1-1 Cddigo da mensagem de
retorno.

CBO09|returnDescription|E CBO01|Microtext 1-1 Descricdo da mensagem
de retorno.
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CB10|occurrPending CBO1|boolean 1-1 Identificacé@o de
existéncia de ocorréncias
de inconsisténcias na
rastreabilidade:

0 - Nao existem
inconsisténcias / 1 -
Existem inconsisténcias.

CB11|notePending CBO1|boolean 1-1 Identificacé@o de
existéncia de notificagbes
a0 membro:
0o - N&o existem
notificagBes / 1 — Existem
notificacdes.

CB12|actionPending CBO1|boolean 1-1 Identificacédo de
existéncia de acbdes a
serem desempenhadas
pelo membro:
0 — N&o existem agbes / 1
— Existem acgbes do
SNCM a serem
desempenhados pelo
membro.

CB13|Signature CBO01 XML 1-1 - Assinatura  Digital  da
mensagem XML.

5.4.3. Descricao do Processo de Recepc¢ao de Eventos

Descreve-se, nos proximos itens, o processo de recepcao e tratamento dos eventos.

Este método sera responsavel por receber as Instancias de Eventos dos membros da cadeia de
movimentacdo de medicamentos e colocé-las na fila de processamento.

Serdo realizadas, pelo SNCM, as validac6es e procedimentos a seguir.

5.4.4. Validages do Certificado de Transmissao

Tabela 85 — Validaces no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

Regra de Validacéo

Critica

Msg Efeito
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Certificado de Transmissor Invalido: Obrig. 00101 Rej.
- Certificado de Transmissor inexistente na mensagem;
VAOL - Versao difere “3”;
- Se informado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC);
- keyUsage nao define “Autenticacéo Cliente”.
VAO2 |Validade do Certificado (data inicio e data fim). Obrig. 00102 Rej.
Verifica a Cadeia de Certificacdo: Obrig. 00103 Rej.
- Certificado da AC emissora ndo cadastrado no SNCM,;
VAO3
- Certificado de AC revogado;
- Certificado ndo assinado pela AC emissora do Certificado.
LCR do Certificado de Transmissor: Obrig. 00104 Rej.
- Falta 0 endereco da LCR (CRL DistributionPoint);
VAO4
- LCR indisponivel;
- LCR invalida.
VAO5 |Certificado do Transmissor revogado. Obrig. 00105 Rej.
VA06 |Certificado Raiz difere dos validos. Obrig. 00106 Rej.
Falta a extensdo da identificacdo do membro ou do preposto no|Obrig. 00107 Rej.
VAQO7 |certificado (Por padrdo da ICP-Brasil, a identificagdo consta do
campo OtherName - OID=2.16.76.1.3.3).

As validagdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.4.5.

Validag0es Iniciais da Mensagem
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Tabela 86 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagéo Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 [Rej.
VB02  [XML mal formatado. Obrig. 00202 [Rej.

A mensagem serd descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeigdo 00201.

5.4.6. ValidagOes das Informagdes de Controle

Tabela 87 — Validages de controle da chamada ao Web Service.

# Regra de Validacdo Aplic. Msg Efeito

VCO01 |Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.

VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.

VCO03 |Versdo do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O campo dataVersion contém a versdao do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.4.7. Validagdo da Area de Dados
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a) Validagdes do Certificado Digital de Assinatura

Tabela 88 — Validagdes do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validagéo Aplic. Msg Efeito
Certificado de Assinatura invalido: Obrig. 00401 [Rej.
- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);
vDo1 | Verséo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);
- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.
VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.
\VDO3 Falta a extensdo com a identificagdo do membro no certificado. Por padrdo da(Obrig. 00403 [Rej.
ICP-Brasil, a identificagdo consta do campo OtherName - OID=2.16.76.1.3.3).
Verifica Cadeia de Certificagao: Obrig. 00404 [Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VD04
- Certificado de AC revogado;
- Certificado n&o assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 [Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos vélidos. Obrig. 00407 |[Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.

b) ValidagOes da Assinatura Digital
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Tabela 89 — Validagoes da Assinatura Digital.

# Regra de Validagéo Aplic. Msg Efeito
Assinatura difere do padréo do Projeto: Obrig. 00451 [Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrao);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validacdes sdo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.
¢) Validacdes da Forma da Area de Dados
Tabela 90 — Validaces da forma da area de dados.

# Regra de Validacdo Aplic. Msg Efeito
VFO1  |Verificar Schema XML da area de dados + Detalhamento da Rejeigé&o. Obrig. 00501 [Rej.
VFO2  |Verifica o uso do prefixo no namespace. Obrig. 00502 |[Rej.
VFO3  [XML utiliza codificagéo diferente de UTF-8. Obrig. 00503 [Rej.

d) Validacgdes das Regras de Negocios

Tabela 91 — Validacoes das regras de negécio.
# Regra de Validacéo Aplic. Msg Efeito
\Verificar se o0 membro da cadeia existe e encontra-se com status diferente de|Obrig. 00601 |Rej.
VG0l | s ”
desabilitado”.
VG022 |Verificar se o preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
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VG03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 \Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
menor que 5 minutos.
VG05 |Validagéo se o campo notifld ja foi utilizado anteriormente. Obrig 00605 |Rej.
VGO06 |Versdo do XSD utilizada ndo suportada. Obrig. 00606 |Rej.
VGO7 Vglldg(;ao se a versdo do XSD utilizada esté dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
néo é a atual.
VGOS8 ?j/ermcar se membro possui pendéncias no SNCM que impossibilitam a execucéo Obrig. 00608 |Rej.
esse servico.

5.4.8. Final do Processamento

N&o existindo qualquer problema nas validacGes acima descritas (erros ou rejeicdes), a
retaguarda do SNCM devera gerar um namero de recibo para devolugdo ao Sistema Cliente.
Os eventos serdo posteriormente processados pelo SNCM e seus respectivos resultados
devem ser consultados por meio do Web Service resultEvent (vide 5.5), o que caracteriza o
processo Assincrono.

Em caso de sucesso seré retornado, além do nimero do recibo, o Codigo 00003 — Instancias
de Eventos recepcionadas com sucesso.

Os campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo SNCM
para informar ao Sistema Cliente a existéncia de pendéncias que devem ser consultadas.

Se a retaguarda do SNCM ndo estiver disponivel (timeout), caso o Sistema Cliente receba
algo diferente do esperado (qualquer coisa ndo prevista no retorno do Web Service) ou o
Sistema Cliente receba o Codigo 00100 - Adiar envio de eventos, 0s intervalos de tempo do
Arquivo de Parametrizacdo (vide Anexo 2) devem ser obedecidos para uma nova conexao. Ou
seja, o Sistema Cliente ndo deve entrar em loop de envio de eventos.

5.5. Web Service - resultEvent

O servico resultEvent é destinado a retornar o resultado do processamento das Instancias de
Eventos informadas pelo Web Service “event” (vide 5.4).

Processo: Sincrono.
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Método: resultEvent

5.5.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

DAO1msgResEViSNCM

Tabela 92 — Mensagem de entrada do Web Service resultEvent.

Raiz

TAG raiz.

DAO2|notifld

DAO1

Notificationld

1-1

Identificador de controle
da comunicagdo com o
SNCM.

DAO3[cIntCurTime

DAO1

UtcOnlyDateTime

1-1

Carimbo de tempo
realizado pelo Sistema
Cliente no instante da
comunicagdo com O
SNCM.

DAO4 \version

DAO1

Version

1-1

Versdo do Leiaute. Vide
5.1.2.

DAO5 |envir

DAO1

Environment

1-1

Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Testes.

DAO6|memberld

DAO1

Memberld

1-1

Identificacdo do membro
da cadeia.

DAO7 memberAgentid

DAO1

Cnpj

1-1

Identificacdo do preposto
que assina a
comunicagcdo. Se for o
proprio membro, repetir o

campo acima.

DAO8|swToken

DAO1

SoftwareToken

1-1

Token gerado pela Anvisa
para identificacdo do
desenvolvedor  Sistema

Cliente.
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DAOQ9 receipt E DAO1|ProcessReceipt 1-1 NUmero do Recibo do
processamento de um
evento, gerado pelo
SNCM.

DA10|Signature G | SignatureType 1-1 /Assinatura  Digital da
mensagem XML.

5.5.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 93 — Mensagem de retorno do Web Service resultEvent.

DBO1

retReseviSNCM

Raiz

TAG raiz.

DB02

notifld

DBO1

Notificationld

1-1

Identificador de controle
da comunicagao do
SNCM.

DBO03

dateRec

DBO1

UtcOnlyDateTime

1-1

Data e hora do
recebimento da
mensagem.

DB04

version

DBO1

\Version

1-1

Versdo do Leiaute. Vide
5.1.2.

DBO5

envir

DBO1

Environment

1-1

Identificacdo do Ambiente:
1 — Producéo / 2 - Testes.

DBO06

backOfficeld

DBO1

BackOfficeld

1-1

Cddigo da retaguarda que
atendeu a solicitacao.

DBO7

nRec

DBO1

receipt

1-1

NUmero do Recibo
consultado. Sera
preenchido com zeros se
for impossivel obter o valor
da mensagem de entrada.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 138



DB08

result

G DBO1-

Conjunto de resultados
para cada
eventinstanceNotificationld
enviado no “event”.

DB09

evtinstNotifld

E DBO08|Notificationld

Identificacdo  Unica de
cada Instancia de Evento
criada pelo Sistema

Cliente.

DB10

evtldSNCM

E DBO8|Eventinstanceld

1-1

Numero de
processamento Unico de
cada Instancia de Evento
criado pelo SNCM.

DB11

returnEventCode

E DBO08|ReturnCode

1-1

Cddigo da mensagem de
retorno sobre o evento.

DB12

returnEventDescription

E DBO08|Microtext

1-1

Descricdo da mensagem
de retorno sobre o evento.

DB13

returnCode

E DBO01|ReturnCode

1-1

Cddigo da mensagem de
retorno.

DB14

returnDescription

E DBO01 |Microtext

Descricdo da mensagem
de retorno.

DB15

occurrPending

E \ABO1 [boolean

1-1

Identificacdo de existéncia
de ocorréncias de
inconsisténcias na
rastreabilidade:

0 - Nao existem
inconsisténcias [/ 1 -
Existem inconsisténcias.

DB16

notePending

E ABO1 [boolean

1-1

Identificacdo de existéncia
de notificagcdes ao
membro:

o - N&o existem
notificacbes / 1 — Existem
notificagdes.

DB17

actionPending

E ABO1 [boolean

1-1

Identificacdo de existéncia
de acles a serem
desempenhadas pelo
membro:

0 — N&o existem acgdes / 1
- Existem ac¢bes do SNCM
a serem desempenhados
pelo membro.

DB18

Signature

G XML

1-1

Assinatura  Digital da
mensagem XML.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 139




5.5.3. Descricao do Processo de Web Service

Descreve-se, nos proximos itens, a recepcdo e tratamento da consulta de eventos enviados
pelo Web Service “event” (vide 5.4).

O Sistema Cliente deverad aguardar um tempo minimo entre o envio dos eventos pelo Web
Service “event” (vide 5.4) e a consulta do resultado do processamento realizada por esse
servico, a fim de evitar a obtencdo desnecessaria do retorno Codigo 00099 - Eventos em
Processamento. O tempo minimo é informado no Arquivo de Parametrizacdo (vide Anexo 2).

Serdo realizadas, pelo SNCM, as validac6es e procedimentos a seguir.

5.5.4. Validacdes do Certificado de Transmisséo

Tabela 94 — Validagoes no certificado usado pelo membro para fechar o tdnel HTTPS com o SNCM.

# Regra de Validacéo Critica Msg Efeito

Certificado de Transmissor Invalido: Obrig. 00101 Rej.
- Certificado de Transmissor inexistente na mensagem;
VAOL - Versao difere “3%;

- Se informado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC);

- keyUsage nao define “Autenticacao Cliente”.

VA02 |Validade do Certificado (data inicio e data fim). Obrig. 00102 Rej.

\Verifica a Cadeia de Certificagdo: Obrig. 00103 Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
'VAO3
- Certificado de AC revogado;

- Certificado néo assinado pela AC emissora do Certificado.

LCR do Certificado de Transmissor: Obrig. 00104 Rej.
- Falta o endereco da LCR (CRL DistributionPoint);
VAO4
- LCR indisponivel;

- LCR invalida.

VAO5 |Certificado do Transmissor revogado. Obrig. 00105 Rej.
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VA06 |Certificado Raiz difere dos validos. Obrig. 00106 Rej.
Falta a extensdo da identificacdo do membro ou do preposto no|Obrig. 00107 Rej.
VAO7 |Certificado (Por padrdo da ICP-Brasil, a identificacdo consta do

campo OtherName - OID=2.16.76.1.3.3).

As validacdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validagdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.5.5.

Validacdes Iniciais da Mensagem

Tabela 95 — Validagoes iniciais da mensagem de entrada.

# Regra de Validacéao Aplic. Msg Efeito
VB0l [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 [Rej.
VB02 XML mal formatado. Obrig. 00202 [Rej.

A mensagem serd descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdo 00201.

5.5.6. Validagdes das Informacdes de Controle
Tabela 96 — Validages de controle da chamada ao Web Service.
# Regra de Validacéo Aplic. Msg Efeito
VCO01 |Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
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\VC02

Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header.

Obrig.

00302

Rej.

\VC03

Versdo do XSD utilizada ndo suportada.

Obrig.

00303

Rej.

A informacdo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O campo dataVersion contém a versdao do Schema XML da mensagem contida na area de
dados que seré utilizado pelo Web Service.

5.5.7.

Validag&o da Area de Dados

a) Validagdes do Certificado Digital de Assinatura

Tabela 97 — Validagdes do Certificado Digital utilizado na assinatura da mensagem de entrada.

Regra de Validacéo

Aplic.

Msg

Efeito

'\VDO1

Certificado de Assinatura invalido:

- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);

- Versao difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);

- KeyUsage nao define "Assinatura Digital" e “Nao Recusa”.

Obrig.

00401

Rej.

VD02

\Validade do Certificado (data inicio e data fim).

Obrig.

00402

Rej.

'\VDO3

Falta a extensdo com a identificagdo do membro no certificado. Por padrédo da
ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3).

Obrig.

00403

Rej.

VD04

\Verifica Cadeia de Certificagéo:
- Certificado da AC emissora ndo cadastrado no SNCM;

- Certificado de AC revogado;

Obrig.

00404

Rej.
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- Certificado n&o assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 |[Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |Certificado de assinatura revogado. Obrig. 00406 |[Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 [Rej.
VD08 |[Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
b) Validagdes da Assinatura Digital
Tabela 98 — Validages da Assinatura Digital.
# Regra de Validacéo Aplic. Msg Efeito
/Assinatura difere do padréo do Projeto: Obrig. 00451 |Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrao);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e “Enveloped");
Estas validagbes sé&o implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.
¢) Validacbes da Forma da Area de Dados
Tabela 99 — Validacoes da forma da area de dados.
# Regra de Validagcao Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
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VF02  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3  [XML utiliza codificacéo diferente de UTF-8. Obrig. 00503 [Rej.
d) Validagdes das Regras de Negocios
Tabela 100 — Validag6es das regras de negécio.
# Regra de Validacéo Aplic. Msg Efeito

\VGOL Verificar se 0 membro da cadeia existe e encontra-se com status diferente de|Obrig. 00601 |Rej.
“desabilitado”.

VG02 |Verificar se o preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.

VG03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.

\VGO4 Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
menor que 5 minutos.

VG05 |Validagéo se o campo notifld, ja foi utilizado anteriormente. Obrig 00605 |Rej.

VGO06 |Versdo do XSD utilizada ndo suportada. Obrig. 00606 |Rej.

VGO7 Vialldfa(;ao se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
néo é a atual.

VGOS8 ?j/enﬂcar se membro possui pendéncias no SNCM que impossibilitam a execucéo Obrig. 00608 |Rej.

esse servigo.

\VGO9 \Verificar se o tempo necessario entre 0 envio do evento e a consulta do Obrig. 00099  |Alerta
processamento obedeceu ao previsto no Arquivo de Parametrizagao.

VG10 Ve_rlf_lcar se o0 numero de recibo € valido e se pertence ao membro que esta Obrig. 00610 |Rej.
solicitando o retorno.

e) Validagdes Especificas dos Eventos

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 144




Tabela 101 — Validagoes especificas dos eventos.

Evento de Ativacéo
VEO1L i Validagéo se declarante ndo possui . . |Rejeicdo: Declarante  néo
perfil de detentor. Obrig. 01001 Rej. possui perfil de detentor.
Validacdo se o identificador da Alerta: Identificador da
VEO2 A02 |Instancia do Evento ja& foi| Obrig. 01002 Alerta |Instdncia do Evento ja foi
comunicado em outro evento. comunicado anteriormente.
\Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia é maior do que data e i i ocorréncia maior do que data
VEO3 | AO4 q Obrig. 01003 Rej.  le hora da comunicago.
hora da comunicagéo.
Validagcdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia € igual a data e hora da ocorréncia é igual a data e
VEO4 | A04 |comunicagéo. Obrig. 01004 Rej. |hora da comunicacao,
informar evento como tempo
real.
Validacdo se a data e hora da Alerta: Comunicacéo realizada
o apds o prazo limite de 3 dias
comunicagdo € maior do que a data . S
VEO5 | A04 o | Obrig. 01005 Alerta  Mtels.
e hora da ocorréncia em 3 dias
Uteis.
\Validacdo se o identificador do Rejeicdo: Evento informado
evento informado para substituicdo e a e
- ! para substituicdo foi declarado
VEO6 | ppg (€ Inexistente ou se o evento foi Obri 01006 Rei
declarado por outro membro da 9 J: por outro membro ou ndo
cadeia. .
existe.
Validacdo se o evento informado Rejeicdo: Nao é possivel
VEO7 para  substituicdo no  campo . . realizar uma substituicdo de
ACG origEvtinstld € um evento de tipo Obrig 01007 Rej. eventos com tipos diferentes.
diferente de Ativacao.
Validacdo se o declarante né&o Rejeicdo: Declarante  ndo
VEOS AO6 possui autorizagao para substituicdo Obrig 01008 Rej possui autorizacao para
do evento informado no campo ' " |substituicdo desse evento.
origEvtinstid.
Validacdo se o evento informado Rejeicao: Data de fabricagcdo
VEO9 | agg [como tempo real e o campo impn é Obri 01009 Rei de medicamento importado
igual a “1” (importacéo). 9- I hao pode ser igual a data de
comunicagao.
\Validacdo se o declarante/detentor Rejeicdo: Ativacdo informada
VE10 AO8 ndo possui autorizacdo para Obrig 01010 Rej como importacdo por detentor
importagdo e o campo impn € igual ' " |lgue ndo possui autorizacdo
a “1” (importacéo). para importacao.
Validacdo se declarante/detentor Rejeicdo: Ativagdo informada
VE11 AO8 néo_ possui _ autorizacao para Obrig 01011 Rej como fabricagdo nacional por
fabricacdo nacional e o campo impn ' " |detentor que ndo possui
€ igual a “0” (importacdo). autorizacéo para fabricacao.
A09, |Validagdo se o registro do Rejeicao: Registro do
VE12 | Alle |medicamento (GTIN) ndo existe no| Obrig. 01012 Rej.  |medicamento inexistente.
A13 [cadastro da Anvisa. IUM: <GTIN + Serial>.
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\Validagao se registro do
medicamento (GTIN) esté inativo ou

Rejeicao: Registro do

A09, hio autorizado no cadastro da medicamento esta inativo ou
VEL3 Ajllse Anvisa. Obrig. 01013 Rej. ndo autorizado. IUM: <GTIN +
Serial>.
\Validagdo se IUM informado j& foi Rejei¢do: IUM informado ja foi
A09 e fativado anteriormente, (combinac&o . _ vad . ,
VE14 A11 [GTIN +Serial). Obrig. 01014 Rej. [tivado anteriormente. [UM:
<GTIN + Serial>.
\Validagdo se o declarante ndo € o Rejeicdo: Declarante ndo é o
A09, [detentor de registro do detentor de registro do
VELS A/illse medicamento. obrig. 01015 Rej. medicamento. |UM: <GTIN +
Serial>.
AO09 Validagcdo se o campo lot que Alerta: UM informado com
' lcompbe o IUM foi informado em . campo lot em branco ou
VE16 A:llse branco ou invalido. Obrig. 01016 Alerta invalido. IUM: <GTIN +
Serial>.
\Validagdo se a data de validade do Rejeicdo: IUM informado com
A09, UM ¢é anterior a data da ocorréncia d d lidad .
do evento. bri . ata de validade anterior a
VE17 |Alle Obrig. 01017 Rej. o _
data da ocorréncia. IUM:
Al13 .
<GTIN + Serial>.
Evento de Expedicéo
\Validacdo se declarante ndo possui Rejeicdo: Declarante  ndo
perfil de distribuidor, exceto quando Obri Rei possui perfil de distribuidor.
- rig. ej.
VE18 0 campo rsn € igual a 14, 15, 16 ou g 01101 )
17.
\Validacdo se o identificador da Alerta: Identificador da
VE19 BO2 |(nstdncia do Evento ja foi| Obrig. 01102 Rej. |Instdncia do Evento j& foi
comunicado em outro evento. comunicado anteriormente.
\Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia é maior do que data e . . A .
VE20 B04 |hora da comunicacio. g Obrig. 01103 Rej.  |ocorréncia maior do que data
e hora da comunicacéo.
Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia € igual a data e hora da ocorréncia é igual a data e
VE21 B0O4 comunicagao. Obrig. 01104 Rej. |hora da comunicacao,

informar evento como tempo
real.
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VE22

BO4

Validagcdo se a data e hora da
comunicagdo € maior do que a data

e hora da ocorréncia em 3 dias Uteis

01105

Alerta: Comunicagéo realizada
apos o prazo limite de 3 dias
Uteis.

Obrig. Alerta
e o declarante possui apenas perfil
de detentor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
C e . apos o prazo limite de 5 dias
comunicacgdo é maior do que a data teis
VE23 | B04 e hora da ocorréncia em 5 dias Gteis | Obrig. 01106 Alerta
e o declarante possui apenas perfil
de distribuidor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
o . apds o prazo limite de 7 dias
comunicagdo € maior do que a data teis
VE24 | BO4 |e hora da ocorréncia em 7 dias Uteis | Obrig. 01107 Alerta
e 0 declarante possui apenas perfil
de dispensador.
\Validacdo se o identificador do Rejeicdo: Evento informado
evento informado para substituicdo para substituicéo foi declarado
VE25 Bog (€ inexistente ou se o evento foi Obrig. 01108 Rej. )
declarado por outro membro da por outro membro ou nao
cadeia. .
existe.
Validacdo se o evento informado Rejeicdo: N&o é possivel
para  substituicdo no  campo . . realizar uma substituicdo de
VE26 B06 origEvtinstld é um evento de tipo Obrig. 01109 Rej. eventos com tipos diferentes.
diferente de Expedicéo.
Validacdo se o declarante né&o Rejeicdo: Declarante  ndo
VE27 BO6 possui autorizacdo para substituicdo Obrig 01110 Rej possu_i _ autorizacéo para
do evento informado no campo ’ " substituicéo desse evento.
origEvtinstid.
\Validacdo se campo rsn € igual a Rejeicdo: Detentor de registro
14, 15, 16 ou 17 e o declarante . . ndo é autorizado a expedir
VE28 BO7 possui APENAS perfil de detentor. Obrig. 01111 Rej. com o0 campo rsn igual a 14,
15, 16 ou 17.
\Validagdo se campo rsn é igual a 10 Rejeicdo: Detentor de registro
ou 12 e o destinatario informado . . ndo é autorizado a receber
VE29 BO7 possui APENAS perfil de detentor. Obrig. 01112 Rej. com o campo rsn igual a 10
ou 12.
\Validagdo se campo rsn é igual de Rejeicdo: Nao é permitida a
VE30 | BO7 j13. Obrig. 01113 Rej. |movimentacdo de IUM com
campo rsn igual a 13.
\Validagdo se o destinatario ) Rejeicdo: Parceiro da
VE31 BO8 finformado n3o existe no cadastro da | ©OPrig. 01114 Rej. |movimentacdo inexistente.
Anvisa.
\Validagdo se o cadastro do ) Rejeicdo: Parceiro da
VE32 BO8 (destinatario esta inativo ou nao| OPrig. 01115 Rej.  |movimentacdo ndo
autorizado. autorizado.
\Validacdo se a identificagdo do Alerta: Transportador
transportador informada € invalida ) informado invalido ou nao
VE33 | BO9 « .| ©Obrig. 01116 Alerta ,
ou se o transportador ndo esta autorizado.

autorizado pela Anvisa.
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\Validacdo se o IUM (combinacéo

Rejeicdo: IUM inexistente.

IUM: <GTIN + Serial>.

VE34 B14 |GTIN + Serial) ndo foi ativado no| Obrig. 01117 Rej.
SNCM.
\Validagcdo se a data de validade do Alerta: UM informado com
VE35 B14 [IlUM é anterior a data da ocorréncia Obrig. 01118 Alerta data de valldadg anterior é
do evento, exceto quando o campo data da ocorréncia. |UM:
rsn é igual a 14, 15, 16 ou 17. <GTIN + Serial>.
\Validagdo se o IUM informado e o Alerta: IUM informado e IUM
IUM ativado possuem divergéncias . ativado possuem divergéncias
VE36 Bl4 nos campos exp e lot. Obrig. 01119 Alerta nos campos exp e lot. IUM:
<GTIN + Serial>.
Validacdo se o IUM informado na Alerta: Expedicdo de um IUM
expedi¢éo ainda n&o foi comunicado que ndo foi comunicado o
VE37 | B14 [seu recebimento, exceto quando a| Qpyrig. 01120 Alerta [recebimento. IUM: <GTIN +
expedicdo for em sequéncia do Serial>.
evento de ativagdo do mesmo IUM.
\Validacdo se o identificador da Rejeicdo: O identificador da
VE38 B14 embalagem ge t_rgnsporte informado Obrig. 01121 Rej. _embalagem_' d_e transporte
na agregacdo ja foi desagregado informado j& foi desagregado
pelo SNCM. no SNCM.
\Validagcdo se o identificador da Alerta: Ao reutilizar um
embalagem de transporte informado Identificador de embalagem
VE39 B14 |em uma agregacdo anterior, ainda| Obrig. 01122 Alerta |de transporte, a agregacgao
ndo desagregada, foi agregado no anterior sera sobreposta pela
SNCM com outro conjunto de IUMs. nova agregacao.
Evento de Recebimento
\Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia é maior do que data e . . A .
VE40 C04 |horada comunicacio. q Obrig. 01201 Rej.  |ocorréncia maior do que data
e hora da comunicagéo.
\Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia € igual a data e hora da ocorréncia é igual a data e
VE41 C04 |comunicacéo. Obrig. 01202 Rej.  |hora da comunicacao,

informar evento como tempo
real.
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VE42

Co4

Validagcdo se a data e hora da
comunicagdo € maior do que a data

e hora da ocorréncia em 3 dias Uteis

01203

Alerta: Comunicagéo realizada
apos o prazo limite de 3 dias
Uteis.

Obrig. Alerta
e o declarante possui apenas peffil
de detentor.
\Validacdo se a data e hora da lAlerta: Comunicagéo realizada
C e . apos o prazo limite de 5 dias
comunicacgdo é maior do que a data teis
VE43 | CO04 e hora da ocorréncia em 5 dias Gteis | Obrig. 01204 Alerta
e o declarante possui apenas peffil
de distribuidor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
o . apds o prazo limite de 7 dias
comunicagdo € maior do que a data iteis
VE44 | CO04 e hora da ocorréncia em 7 dias Gteis | Obrig. 01205 Alerta
e o declarante possui apenas perfil
de dispensador.
Validacdo se o identificador do Rejeicdo: Evento informado
evento informado para substituicdo para substituicdo foi declarado
VE45 coe [€ inexistente ou se o evento foi Obrig. 01206 Rej. [por outro membro ou n&o
declarado por outro membro da existe.
cadeia.
\Validacdo se o evento informado Rejeicdo: N&o é possivel
para  substituicdo no  campo . . realizar uma substituicdo de
VE46 o6 origEvtinstld é um evento de tipo Obrig. 01207 Rej. eventos com tipos diferentes.
diferente de Recebimento.
Validacdo se o declarante né&o Rejeicdo: Declarante  ndo
VEA7 Co6 possui autorizagao para substituicdo Obrig 01208 Rej pPOSSUi autorizacao para
do evento informado no campo ' " |substituicdo desse evento.
origEvtinstid.
\Validacdo se campo rsn € igual a Rejeicdo: Detentor de registro
14, 15, 16 ou 17 e o remetente . . ndo é autorizado a expedir
VE48 cor possui APENAS perfil de detentor. Obrig. 01209 Rej. com o0 campo rsn igual a 14,
15, 16 ou 17.
\Validagdo se campo rsn é igual a 10 Rejeicdo: Detentor de registro
ou 12 e o declarante possui . . ndo € autorizado a receber
VE49 cor IAPENAS perfil de detentor. Obrig. 01210 Re). com o campo rsn igual a 10
ou 12.
\Validagdo se campo rsn é igual de Rejeicdo: Nao é permitida a
VE50 C07 [13. Obrig. 01211 Rej. |movimentacdo de IUM com
campo rsn igual a 13.
VE51 | cos Vglldagao se o remetente informado | opyig. 01212 Rej. [Rejeicdo: ~  Parceiro da
ndo existe no cadastro da Anvisa. movimentacao inexistente.
Validacio se o cadastro do ) ) Rejeicao: Parceiro da
VE52 | CO8 [emetente estd inativo ou ndo| Obrig. 01213 Rel.  Imovimentacao nao
autorizado. autorizado.
\Validacdo se a identificagdo do Alerta: Transportador
VE53 co9 transportador informada e~|nvalldg Obrig. 01214 Alerta |nformado invdlido ou néo
ou se o transportador ndo esta autorizado.

autorizado pela Anvisa.
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\Validacdo se o IUM (combinacéo

Rejeicdo: IUM inexistente.

VE54 | c14 [GTIN + Serial) ndo foi ativado no | Obrig. 01215 Rej.  lUM: <GTIN + Serial>.
SNCM.
\Validagcdo se a data de validade do Alerta: UM informado com
IUM informado é anterior a data da data de validade anterior a
VE55 Cl4 |ocorréncia do evento, exceto| Obrig. 01216 Alerta |data da ocorréncia. [UM:
quando o campo rsn é igual a 14, <GTIN + Serial>.
15, 16 ou 17.
\Validagdo se o IUM informado e o Alerta: IUM informado e IUM
IUM ativado possuem divergéncias . ativado possuem divergéncias
VES6 Cl4 nos campos exp e lot. Obrig. 01217 Alerta nos campos exp e lot. IUM:
<GTIN + Serial>.
Validacdo se o identificador da Rejeicdo: O identificador da
VE57 c14 embalagem ge t.r’ansporte informado Obrig. 01218 Rej. .embalagem” d.e transporte
na agregacdo ja foi desagregado informado ja foi desagregado
pelo SNCM. no SNCM.
\Validacdo se a agregacao informada Alerta: A agregacéo informada
na recepcao difere da agregacgéo ggere da:)?r:g? %?)0 |nformsaec:2
VES8 | Cl14 | - Obrig. | 01219 | Alerta . pedicao,
informada na expedicé&o. considerada uma
desagregacao do identificador
da embalagem de transporte.
Evento de Finalizac&o Unitéria
Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia é maior do que data e : . A .
VE59 | D04 |hora da comunicacdo. q Obrig. 01301 Rej. |ocorréncia maior do que data
e hora da comunicagéo.
\Validacdo se a data e hora da Rejeicao: Data e hora da
ocorréncia € igual a data e hora da ocorréncia é igual a data e
VE60 D04 |comunicagéo. Obrig. 01302 Rej.  |hora da comunicacéo,

informar evento como tempo
real.
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VEG61

D04

Validagcdo se a data e hora da
comunicagdo € maior do que a data

e hora da ocorréncia em 3 dias Uteis

01303

Alerta: Comunicag&o realizada
apos o prazo limite de 3 dias
Uteis.

Obrig. Alerta
e o declarante possui apenas perfil
de detentor.
\Validacdo se a data e hora da )Alerta: Comunicagéo realizada
o . apods o prazo limite de 5 dias
comunicacgdo é maior do que a data o
Uteis.
VE62 | D04 e hora da ocorréncia em 5 dias Gteis | Obrig. 01304 Alerta
e o declarante possui apenas peffil
de distribuidor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
comunicagdo € maior do que a data ) apos o prazo limite de 7 dias
VE63 | D04 e hora da ocorréncia em 7 dias uteis | OPrig. 01305 Alerta |uteis.
e o declarante possui apenas perfil
de dispensador.
Validagcdo se o identificador do Rejeicdo: Evento informado
evento informado para substituicdo para substituicdo foi declarado
VE64 | Doe [ inexistente ou se o evento foi| Oprig. 01301 Rej. [por outro membro ou n&o
declarado por outro membro da existe.
cadeia.
\Validacdo se o evento informado Rejeicdo: N&o é possivel
para  substituicdo no  campo . . realizar uma substituicdo de
VEBS D06 origEvtinstld é um evento de tipo Obrig. 01306 Rej. eventos com tipos diferentes.
diferente de Finalizag&o Unitéria.
Validacdo se o declarante né&o Rejeicdo: Declarante  ndo
VE66 D06 possui autorizagao para substituicdo Obi 01307 Rei pPOSSUi autorizacao para
do evento informado no campo 9 J: substituicdo desse evento.
origEvtinstid.
\Validag&o se campo rsn difere de 30 Rejeicdo: Motivo de
VEG67 D07 |e o declarante possui APENAS perfil | Obrig. 01308 Rej. ffinalizagdo incompativel com o
de dispensador. perfil do declarante.
\Validag&o se campo rsn difere de 32 Rejeicdo: Motivo de
e o declarante possui APENAS perfil . . finalizagdo incompativel com o
VEG8 | DO7 i detentor ou APENAS periil de| OPM9- | 01309 ReJ.  berfil do declarante.
distribuidor.
Validacdo se o IUM (combinacéo Rejeicdo: IUM inexistente.
VE69 | Dog [GTIN + Serial) ndo foi ativado no| oprig. 01310 Rej. IUM: <GTIN + Serial>.
SNCM.
\Validacdo se a data de validade do Alerta: IUM informado com
vE70 | D08 [IlUM informado é anterior a data da Obi 01311 Alerta data de validade anterior a
ocorréncia do evento, exceto 9 data da ocorréncia.
quando o campo rsn for igual a 31.
Validacdo se o IUM informado e o Alerta: IUM informado e IUM
VET1 D08 IUM ativado possuem divergéncias Obrig 01312 Alerta ativado possuem divergéncias

nos campos exp e lot.

nos campos exp e lot. IUM:

<GTIN + Serial>.
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\Validacdo se o IUM informado na

Rejeicdo: Finalizagdo de um

finalizacéo ainda néao foi IUM que néo foi comunicado o
comunicado  seu recebimento, ) ) recebimento. IUM: <GTIN +
VE72 | DO8 o Obrig. 01313 rej. _
exceto quando a finalizag&do for em Serial>.
sequéncia do evento de ativagdo do
mesmo IUM.
Evento de Finalizac&o por Exportacéo
Validagdo se o declarante é Rejeicdo: Declarante ndo é
VET73 - autorizado a realizar exportacéo. Obrig. 01401 Rej. |autorizado a realizar
exportagao.
Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia é maior do que data e . . a .
VE74 | EO4 |hora da comunicacdo. q Obrig. 01402 Rej.  |ocorréncia maior do que data
e hora da comunicagao.
Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia é igual a data e hora da i i ocorréncia € igual a data e
VE75 | EO04 9 Obrig. 01403 Re. |hora da  comunicacao,
comunicagao. informar evento como tempo
real.
\Validacdo se a data e hora da Alerta: Comunicagéo realizada
o . apos o prazo limite de 3 dias
comunicagdo € maior do que a data iteis
VE76 | EO04 e hora da ocorréncia em 3 dias Uteis | Obrig. 01404 Alerta
e o declarante possui apenas perfil
de detentor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
o . apds o prazo limite de 5 dias
comunicagdo € maior do que a data iteis
VE77 | EO4 |e hora da ocorréncia em 5 dias Uteis | Obrig. 01405 Alerta
e o declarante possui apenas perfil
de distribuidor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
comunicagdo € maior do que a data apds o prazo limite de 7 dias
VET78 EO4 e hora da ocorréncia em 7 dias Gteis Obrig. 01406 Alerta |Uteis.
e o declarante possui apenas perfil
de dispensador.
Validacdo se o identificador do Rejeicdo: Evento informado
evento informado para substituicdo para substituicdo foi declarado
VE79 E0s [¢ inexistente ou se o evento foi| Oprig. 01407 Rej. [por outro membro ou n&o
declarado por outro membro da existe.
cadeia.
\Validagdo se o evento informado Rejeicdo: N&o é possivel
para  substituicdo no  campo realizar uma substituicdo de
VE80 EO6 [|origEvtinstld € um evento de tipo| Obrig. 01408 Rej. |eventos com tipos diferentes.
diferente de Finalizagdo  por
exportagao.
Validacdo se o declarante né&o Rejeicdo: Declarante  ndo
VES1L Eog [POSsui autorizagdo para substituicdo Obrig. 01409 Rej. possui  autorizagdo  para
do evento informado no campo substituicdo desse evento.
origEvtinstid.
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\Validacdo se o IUM (combinacéo

Rejeicdo: IUM inexistente.

VE82 E10 |(GTIN + Serial) ndo foi ativado no| Obrig. 01410 Rej. |[IlUM: <GTIN + Serial>.
SNCM.
\Validagcdo se a data de validade do Alerta: UM informado com
VES83 E10 |IlUM informado é anterior a data da| Obrig. 01411 Alerta |data de validade anterior a
ocorréncia do evento. data da ocorréncia.
\Validacdo se o IUM informado e o Alerta: IUM informado e IUM
IUM ativado possuem divergéncias . ativado possuem divergéncias
VE84 E10 nos campos exp e lot. Obrig. 01412 Alerta nos campos exp e lot. IUM:
<GTIN + Serial>.
Validacdo se o IUM informado na Rejeicdo: Finalizagdo de um
finalizac&do ainda nao foi IUM que néo foi comunicado o
comunicado  seu recebimento, ) ) recebimento. IUM: <GTIN +
VE85 | E10 . Obrig. 01413 Rej. .
exceto quando a finalizagdo for em Serial>.
sequéncia do evento de ativagcdo do
mesmo [UM.
\Validacdo se o identificador da Rejeicdo: O identificador da
VES6 E10 [embalagem ge t.r’ansporte informado Obrig. 01414 Rej. .embalagem” d.e transporte
na agregacdo ja foi desagregado informado ja foi desagregado
pelo SNCM. no SNCM.
Evento de Finalizag&o com Justificativa
\Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia € maior do que data e ) . a .
VES87 FO4 |hora da comunicaco. Obrig. 01501 Rej. |ocorréncia maior do que data
e hora da comunicacéo.
\Validacdo se a data e hora da Rejeicdo: Data e hora da
ocorréncia € igual a data e hora da ocorréncia € igual a data e
VES88 FO04 |comunicacgéo. Obrig. 01502 Rej.  |hora da comunicacao,

informar evento como tempo

real.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 153




VES89

FO4

Validagcdo se a data e hora da
comunicagdo € maior do que a data

e hora da ocorréncia em 3 dias Uteis

01503

Alerta: Comunicacéo realizada
apos o prazo limite de 3 dias
Uteis.

Obrig. Alerta
e o declarante possui apenas peffil
de detentor.
Validacdo se a data e hora da Alerta: Comunicagéo realizada
C e . apos o prazo limite de 5 dias
comunicacgdo é maior do que a data teis
VE90 FO4 |e hora da ocorréncia em 5 dias Uteis | Obrig. 01504 Alerta
e o declarante possui apenas perfil
de distribuidor.
Validacdo se a data e hora da IAlerta: Comunicacéo realizada
o . apds o prazo limite de 7 dias
comunicagdo € maior do que a data teis
VE91 | F04 e hora da ocorréncia em 7 dias Gteis | Obrig. 01505 Alerta
e 0 declarante possui apenas perfil
de dispensador.
\Validacdo se o identificador do Rejeicdo: Evento informado
evento informado para substituicdo para substituicdo foi declarado
VE92 | Foe [ inexistente ou se o evento foi| Qpyig. 01506 Rej. [por outro membro ou néo
declarado por outro membro da existe.
cadeia.
Validacdo se o evento informado Rejeicdo: Nao é possivel
para  substituicdo no  campo realizar uma substituicdo de
VE93 FO6 |origEvtinstld € um evento de tipo| Obrig. 01507 Rej. |eventos com tipos diferentes.
diferente  de Finalizagdo com
Justificativa.
Validacdo se o declarante né&o Rejeicdo: Declarante  ndo
VE94 F06 possui autorizagao para substituicdo Obrig 01508 Rej pPOSSUi autorizacao para
do evento informado no campo ’ " substituicéo desse evento.
origEvtinstid.
\Validacdo se o IUM (combinacéo Rejeicdo: IUM inexistente.
VE95 F10 |GTIN + Serial) ndo foi ativado no| Obrig. 01509 Rej. |[IlUM: <GTIN + Serial>.
SNCM.
\Validagcao se a data de validade do Alerta: UM informado com
VE96 F10 |IlUM informado é anterior a data da | Obrig. 01510 Alerta |data de validade anterior a
ocorréncia do evento. data da ocorréncia.
Validacdo se o IUM informado e o Alerta: IUM informado e IUM
IUM ativado possuem divergéncias . ativado possuem divergéncias
VE97 F10 nos campos exp e lot. Obrig. 01511 Alerta nos campos exp e lot. IUM:
<GTIN + Serial>.
\Validacdo se o IUM informado na Rejeicdo: Finalizagdo de um
finalizac&o ainda nédo foi IUM que néo foi comunicado o
VE9S F10 comunicado seu _rec~eb|mento, Obrig. 01512 Rej. recgb|mento. IUM: <GTIN +
exceto quando a finalizag&do for em Serial>.
sequéncia do evento de ativacdo do
mesmo [UM.
Validacdo se o identificador da Rejeicdo: O identificador da
VE99 F10 |embalagem de transporte informado Obrig. 01513 Rej. embalagem de transporte

na agregacao ja foi desagregado
pelo SNCM.

informado ja foi desagregado
no SNCM.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 154




Evento de Revogacéao

Validacdo se o evento informado Rejeicdo: Evento informado

para revogacgao no campo . . em  origEvtinstld ja  foi
VEL00 | Go4 origEvtinstld ja foi substituido ou Obrig. 01601 Rej. substituido ou revogado.

revogado.

\Validagdo se ao menos um IUM do Rejeicdo: Ao menos um IUM
VE1l0l | GO4 evento |nformado para revogacao Obrig. 01602 Rej. do evepto informado para

possui movimentacdo  posterior revogacao possuli

comunicada por outro evento. movimentacao posterior.

Validacdo se o identificador do Rejeicdo: Evento informado

evento informado no campo para revogacao foi declarado
VE102 | G04 origEvtinstld é inexistente ou se o| Obrig. 01603 Rej. |por outro membro ou néao

evento foi declarado por outro existe.

membro da cadeia.

\Validacdo se o evento informado Alerta: Ao revogar um evento

para revogacgao no campo de revogacdo, o evento
VE103 | GO4 |origEvtinstld € um evento do tipo| Obrig. 01604 Alerta |original informado em

revogacao. origEvtinstld voltard a ter

\validade no SNCM.

\Validagdo se o campo rationale foi Alerta: Revogacado informada

VE104 | Go5 |finformado em branco ou invalido. Obrig. 01605 Alerta |com o campo rationale em
branco ou invalido.

5.5.8. Final do Processamento

O Final do Processamento da consulta de processamento dos eventos podera retornar rejeicao,
erro ou uma mensagem de sucesso.

Em caso de sucesso sera retornado o Codigo 00004 — Instancias de Eventos processadas com
sucesso.

2% ¢¢

Os campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo SNCM
para informar ao Sistema Cliente sobre a existéncia de pendéncias que devem ser consultadas.

5.6. Web Service - viewOccurrences

O servico viewOccurrences é destinado a verificar a existéncia de inconsisténcias nas
Instancias de Eventos. O membro da cadeia de movimentacdo de medicamentos deve, apés
tomar conhecimento das ocorréncias, verificar com o parceiro da comunica¢do quem errou e
quem deve substituir o evento originalmente enviado.

Processo: Sincrono.

Método: viewOccurr.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 155




5.6.1.

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 102 — Mensagem de entrada do Web Service viewOccurrence.

Leiaute da Mensagem de Entrada

EAO01|msgViewOccurr Raiz |- - - - TAG raiz.

EAO02 |notifld E EAO01 [Notificationld 1-1 Identificador de controle
da comunicacdo com o
SNCM.

EAO3 [cIntCurTime E EAO01 [UtcOnlyDateTime 1-1 Carimbo de tempo
realizado pelo Sistema
Cliente no instante da
comunicagdo com 0
SNCM.

EAO4 version E EAO01 Version 1-1 \Versdo do Leiaute. Vide
5.1.2.

EAOQ5 lenvir E EAO1|Environment 1-1 Identificacéo do
Ambiente:
1 — Produgdo / 2 -
Testes.

EAO06 memberld E EAO01[Memberld 1-1 Identificacdo do membro
da cadeia.

EAQ07 memberAgentid E EA01|Cnpj 1-1 Identificacdo do preposto
que assina a
comunicagdo. Se for o
préprio membro, repetir o
campo acima.

EA08|swToken E EAO1[SoftwareToken 1-1 20 Token gerado pela Anvisa
para identificacdo do
desenvolvedor  Sistema
Cliente.

EAQ9 service E EAO1N 1-1 1 Servico  Solicitado:  1-
Verificar inconsisténcias /
2- Confirmacéao de
entendimento e
tratamento da
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inconsisténcia.

EA10|occurrReply G EAO1 |- 0-1 - Grupo de informagéo das
inconsisténcias tratadas.

EA11 |occurrld E EA10(Uniqueld 1-1 Identificacdo Unica da
ocorréncia.

EA12|status E EA10|[Status 1-1 Resultado do
processamento da

ocorréncia com o literal
“OK” para sucesso ou
“NO” para falha.

EA13Signature G EAO01 (SignatureType 1-1 - /Assinatura  Digital da
mensagem XML.

Os itens EA10, EA11l e EA12 s6 serdo informados quando o campo service = 2 (Envio de
resposta a pendéncia solicitada).

5.6.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 103 — Mensagem de retorno do Web Service viewOccurrence.

EBO1l|retViewOccurr [Raiz |- - - - TAG raiz.

EBO2|notifld E EBO1 [Notificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

EBO3|dateRec E EBO01|UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.
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EBO4 |version EBO1|Version 1-1 Versdo do Leiaute. Vide
5.1.2.

EBO5|envir EBO1 [Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Testes.

EBO6 |backOfficeld EBO1|BackOfficeld 1-1 Cdédigo da retaguarda que
atendeu a solicitacéo.

EBO7|occurrinfo EBO1|- 0-1 - Grupo de informacdes
das inconsisténcias.

EBO8|occurrence EBO7 |- 1-n - Detalhes da ocorréncia.

EBO9|occurrld EBO8|Uniqueld 1-1 Identificador  Unico da
ocorréncia.

EB10joccurrCode EBO08|OccurrenceCode 1-1 11 Codigo da inconsisténcia:
ex: “occurrence001”.

EB11|occurrDescription EBO8|MicroText 1-1 Descri¢ao literal da
inconsisténcia.

EB12|notifld EBO8|Notificationld 1-n 20 Identificador de controle
da comunicagdo com o
SNCM.

EB13|evtldSNCM EBO8 [Eventinstanceld 1-1 NUumero de
processamento Unico de
cada Instancia de Evento
criado pelo SNCM.

EB14|returnCode EBO1|ReturnCode 1-1 Codigo da mensagem de
retorno.

EB15|returnDescription EBO1|Microtext 1-1 Descricdo da mensagem
de retorno.

EB16|Signature EBO1[SignatureType 1-1 - lAssinatura  Digital da

mensagem XML.
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5.6.3. Descricao do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e o tratamento da consulta de existéncia de agdes
a serem executadas pelo membro da cadeia de movimentacdo de medicamentos no contexto
do SNCM.

Este método sera responsavel por receber as verificacdes de existéncia de inconsisténcias nos
eventos declarados pelo membro e devera retornar uma mensagem contendo a identificacao
das comunicag0es, das Instancias de Evento e dos respectivos IUM que possuam algum tipo
de conflito e devem verificados.

Seréo realizadas, pelo SNCM, as validacOes e procedimentos a segulir.

5.6.4. Validag0es do Certificado de Transmissao

Tabela 104 — Validages no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

# Regra de Validacéo Critica Msg Efeito

Certificado de Transmissor Invalido: Obrig. 00101 Rej.
- Certificado de Transmissor inexistente na mensagem;
VAOL - Versao difere “3”;

- Seinformado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC);

- keyUsage nao define “Autenticagéo Cliente”.

VAO02 |Validade do Certificado (data inicio e data fim). Obrig. 00102 Rej.

Verifica a Cadeia de Certificagdo: Obrig. 00103 Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VAO03
- Certificado de AC revogado;

- Certificado n&o assinado pela AC emissora do Certificado.

LCR do Certificado de Transmissor: Obrig. 00104 Rej.
- Falta o enderec¢o da LCR (CRL DistributionPoint);
VAO4
- LCR indisponivel;

- LCR invalida.
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\VAO5 |Certificado do Transmissor revogado. Obrig. 00105 Rej.
VA06 |Certificado Raiz difere dos validos. Obrig. 00106 Rej.
Falta a extensdo da identificacdo do membro ou do preposto no|Obrig. 00107 Rej.
VAO7 |[certificado (Por padrdo da ICP-Brasil, a identificacdo consta do
campo OtherName - OID=2.16.76.1.3.3).

As validacdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.6.5. Validacdes Iniciais da Mensagem

Tabela 105 — ValidagGes iniciais da mensagem de entrada.

# Regra de Validacéo Aplic. Msg Efeito
VB0l [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 [Rej.
VB02  [XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdo 00201.
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5.6.6. ValidagOes das Informagdes de Controle

Tabela 106 — Validacdes de controle da chamada ao Web Service.

Regra de Validagéo
# Aplic. Msg Efeito
VCO01 |Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VCO03 |Versdo do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.6.7.

Validacdo da Area de Dados

g) Validacdes do Certificado Digital de Assinatura

Tabela 107 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validagcao Aplic. Msg Efeito
Certificado de Assinatura invalido: Obrig. 00401 [Rej.
- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);

VD01

- Verséao difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);

- KeyUsage néo define "Assinatura Digital" e “N&o Recusa”.
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VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.
VD03 Falta a extensdo com a identificagdo do membro no certificado. Por padréo da(Obrig. 00403 |[Rej.
ICP-Brasil, a identificagdo consta do campo OtherName - OID=2.16.76.1.3.3).
Verifica Cadeia de Certificacéo: Obrig. 00404 [Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VD04
- Certificado de AC revogado;
- Certificado ndo assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 [Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |[Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 |[Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
h) Validagdes da Assinatura Digital
# Regra de Validacéo Aplic. Msg Efeito
Assinatura difere do padréo do Projeto: Obrig. 00451 [Rej.
- Assinado com "Reference URI" preenchido ou diferente do padréo);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e “Enveloped").
Estas validagbes sédo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.

¢) Validacoes da Forma da Area de Dados
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# Regra de Validagéo Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VF02  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3 XML utiliza codificagéo diferente de UTF-8. Obrig. 00503 [Rej.

d) Validacdes das Regras de Negocios

# Regra de Validacéao Aplic. Msg Efeito
VGOL Yerifica}r. se” 0 membro da cadeia encontra-se com status diferente de|Obrig. 00601 |Rej.

desabilitado”.
VG022  |Verificar se o0 preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
VGO03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 %(Zr;]f:)(ia(;utjea;arﬁnhucigilda transmisséo da mensagem. Diferenga de tempo deve ser Obrig. 00604 [Rej.
VGO05 |Versdo do XSD utilizada n&o suportada. Obrig. 00605 |Rej.
5.6.8. Final do Processamento

O processamento da verificagdo de acOes pendentes retornara uma mensagem de erro ou uma
mensagem contendo as inconsisténcias que devem ser tratadas pelo membro do SNCM. Caso
nao existam inconsisténcias, os campos “returnCode” e “returnDescription” terdo os seguintes
valores respectivamente: 00005 - Ndo existem inconsisténcias. Caso existam, 0s respectivos
campos trardo 00006 — Inconsisténcias informadas com sucesso.
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5.7.

Web Service - viewNotifications

O servico viewNotifications é destinado a verificar a existéncia de notificacdes da Anvisa ao
membro da cadeia de movimentagdo de medicamentos no contexto do SNCM.

Processo: Sincrono.

Método: viewNotif.

o.7.

1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

FAO1

msgViewNotif

Tabela 108 — mensagem de entrada do Web Service viewNotifications.

Raiz |-

TAG raiz.

FAO02

notifld

E FAOL

Notificationld

1-1

Identificador de controle
da comunicagdo com o
SNCM.

FAO3

cIntCurTime

E FAOL

UtcOnlyDateTime

1-1

Carimbo de tempo
realizado pelo Sistema
Cliente no instante da
comunicagdo com 0
SNCM.

FA04

version

E FAO1

\Version

1-1

\Versdo do Leiaute. Vide
5.1.2.

FAO05

envir

E FAO1

Environment

1-1

Identificacdo do Ambiente:
1 — Producgéo / 2 — Testes.

FA06

memberld

E FAO1

Memberld

1-1

Identificacdo do membro
da cadeia.

FAQ7

memberAgentid

E FAOL

Cnpj

1-1

Identificacdo do preposto
que assina a
comunicagdo. Se for o

préprio membro, repetir o

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 164



campo acima.

FAO8|swToken E FAO01 |SoftwareToken 1-1 20 Token gerado pela Anvisa
para identificacdo  do
desenvolvedor  Sistema
Cliente.

FAQ9|service E FAO01|N 1-1 1 Servigo Solicitado:  “1”-
Verificar notificagdes / “2”-
Confirmacéo de
recebimento da(s)
notificacéo (des).

FA11|notifld E FA10|Uniqueld 1-1 Identificador  dnico  da
notificacéo.
FA12 status E FA10|Status 1-1 Resultado da confirmacao

de leitura da notificagdo
com o literal “OK”.

Os itens FA10, FA1l e FA11 s6 serdo informados quando o campo service = 2 (Envio de
confirmacéo de leitura para a notificagéo).

5.7.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 109 — mensagem de retorno do Web Service viewNotifications.

FBO2 [notifld FBO1 |Notificationld Identificador de controle

da  comunicagdo do
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SNCM.

FBO03 |[dateRec FBO1|UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

FBO4 |version FBO1|Version 1-1 Versdo do Leiaute. Vide
5.1.2.

FBO5 envir FBO1|Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Testes.

FBO6 |backOfficeld FBO01 BackOfficeld 1-1 Cdédigo da retaguarda que
atendeu a solicitacéo.

FBO7 [notifinfo FBO1|- 0-1 Grupo de Informagdes.

FBO8 |notification FBO7 - 1-8 Detalhes da notificacao.

FBO9 |notifld FBO8|Uniqueld 1-1 Identificador  Unico da
notificagao.

FB10 |notifCode FBO8 [NotificationCode 1-1 Cdodigo da notificacéo,
ex: “notification999”.

FB11 |notifDescription FBO08 [Microtext 1-1 Descri¢ao literal da
notificagéo.

FB12 [returnCode FBO1[ReturnCode 1-1 Codigo da mensagem de
retorno.

FB13 [returnDescription FBO1 [Microtext 1-1 Descricdo da mensagem
de retorno.

FB14 |Signature FBO1 XML 1-1 lAssinatura  Digital da
mensagem XML.

5.7.3. Descrigao do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e o tratamento de consulta de existéncia de
notificagdes a serem conhecidas pelo membro da cadeia de movimentagdo de medicamentos

no contexto do SNCM.
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Este método sera responsavel por receber as notificacdes do SNCM e devera retornar uma
mensagem contendo a confirmacéo de leitura ou uma mensagem indicando que ndo existem
notificacodes.

Serdo realizadas, pelo SNCM, as validac6es e procedimentos a seguir.

5.7.4. Validacdes do Certificado de Transmisséo

Tabela 110 — Validagoes no certificado usado pelo membro para fechar o tinel HTTPS com o0 SNCM.

Regra de Validacéo

Critica

Msg

Efeito

VAO1

Certificado de Transmissor Invalido:
- Certificado de Transmissor inexistente na mensagem;
- Versdo difere “3%

- Se informado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC).

- keyUsage nao define “Autenticacéo Cliente”.

Obrig.

00101

Rej.

VAO2

\Validade do Certificado (data inicio e data fim).

Obrig.

00102

Rej.

VAO3

\Verifica a Cadeia de Certificagéo:
- Certificado da AC emissora ndo cadastrado no SNCM;
- Certificado de AC revogado;

- Certificado n&o assinado pela AC emissora do Certificado;

Obrig.

00103

Rej.

VAO4

LCR do Certificado de Transmissor:
- Falta o endereco da LCR (CRL DistributionPoint);
- LCR indisponivel;

- LCR invalida.

Obrig.

00104

Rej.

VA0S

Certificado do Transmissor revogado.

Obrig.

00105

Rej.

'VAOG

Certificado Raiz difere dos validos.

Obrig.

00106

Rej.

\VAO7

Falta a extensdo da identificacdo do membro ou do preposto no
certificado (Por padrdo da ICP-Brasil, a identificagdo consta do

Obrig.

00107

Rej.

Especificagdo de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de Medicamentos.

PROPOSTA PRELIMINAR. EM REVISAO. pagina: 167




campo OtherName - OID=2.16.76.1.3.3).

As validagdes de A01, A02, A03, A04 e AO5 séo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.7.5.

Validagdes Iniciais da Mensagem

Tabela 111 — Validagoes iniciais da mensagem de entrada.

# Regra de Validacao Aplic. Msg Efeito
VB0l [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 [Rej.
VB02  [XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo poderad ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdo 00201.

5.7.6. ValidacGes das Informacdes de Controle
Tabela 112 — Validac@es de controle da chamada ao Web Service.

# Regra de Validagcao Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VC03 [Versédo do XSD utilizada nao suportada. Obrig. 00303 [Rej.
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A informacéo da versédo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.7.7.

Validagao da Area de Dados

a) Validacgdes do Certificado Digital de Assinatura

Tabela 113 — Validag6es do Certificado Digital utilizado na assinatura da mensagem de entrada.

Regra de Validacéao

Aplic.

Msg

Efeito

VD01

Certificado de Assinatura invalido:

- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);

- Versdo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);

- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.

Obrig.

00401

Rej.

VD02

\Validade do Certificado (data inicio e data fim).

Obrig.

00402

Rej.

VD03

Falta a extensdo com a identificagdo do membro no certificado. Por padrdo da
ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3).

Obrig.

00403

Rej.

VD04

\Verifica Cadeia de Certificagcao:
- Certificado da AC emissora ndo cadastrado no SNCM;
- Certificado de AC revogado;

- Certificado n&o assinado pela AC emissora do Certificado.

Obrig.

00404

Rej.

'\VDO5

LCR do Certificado de Assinatura:

- Falta o enderec¢o da LCR (CRLDistributionPoint);

Obrig.

00405

Rej.
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- Erro no acesso a LCR ou LCR inexistente.
VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 [Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
b) Validagdes da Assinatura Digital
# Regra de Validacéo Aplic. Msg Efeito
/Assinatura difere do padrédo do Projeto: Obrig. 00451 |Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrdo);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validagbes sédo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.
¢) Validagtes da Forma da Area de Dados
# Regra de Validacéo Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeicao. Obrig. 00501 [Rej.
VF02  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3  [XML utiliza codificacéo diferente de UTF-8. Obrig. 00503 [Rej.

d) Validagdes das Regras de Negocios
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# Regra de Validacéao Aplic. Msg Efeito
\Verificar se o0 membro da cadeia encontra-se com status diferente de|Obrig. 00601 |Rej.
VG0l | s ”
desabilitado”.
VG022 |Verificar se o preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
VGO03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser . .
VG04 menor que 5 minutos. Obrig. 00604 |Rej.
VGO05 |Versdo do XSD utilizada n&o suportada. Obrig. 00605 |Rej.
5.7.8. Final do Processamento

O processamento da verificacdo de notificagdes retornard uma mensagem de erro ou uma
mensagem contendo as notificacbes que devem ser conhecidas pelo membro do SNCM. Caso
ndo existam notificagdes, os campos “returnCode” e “returnDescription” terdo os seguintes
valores respectivamente: 00007 - N&o existem notificacbes. Caso existam, 0S respectivos
campos trardo 00008 — Notificagdes informadas com sucesso.

5.8.

Web Service - actionPending

O servico actionPending é destinado a verificar a existéncia de a¢Bes pendentes que o

membro da cadeia de movimentagcdo de medicamentos precisa executar no SNCM.

Processo: Sincrono.

Meétodo: actPend.

5.8.1.

Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.
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GAO1

msgActPend

Tabela 114 — Mensagem de entrada do Web Service actionPending.

Raiz

TAG raiz.

GAO02

notifld

GAO1

Notificationld

Identificador de controle
da comunicagdo com o
SNCM.

GAO3

cIntCurTime

GAO1

UtcOnlyDateTime

Carimbo de tempo
realizado pelo Sistema
Cliente no instante da
comunicagdo com O
SNCM.

GAO4

version

GAO1

Version

1-1

Versdo do Leiaute. Vide
5.1.2.

GAO05

envir

GAO1

Environment

1-1

Identificacdo do Ambiente:
1 — Produgdo / 2 — Testes.

GAO6

memberld

GAO1

Memberld

1-1

Identificacdo do membro
da cadeia.

GAO7

memberAgentid

GAO1

Cnpj

1-1

Identificacdo do preposto
que assina a
comunicagdo. Se for o
proprio membro, repetir o
campo acima.

GAO8

swToken

GAO1

SoftwareToken

1-1

Token gerado pela Anvisa
para identificacdo do
desenvolvedor  Sistema
Cliente.

GAO9

service

GAO1

1-1

Servigo Solicitado:  “1”-
Verificar pendéncias / “2”-

Envio de resposta a
pendéncia solicitada.

GA10

pendingReply

GAO1

0-1

Comandos que foram
executados.
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GA11 pendingld A GA10|Uniqueld 1-1 Identificador  Unico da

pendéncia.
GA12[status E GAL0 Status 1-1 2 Resultado do
processamento da

pendéncia com o literal
“OK” para sucesso ou
“NO” para falha.

GA13|Signature G GAO01 SignatureType 1-1 - /Assinatura  Digital da
mensagem XML.

Os itens GAL10, GAl1l e GA12 s0 serdo informados quando o campo service = 2 (Envio de
resposta a pendéncia solicitada).

5.8.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 115 — Mensagem de retorno do Web Service actionPending.

GBO1 retActPend Raiz |- - - - TAG raiz.

GBO02|notifld E GBO1|Notificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

GBO03/dateRec E GBO01(UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

GBO04 |version E GBO1|Version 1-1 Versdo do Leiaute. Vide
5.1.2.

GBO5|envir E GBO1|Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Testes.
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GBO06 backOfficeld GBO01 BackOfficeld 1-1 Cdédigo da retaguarda que
atendeu a solicitacéo.

GBO7 [actionInfo GBO1}- 0-1 Grupo de Informagoes.

GBO08|action GBO7|- 1-8 Detalhes da pendéncia.

GBO09/actionld GBO08|Uniqueld 1-1 Identificador Gnico da
acao.

GB10/actionCode GBO08|ActionCode 1-1 Cddigo da acao,
ex: “action001”.

GB11[actionDescription GBO08 [Microtext 1-1 Descricao literal da agéo.

GB12[returnCode GBO01|ReturnCode 1-1 Cddigo da mensagem de
retorno.

GB13|returnDescription GBO01 [Microtext 1-1 Descricdo da mensagem
de retorno.

GB14 Signature GBO01 XML 1-1 /Assinatura  Digital da
mensagem XML.

5.8.3. Descricao do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e o tratamento de consulta de existéncia de acdes
a serem executadas pelo membro da cadeia de movimentacdo de medicamentos no contexto
do SNCM.

Este método sera responsavel por receber as verificaces de existéncia de acGes pendentes do
SNCM e deverd retornar uma mensagem contendo as agdes que devem ser executadas ou uma

mensagem indicando que ndo existem pendéncias.

Seréo realizadas, pelo SNCM, as validacOes e procedimentos a seguir.

5.8.4. Validacoes do Certificado de Transmisséao
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Tabela 116 — Validages no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

campo OtherName - OID=2.16.76.1.3.3).

# Regra de Validacéo Critica Msg Efeito
Certificado de Transmissor Invalido: Obrig. 00101 Rej.
- Certificado de Transmissor inexistente na mensagem;
VAOL - Versao difere “3”;
- Se informado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC);
- keyUsage nao define “Autenticacédo Cliente”.
VAO2 |Validade do Certificado (data inicio e data fim). Obrig. 00102 Rej.
Verifica a Cadeia de Certificacdo: Obrig. 00103 Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VAO3
- Certificado de AC revogado;
- Certificado ndo assinado pela AC emissora do Certificado.
LCR do Certificado de Transmissor: Obrig. 00104 Rej.
- Falta o endereco da LCR (CRL DistributionPoint);
VAO4
- LCR indisponivel,
- LCR invélida.
VAO5 |Certificado do Transmissor revogado. Obrig. 00105 Rej.
VA06 |Certificado Raiz difere dos validos. Obrig. 00106 Rej.
Falta a extensdo da identificacdo do membro ou do preposto no|Obrig. 00107 Rej.
VAO7 |certificado (Por padrdo da ICP-Brasil, a identificacdo consta do

As validacdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.
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5.8.5. Validacdes Iniciais da Mensagem
Tabela 117 — Validag®es iniciais da mensagem de entrada.
# Regra de Validacéo Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 |[Rej.
VB02 XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo poderd ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdo 00201.

5.8.6. ValidacGes das Informacdes de Controle

Tabela 118 — Validagdes de controle da chamada ao Web Service.

# Regra de Validacéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VC03 |Versdo do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.
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5.8.7. Validagdo da Area de Dados

c¢) Validacoes do Certificado Digital de Assinatura

Tabela 119 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validagéo Aplic. Msg Efeito

Certificado de Assinatura invalido: Obrig. 00401 [Rej.

- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);

vDo1 | Verséo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);

- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.

VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.

Falta a extensdo com a identificagdo do membro no certificado. Por padréo da(Obrig. 00403 [Rej.

VDo3 ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3).

Verifica Cadeia de Certificagao: Obrig. 00404 [Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VD04
- Certificado de AC revogado;

- Certificado n&o assinado pela AC emissora do Certificado.

LCR do Certificado de Assinatura: Obrig. 00405 [Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);

- Erro no acesso a LCR ou LCR inexistente.

VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos vélidos. Obrig. 00407 |[Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
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d) ValidacGes da Assinatura Digital

# Regra de Validacéao Aplic. Msg Efeito
Assinatura difere do padréo do Projeto: Obrig. 00451 |Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrdo);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validagbes sédo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452  |Rej.
¢) Validagdes da Forma da Area de Dados
# Regra de Validacéo Aplic. Msg Efeito
VFO1  |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VF02  |Verificar o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3 XML utiliza codificag&o diferente de UTF-8. Obrig. 00503 [Rej.
d) Validagdes das Regras de Negocios
# Regra de Validagcao Aplic. Msg Efeito
Verificar se o membro da cadeia encontra-se com status diferente de|Obrig. 00601 |Rej.
VG0l | o »
desabilitado”.
VG022  |Verificar se o preposto ndo existe ou se ndo representa o0 membro da cadeia. Obrig. 00602 |Rej.
\VGO03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
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\Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser

VG04 .
menor que 5 minutos.

Obrig. 00604 |Rej.

VGO05 |Versdo do XSD utilizada n&o suportada. Obrig. 00605 |Rej.

5.8.8. Final do Processamento

O processamento da verificacdo de acbes pendentes retornard uma mensagem de erro, uma
mensagem contendo as pendéncias que devem ser executadas pelo membro do SNCM. Caso
nao existam pendéncias a serem executadas, os campos “returnCode” e “returnDescription”
terdo os seguintes valores respectivamente: 00009 - N&o existem ac¢des a serem executadas no
contexto do SNCM. Caso existam, os respectivos campos trardo 00010 — Acdes pendentes
informadas com sucesso.

5.9. Web Service - statusSNCM

O servico statusSSNCM é destinado a verificacdo do estado operacional dos servicos
disponibilizados pela retaguarda do SNCM. Por meio dele € possivel verificar se um servico
esta disponivel ou indisponivel.

Processo: Sincrono.

Método: statusSNCM

5.9.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 120 — Mensagem de entrada do Web Service statusSNCM.

HAO1 |msgStatus Raiz | - - - - TAG raiz.

HAO02 |notifld E |HAO1 Notificationld 1-1 Identificador de controle
da comunicagdo com o
SNCM.
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HAO3 cIntCurTime E |HAOl| UtcOnlyDateTime 1-1 Carimbo de tempo
realizado pelo Sistema
Cliente no instante da
comunicagdo com O
SNCM.

HAO4 |version E |HAO1 Version 1-1 Versdo do Leiaute. Vide
5.1.2.

HAOS5 [envir E [HAO1 Environment 1-1 Identificacdo do Ambiente:
1 - Producdo / 2 -
Homologagéo.

HAQ06 | memberld E |HAO1 Memberld 1-1 CNPJ do membro da
cadeia.

HAQ7|memberAgentid E |HAO1 Cnpj 1-1 Identificacdo do preposto
que assina a
comunicagcdo. Se for o
préprio membro, repetir o
campo acima.

HAO8|swToken E |HAO1 SoftwareToken 1-1 Token gerado pela Anvisa
para identificagdo do
desenvolvedor  Sistema
Cliente.

HA12 |Signature G |HAO1 SignatureType 1-1 )Assinatura  Digital da
mensagem XML.

5.9.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 121 — Mensagem de retorno do Web Service statusSSNCM.
HBO1|retStatus Raiz |- - - TAG raiz.
HBO02 |notifld E HBO1 |Notificationld 1-1 Identificador de controle

da  comunicagdo do
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SNCM.

HBO3|dateRec HBO01 |[UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

HBO4 version HBO1|Version 1-1 Versdo do Leiaute. Vide
5.1.2.

HBO5 |envir HBO1 |Environment 1-1 Identificacédo do
Ambiente:

1 - Produgdo / 2 -
Testes.

HBO6 [backOfficeld HBO01 BackOfficeld 1-1 Cddigo da retaguarda que
atendeu a solicitacéo.

HBO7 |statusReport HBO1 1-n Grupo com status dos
\Web Services.

HBO8 |url HBO7|C 1-1 1-255 URL para a conexao.

HBO9|status HBO7|N 1-1 1 0 — Servigo Indisponivel /
1 — Servigo Disponivel.

HB10|returnCode HBO1[ReturnCode 1-1 Cddigo da mensagem de
retorno.

HB11 [returnDescription HBO1 [Microtext 1-1 Descricdo da mensagem
de retorno.

HB12|occurrPending HBO1 boolean 1-1 Identificacé@o de
existéncia de ocorréncias
de inconsisténcias na
rastreabilidade:

0o - Né&o existem
inconsisténcias / 1 -
Existem inconsisténcias.

HB13|notePending HBO1 boolean 1-1 Identificacéo de
existéncia de notificacbes
a0 membro:
0o - Né&o existem
notificagBes / 1 — Existem
notificacdes.

HB14 [actionPending HBO1 boolean 1-1 Identificacé@o de
existéncia de acgbes a
serem desempenhadas
pelo membro:
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0 — N&o existem acbes / 1
— Existem agbes do

SNCM a serem
desempenhados pelo
membro.

HB15

Signature G HBO1 XML 1-1

Assinatura  Digital da
mensagem XML.

5.9.3. Descricao do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e tratamento da consulta de status dos Web
Services.

Serdo realizadas, pelo SNCM, as validacOes e procedimentos a seguir.

5.9.4. Validag0es do Certificado de Transmissao

Tabela 122 — Validages no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

Regra de Validacéo

Critica

Msg Efeito

VAOL

Certificado de Transmissor Invalido:
- Certificado de Transmissor inexistente na mensagem;

- Versao difere “3”;

Certificado de AC);

- keyUsage ndo define “Autenticagéo Cliente”.

- Se informado, Basic Constraint deve ser true (ndo pode ser

Obrig.

00101 Rej.

VAO2

\Validade do Certificado (data inicio e data fim).

Obrig.

00102 Rej.

'VAO3

\Verifica a Cadeia de Certificagdo:
- Certificado da AC emissora ndo cadastrado no SNCM;
- Certificado de AC revogado;

- Certificado néo assinado pela AC emissora do Certificado.

Obrig.

00103 Rej.

VAO4

LCR do Certificado de Transmissor:

Obrig.

00104 Rej.
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- Falta o endereco da LCR (CRL DistributionPoint);

- LCR indisponivel;

- LCR invalida.
VAO5 |Certificado do Transmissor revogado. Obrig. 00105 Rej.
VAO6 |Certificado Raiz difere dos validos. Obrig. 00106 Rej.
Falta a extensdo da identificacdo do membro ou do preposto no|Obrig. 00107 Rej.

VAO7 |certificado (Por padrdo da ICP-Brasil, a identificagdo consta do
campo OtherName - OID=2.16.76.1.3.3).

As validagdes de AO01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e néo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.9.5. ValidagGes Iniciais da Mensagem

Tabela 123 — Validag0es iniciais da mensagem de entrada.

# Regra de Validacdo Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 |[Rej.
VB02 XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o0 controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicédo 00201.

5.9.6. Validagdes das Informacdes de Controle
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Tabela 124 — Validacdes de controle da chamada ao Web Service.

# Regra de Validagéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VC03 |Versédo do XSD utilizada nao suportada. Obrig. 00303 [Rej.

A informacéo da verséo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.9.7.

Validacio da Area de Dados

e) Validacdes do Certificado Digital de Assinatura

Tabela 125 — Validag6es do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validacdo Aplic. Msg Efeito
Certificado de Assinatura invalido: Obrig. 00401 [Rej.
- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);
vboL | Verséo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);
- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.
VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.
VD03 |Falta a extensdo com a identificagdo do membro no certificado. Por padrdo da|Obrig. 00403 [Rej.
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ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3).

Verifica Cadeia de Certificagéo: Obrig. 00404 [Rej.
- Certificado da AC emissora nao cadastrado no SNCM,;
VD04
- Certificado de AC revogado;
- Certificado ndo assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 |[Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 |[Rej.
VD08 |[Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
f) Validagdes da Assinatura Digital
Tabela 126 — ValidacOes da Assinatura Digital.
# Regra de Validacdo Aplic. Msg Efeito
)Assinatura difere do padr&o do Projeto: Obrig. 00451 [Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrao);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validagbes séo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.

g) Validacdes da Forma da Area de Dados
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Tabela 127 — Validag6es da forma da area de dados.

# Regra de Validagéo Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeigao. Obrig. 00501 [Rej.
VF02  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3  [XML utiliza codificagéo diferente de UTF-8. Obrig. 00503 [Rej.

h) Validacdes das Regras de Negdcios

Tabela 128 — Validag6es das regras de negoécio.
# Regra de Validacéao Aplic. Msg Efeito
VGOL }/erifice.lr. se ,? membro da cadeia existe e encontra-se com status diferente de|(Obrig. 00601 |Rej.
desabilitado”.
VG022  |Verificar se o preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
VGO03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 \rgeerri]f(i)(:ra(;udea;an?inhuci(rg.da transmisséo da mensagem. Diferenga de tempo deve ser Obrig. 00604 [Rej.
VGO05 |Validagdo se o campo notifld, ja foi utilizado anteriormente. Obrig 00605 |Rej.
VG06 |Versdo do XSD utilizada n&o suportada. Obrig. 00606 |Rej.
VGO7 V?Iid’agéo se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
néo é a atual.
5.9.8. Final do Processamento

O Final do Processamento da consulta de status dos Web Services poderd retornar uma
mensagem de rejei¢do, erro ou uma mensagem de sucesso.
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Em caso de sucesso sera retornado o Cddigo 00011 — Consulta de status dos Web Services
respondida com sucesso.

9 e

s campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo
O pos “ Pending tePending” e “actionPending” tilizados pelo SNCM
para informar ao Sistema Cliente sobre a existéncia de pendéncias que devem ser consultadas.

5.10. Web Service - memberChk

O servico memberChk é destinado a consulta de informacGes de rastreabilidade de um IUM
(GTIN = Serial) por um membro da cadeia de movimentacdo de medicamentos.

Processo: Sincrono.

Método: memChk

5.10.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 129 — Mensagem de entrada do Web Service MemberChk.

IAO1 msgMemChk Raiz | - - - - TAG raiz.

IAO2 |notifld E [IAO1 Notificationld 1-1 Identificador de controle
da comunicacdo com o
SNCM.

IAO3 cIntCurTime E [IAO1 UtcOnlyDateTime 1-1 Carimbo de tempo

realizado pelo Sistema
Cliente no instante da
comunicagdo com O

SNCM.

I1A04 |version E |IAOL Version 1-1 Versdo do Leiaute. Vide
5.1.2.

IAO5 |envir E |IA01 Environment 1-1 Identificacdo do Ambiente:

1 — Produgdo / 2 -
Homologacéo.
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IAO6

memberld

E [IAO1 Memberld

11

CNPJ do membro da
cadeia.

IAO7

memberAgentid

E |1A01 Cnpj

Identificacdo do preposto
que assina a
comunicagdo. Se for o
préprio membro, repetir o
campo acima.

IAO8

swToken

E |IAO1 SoftwareToken

5.10.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 130 — Mensagem de retorno do Web Service memberChk.

Token gerado pela Anvisa
para identificagdo do
desenvolvedor  Sistema

Cliente.

IBO2|notifld IBO1 |Notificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

IBO3|dateRec IBO1 [UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.
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IBO4 version E IBO1 |Version 1-1 Versdo do Leiaute. Vide
5.1.2.

IBO5|envir E IBO1 [Environment 1-1 Identificacéo do
Ambiente:
1 — Produgdo / 2 -
Testes.

IBO6 |backOfficeld E IBO1 |BackOfficeld 1-1 Cdédigo da retaguarda que
atendeu a solicitacéo.

IBO7memChkResults G IBO1 1-1 Grupo com os resultados
para as consultas de
membro no SNCM.

IBO8|duiDataResult G IBO7 |G Grupo com o resultado
para cada [UM.

IBO9|dui G IBO8 |G 1-n Descricao do IUM
consultado.

IB10|chkResultCode E IBO8 |ReturnCode 1-1 Cddigo da consulta de
rastreabilidade do IUM.

IB11|chkResultDescription|E IBO8 |Microtext 1-1 Descricdo da mensagem
de rastreabilidade do
IUM.

IB12[returnCode E IBO1 |ReturnCode 1-1 Codigo da mensagem de
retorno.

IB13|returnDescription E IBO1 |Microtext 1-1 Descricdo da mensagem
de retorno.

IB14joccurrPending E IBO1 |boolean 1-1 Identificacéo de
existéncia de ocorréncias
de inconsisténcias na
rastreabilidade:
0o - Né&o existem
inconsisténcias / 1 -
Existem inconsisténcias.

IB15|notePending E IBO1 |boolean 1-1 Identificacé@o de
existéncia de notificacbes
a0 membro:
0 - Nao existem
notificagBes / 1 — Existem
notificacdes.
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IB16jactionPending E IBO1 |boolean 1-1 Identificacé@o de
existéncia de acbes a
serem desempenhadas
pelo membro:
0 — Nao existem agdes / 1
— Existem acgbes do

SNCM a serem
desempenhados pelo
membro.

IB17|Signature G IBO1 XML 1-1 - /Assinatura  Digital da
mensagem XML.

5.10.3. Descrigao do Processo do Web Service

Descreve-se, nos proximos itens, a recepgdo e tratamento da consulta de rastreabilidade de um
IUM por um membro da cadeia de movimentagdo de medicamentos.

Este Web Service recebera a identificacdo do(s) IUM a ser(em) consultado(s) e retornard uma
mensagem de sucesso, rejeicao ou erro.

Serdo realizadas, pelo SNCM, as validac6es e procedimentos a seguir.

5.10.4. Validacdes do Certificado de Transmissao

Tabela 131 - Validages no certificado usado pelo membro para fechar o tinel HTTPS com o0 SNCM.

# Regra de Validacéo Critica Msg Efeito

Certificado de Transmissor Invalido: Obrig. 00101 Rej.
- Certificado de Transmissor inexistente na mensagem;

- Versao difere “3”;

VAO1
- Seinformado, Basic Constraint deve ser true (ndo pode ser
Certificado de AC);
- keyUsage ndo define “Autenticagéo Cliente”.
VA02 |Validade do Certificado (data inicio e data fim). Obrig. 00102 Rej.
\Verifica a Cadeia de Certificagdo: Obrig. 00103 Rej.
VAO3

- Certificado da AC emissora ndo cadastrado no SNCM;
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- Certificado de AC revogado;

- Certificado n&o assinado pela AC emissora do Certificado.

VAO4

LCR do Certificado de Transmissor:
- Falta 0 endere¢o da LCR (CRL DistributionPoint);
- LCR indisponivel;

- LCR invalida.

Obrig.

00104

Rej.

VAOS

Certificado do Transmissor revogado.

Obrig.

00105

Rej.

'VAOG

Certificado Raiz difere dos validos.

Obrig.

00106

Rej.

VAO7

Falta a extensdo da identificacdo do membro ou do preposto no
certificado (Por padrdo da ICP-Brasil, a identificagdo consta do
campo OtherName - OID=2.16.76.1.3.3).

Obrig.

00107

Rej.

As validacdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e ndo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.10.5. Validacdes Iniciais da Mensagem

Tabela 132 — ValidagGes iniciais da mensagem de entrada.

# Regra de Validacéo Aplic. Msg Efeito
VB0l [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 |[Rej.
VB02 [XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracbes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdo 00201.
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5.10.6. ValidagOes das Informagdes de Controle

Tabela 133 — Validacdes de controle da chamada ao Web Service.

# Regra de Validagéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 |[Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VCO03 |Versado do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.10.7. Validacdo da Area de Dados

i) Validacdes do Certificado Digital de Assinatura

Tabela 134 — Validag6es do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validagcao Aplic. Msg Efeito
Certificado de Assinatura invalido: Obrig. 00401 [Rej.
- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);

VD01

- Versao difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);

- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.
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VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.
\VDO3 Falta a extensdo com a identificacdo do membro no certificado. Por padrdo da|Obrig. 00403 [Rej.
ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3) .
Verifica Cadeia de Certificacéo: Obrig. 00404 [Rej.
- Certificado da AC emissora ndo cadastrado no SNCM;
VD04
- Certificado de AC revogado;
- Certificado n&o assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 [Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |[Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 |[Rej.
VD08 |Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
j) Validacgdes da Assinatura Digital
Tabela 135 — Validagoes da Assinatura Digital.
# Regra de Validacéo Aplic. Msg Efeito
Assinatura difere do padréo do Projeto: Obrig. 00451 |Rej.
- Assinado com "Reference URI" preenchido ou diferente do padrao);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validagfes sédo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.
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k) ValidacBes da Forma da Area de Dados

Tabela 136 — ValidagOes da forma da area de dados.

# Regra de Validagéo Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VFO2  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3  [XML utiliza codificagéo diferente de UTF-8. Obrig. 00503 [Rej.

I) ValidacGes das Regras de Negdcios

Tabela 137 — Validag6es das regras de negacio.
# Regra de Validacdo Aplic. Msg Efeito
\Verificar se o0 membro da cadeia existe e encontra-se com status diferente de|(Obrig. 00601 |Rej.
VG0l | P »
desabilitado”.
VG022  |Verificar se o0 preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
VGO03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 \Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
menor que 5 minutos.
VGO05 |Validagdo se o campo notifld, ja foi utilizado anteriormente. Obrig 00605 |Rej.
VG06 |Versdo do XSD utilizada n&o suportada. Obrig. 00606 |Rej.
VGO7 V?hd’agao se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
ndo é a atual.
VGOS8 gerlflcar se membro possui pendéncias no SNCM que impossibilitam a execucéo Obrig. 00608 |Rej.
esse servico.
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\Verificar se o0 membro que esta realizando a consulta ja esteve em posse do

VG09 medicamento em algum momento da cadeia de movimentagdo de medicamentos.

Obrig. 00610 |Rej.

5.10.8. Final do Processamento

O Final do Processamento da consulta de rastreabilidade de um IUM poderd retornar uma
mensagem de rejeicdo, erro ou uma mensagem de sucesso.

Em caso de sucesso sera retornado o Codigo 00012 — Consulta de rastreabilidade processada
COM SuCesso.

Os campos chkResultCode e chkResultDescription assumirdo os seguintes valores de acordo
com o resultado da rastreabilidade:

e (00098 - Dados de rastreabilidade consistentes: quando os dados de rastreabilidade
estdo corretos no SNCM.

e (00097 — Dados de rastreabilidade incompletos: quando os dados de rastreabilidade
estdo incompletos no SNCM.

e (00096 — Medicamento rastreado até o ponto de dispensacdo: quando os dados de
rastreabilidade estdo corretos no SNCM. O medicamento se encontra em um ponto de
dispensacéo.

e 00095 — Medicamento dispensado: quando os dados de rastreabilidade estdo corretos
no SNCM. O medicamento ja foi dispensado para p6s-consumo.

e (00094 — Medicamento deve ser retirado da cadeia de movimentagdo: quando a

movimentacdo do medicamento para consumo, independente do motivo, deve ser
interrompida.

2% ¢¢

Os campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo SNCM
para informar ao Sistema Cliente sobre a existéncia de pendéncias que devem ser consultadas.

5.11. Web Service - openChk

O servi¢o openChk é destinado & consulta aberta de informac6es de rastreabilidade de um
IUM. Entende-se por consulta aberta, a solicitacdo por qualquer interessado.

Processo: Sincrono.

Metodo: openChk
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5.11.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 138 — Mensagem de entrada do Web Service openChk.

JAO2 notifld E |JAOL Notificationld 1-1 Identificador de controle
da comunicagdo com o
SNCM.

JAO3 [cIntCurTime E |JAOL UtcOnlyDateTime 1-1 Carimbo de tempo

realizado pelo software de
consulta no instante da
comunicagdo  com o]

SNCM.

JAO04 version E |JAOL Version 1-1 \Versdo do Leiaute. Vide
5.1.2.

JAOS |envir E |JAO1 Environment 1-1 Identificacdo do Ambiente:
1 — Producdo / 2 -
Homologacéo.

5.11.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.
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Tabela 139 — Mensagem de retorno do Web Service memberChk.

JB02|notifld E JBO1 |Notificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

JBO3|dateRec E JBO1 |[UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

JBO4 version E JBO1 |Version 1-1 \Versdo do Leiaute. Vide
5.1.2.

JBO5 lenvir E JBO1 [Environment 1-1 Identificacdo do
IAmbiente:

1 — Produgdo / 2 -
Testes.

JB06 |backOfficeld E JBO01 BackOfficeld 1-1 Cdédigo da retaguarda que

atendeu a solicita¢éo.

JB10chkResultCode E JB08 |ReturnCode 1-1 Cddigo da consulta de
rastreabilidade do IUM.

JB11|chkResultDescription|E JB08 [Microtext 1-1 Descricdo da mensagem
de rastreabilidade do
IUM.
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medicamento.
JB13|returnCode E JBO1 [ReturnCode 1-1 Cdédigo da mensagem de
retorno.
JB14|returnDescription E JBO1 [Microtext 1-1 Descricdo da mensagem
de retorno.
JB15(Signature G JBO1 XML 1-1 - /Assinatura  Digital da
mensagem XML.

A tag memberData somente sera informada se o estabelecimento em posse do IUM possuir
autorizacdo para dispensacao pos-consumo.

5.11.3. Descricéo do Processo do Web Service

Descreve-se, nos proximos itens, a recepcao e tratamento da consulta de rastreabilidade de um
IUM por qualquer interessado (consulta aberta).

Este Web Service recebera a identificagdo do(s) IUM a ser(em) consultado(s) e retornara uma
mensagem de sucesso, rejeicdo ou erro.

Seréo realizadas, pelo SNCM, as validac6es e procedimentos a seguir.

5.11.4. Validag6es Iniciais da Mensagem

Tabela 140 — Validacdes iniciais da mensagem de entrada.

# Regra de Validagcao Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 [Rej.
VB02  [XML mal formatado. Obrig. 00202 |[Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o0 controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdao 00201.
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5.11.5. Validages das Informagdes de Controle

Tabela 141 — Validacdes de controle da chamada ao Web Service.

# Regra de Validacéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 |[Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VCO03 |Versdo do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM

do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em

caso de informac6es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de

dados que sera utilizado pelo Web Service.

5.11.6. Validacio da Area de Dados

a) Validacdes da Forma da Area de Dados

Tabela 142 — Validag6es da forma da area de dados.

# Regra de Validagcao Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VFO2  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3 XML utiliza codificag&o diferente de UTF-8. Obrig. 00503 [Rej.

b) Validacdes das Regras de Negdcios
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Tabela 143 — Validag6es das regras de negdécio.

# Regra de Validacéao Aplic. Msg Efeito
VGO0l ([Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO2 \nlqeerri‘f(i)cra(;u(la&tsar;nhu(i(r)astlda transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
VG03 |Validagéo se o campo notifld, ja foi utilizado anteriormente. Obrig 00605 |Rej.
VG04 |Versado do XSD utilizada ndo suportada. Obrig. 00606 |Rej.
\VGO5 V?Iidggéo se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.

ndo € a atual.
\VGO6 Verificar se o limite de conexdes por unidade de tempo para a mesma origem foi Obrig. 00612 |Rej.

ultrapassado.

5.11.7. Final do Processamento

O Final do Processamento da consulta de rastreabilidade de um IUM podera retornar uma
mensagem de rejei¢édo, erro ou uma mensagem de sucesso.

Em caso de sucesso sera retornado o Codigo 00013 — Consulta de rastreabilidade processada
COM SUCesso.

Os campos chkResultCode e chkResultDescription assumirdo os seguintes valores de acordo
com o resultado da rastreabilidade:

00093 — Medicamento rastreado: quando os dados de rastreabilidade estdo corretos ou

podem ser inferidos pelo SNCM com base nas mensagens entre 0s parceiros.

00092 — Medicamento nédo rastreado: quando os dados de rastreabilidade estdo

incompletos e o resultado ndo pode ser inferido pelo SNCM.

00091 — Medicamento rastreado: estabelecimento autorizado a dispensar + dados do
estabelecimento: quando os dados de rastreabilidade estdo corretos ou podem ser
inferidos pelo SNCM. O medicamento se encontra em um ponto de dispensacao.

00090 — Medicamento dispensado: estabelecimento dispensador + dados do
estabelecimento: quando os dados de rastreabilidade estdo corretos ou podem ser

inferidos pelo SNCM. O medicamento ja foi dispensado para pos-consumo.
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e 00089 — Medicamento improprio para 0 consumo: quando a movimentacdo do
medicamento para consumo, independente do motivo, deve ser interrompida.

5.12. Web Service - aggregationChk

O servico aggregationChk ¢ destinado a consulta de informacdes sobre as agregacdes de IUM
em embalagens de transporte efetuadas por um membro da cadeia de movimentacdo de
medicamentos.

Processo: Sincrono.

Meétodo: aggregChk

5.12.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 144 — Mensagem de entrada do Web Service aggregationChk.

KAO01|msgAggregChk Raiz | - - - - TAG raiz.

KAO02|notifld E |KAO1 Noatificationld 1-1 Identificador de controle
da comunicagdo com o
SNCM.

KAO3[cIntCurTime E |KAO1 UtcOnlyDateTime 1-1 Carimbo de tempo

realizado pelo Sistema
Cliente no instante da
comunicagdo com 0

SNCM.

KAO4 version E |KAO1 Version 1-1 2 |Versdo do Leiaute. Vide
5.1.2.

KAO5 envir E |KAO1 Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Homologacéo.
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KAOG

memberld

E [KAO1

Memberld

11

CNPJ do membro da
cadeia.

KAQ7

memberAgentid

E [KAO1

Cnpj

Identificacdo do preposto
que assina a
comunicagdo. Se for o
préprio membro, repetir o
campo acima.

KAO8

swToken

E [KAO1

SoftwareToken

'Token gerado pela Anvisa
para identificacdo do
Sistema

desenvolvedor
Cliente.

5.12.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 145 — Mensagem de retorno do Web Service aggregationChk.

KBO02|notifld E KBO1|Notificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

KBO3|dateRec E KBO1|UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.
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KBO04 |version E KBO1|Version 1-1 Versdo do Leiaute. Vide
5.1.2.
KBO5|envir E KBO1|Environment 1-1 Identificacéo do
Ambiente:
1 — Produgdo / 2 -
Testes.
KBO06 |backOfficeld E KBO01 BackOfficeld 1-1 Cdédigo da retaguarda que
atendeu a solicitacéo.
KBO7 laggregDataResults (G KBO1 1-1 Grupo com os resultados
para as consultas de
agregacao.
KBO8transpPkgResult G IBO7 |G Grupo com o resultado
para cada agregacgao
solicitada.
KB09|chkAggregCode E KBO8|E 1-1 1 Cddigo da consulta de
agregacao.
KB10|chkAggregDescription|E KBO8[E 1-1 1-140 Descricdo da mensagem
da consulta de
agregacao.
KBO9|returnCode E KBO1|ReturnCode 1-1 Codigo da mensagem de
retorno.
KB10|returnDescription E KBO1 [Microtext 1-1 Descricdo da mensagem
de retorno.
KB11|occurrPending E KBO1boolean 1-1 Identificacé@o de
existéncia de ocorréncias
de inconsisténcias na
rastreabilidade:
0 - Nao existem
inconsisténcias / 1 -
Existem inconsisténcias.
KB12|notePending E KBO1boolean 1-1 Identificacéo de
existéncia de notificacbes
a0 membro:
0 - Nao existem
notificagbes / 1 — Existem
notificacdes.
KB13JactionPending E KBO1boolean 1-1 Identificacé@o de
existéncia de acbBes a
serem desempenhadas
pelo membro:
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0 — N&o existem acbes / 1
— Existem ac¢bes do

SNCM a serem
desempenhados pelo
membro.

KB14

Signature G KBO1[XML 1-1

Assinatura  Digital da
mensagem XML.

5.12.3. Descricao do Processo do Web Service

Descreve-se, nos proximos itens, a recep¢do e tratamento da consulta de agregacfes por um
membro da cadeia de movimentacdo de medicamentos.

Este Web Service receberd a identificacdo da(s) agregacao(des) a ser(em) consultada(s) e
retornard uma mensagem de sucesso, rejeicao ou erro.

Seréo realizadas, pelo SNCM, as validacOes e procedimentos a seguir.

5.12.4. Validag0es do Certificado de Transmissao

Tabela 146 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com 0 SNCM.

Regra de Validacéo

Critica

Msg Efeito

VAO1

Certificado de Transmissor Invalido:
- Certificado de Transmissor inexistente na mensagem;

- Versao difere “3”;

Certificado de AC);

- keyUsage ndo define “Autenticagéo Cliente”.

- Se informado, Basic Constraint deve ser true (ndo pode ser

Obrig.

00101 Rej.

VAO2

\Validade do Certificado (data inicio e data fim).

Obrig.

00102 Rej.

'VAO3

\Verifica a Cadeia de Certificagdo:
- Certificado da AC emissora ndo cadastrado no SNCM;
- Certificado de AC revogado;

- Certificado néo assinado pela AC emissora do Certificado.

Obrig.

00103 Rej.
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VAO4

LCR do Certificado de Transmissor
- Falta o endereco da LCR (CRL DistributionPoint);
- LCR indisponivel;

- LCR invalida.

Obrig.

00104

Rej.

VA0S

Certificado do Transmissor revogado.

Obrig.

00105

Rej.

'VAOG

Certificado Raiz difere dos validos

Obrig.

00106

Rej.

VAO7

Falta a extensdo da identificagdo do membro ou do preposto no
certificado (Por padrdo da ICP-Brasil, a identificagdo consta do
campo OtherName - OID=2.16.76.1.3.3).

Obrig.

00107

Rej.

As validacdes de A01, A02, A03, A04 e AO5 sdo realizadas pelo protocolo SSL e ndo
precisam ser implementadas. A validacdo A06 também pode ser realizada pelo protocolo
SSL, mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora
Raiz que ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web
Service do SNCM.

5.12.5. Validacdes Iniciais da Mensagem

Tabela 147 — ValidagGes iniciais da mensagem de entrada.

# Regra de Validacdo Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 |[Rej.
VB02  [XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo poderd permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicédo 00201.

5.12.6. ValidagOes das Informagdes de Controle
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Tabela 148 — Validacdes de controle da chamada ao Web Service.

# Regra de Validagéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 [Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VC03 |Versédo do XSD utilizada nao suportada. Obrig. 00303 [Rej.

A informacéo da verséo do leiaute da mensagem deve constar no elemento headerMsgSNCM
do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em
caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.12.7. Validacio da Area de Dados

m)Validac¢des do Certificado Digital de Assinatura

Tabela 149 — Validag6es do Certificado Digital utilizado na assinatura da mensagem de entrada.

# Regra de Validacdo Aplic. Msg Efeito
Certificado de Assinatura invalido: Obrig. 00401 [Rej.
- Certificado de Assinatura inexistente na mensagem (*validado também pelo
Schema);
vboL | Verséo difere "3";
- Se informado, Basic Constraint deve ser true (ndo pode serCertificado de AC);
- KeyUsage néo define "Assinatura Digital" e “Nao Recusa”.
VD02 |Validade do Certificado (data inicio e data fim). Obrig. 00402 [Rej.
VD03 |Falta a extensdo com a identificagdo do membro no certificado. Por padrdo da|Obrig. 00403 [Rej.
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ICP-Brasil, a identificacdo consta do campo OtherName - OID=2.16.76.1.3.3) .

Verifica Cadeia de Certifica¢éo: Obrig. 00404 [Rej.
- Certificado da AC emissora nao cadastrado no SNCM,;
VD04
- Certificado de AC revogado;
- Certificado ndo assinado pela AC emissora do Certificado.
LCR do Certificado de Assinatura: Obrig. 00405 |[Rej.
VD05 |- Falta o endereco da LCR (CRLDistributionPoint);
- Erro no acesso a LCR ou LCR inexistente.
VD06 |Certificado de assinatura revogado. Obrig. 00406 [Rej.
VD07 |Certificado raiz difere dos validos. Obrig. 00407 |[Rej.
VD08 |[Certificado difere do membro ou do preposto indicado. Obrig. 00408 [Rej.
n) ValidagOes da Assinatura Digital
Tabela 150 — Validac6es da Assinatura Digital.
# Regra de Validacdo Aplic. Msg Efeito
)Assinatura difere do padr&o do Projeto: Obrig. 00451 [Rej.
- Assinado com "Reference URI" preenchido ou diferente do padréo);
VEO1
- Faltam os "Transform Algorithm" previstos na assinatura ("C14N" e "Enveloped");
Estas validagbes séo implementadas pelo Schema XML da Signature.
VEO2 |Valor da assinatura (SignatureValue) difere do valor calculado. Obrig. 00452 [Rej.

0) Validacdes da Forma da Area de Dados
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Tabela 151 — ValidagGes da forma da area de dados.

# Regra de Validagéo Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VF02  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3  [XML utiliza codificagéo diferente de UTF-8. Obrig. 00503 [Rej.

p) Validacdes das Regras de Negdcios

Tabela 152 — Validag6es das regras de negaécio.
# Regra de Validacdo Aplic. Msg Efeito
\Verificar se o0 membro da cadeia existe e encontra-se com status diferente de|Obrig. 00601 |Rej.
VG0l | P »
desabilitado”.
VG022  |Verificar se o0 preposto ndo existe ou se ndo representa o membro da cadeia. Obrig. 00602 |Rej.
VGO03 [Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO4 \Verificar data e hora da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
menor que 5 minutos.
VGO05 |Validagdo se o campo notifld, ja foi utilizado anteriormente. Obrig 00605 |Rej.
VG06 |Versdo do XSD utilizada n&o suportada. Obrig. 00606 |Rej.
VGO7 V?hd’agao se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.
ndo é a atual.
VGOS8 gerlflcar se membro possui pendéncias no SNCM que impossibilitam a execucao Obrig. 00608 |Rej.
esse servico.
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5.12.8. Final do Processamento

O Final do Processamento da consulta de agregacdes podera retornar uma mensagem de
rejeicao, erro ou uma mensagem de sucesso.

Em caso de sucesso seré retornado o Codigo 00014 — Consulta de agregagdes processada com
sucesso.

Os campos chkAggregCode e chkAggregDescription assumirdo 0s seguintes valores de
acordo com o resultado da rastreabilidade:

e (00088 - Dados de agregacdo consistentes: quando a identificacdo da embalagem de
transporte e seu respectivo contetdo estdo de acordo com os dados informados na
mensagem de entrada deste servico;

e (00087 — Conteudo da agregacdo inferior ao esperado: quando a embalagem de
transporte identificada possui conteddo a adicional ao conteddo informado na
mensagem de entrada deste servico;

e (00086 — Conteudo da agregacdo superior ao esperado: quando a embalagem de
transporte a identificada possui conteldo a inferior ao conteddo informado na
mensagem de entrada deste servico. Neste caso a identificacdo do contetdo superior
sera informado;

e 00085 - Dados de agregacdo inconsistentes: quando a identificacdo da embalagem de
transporte e/ou seu respectivo conteddo ndo estdo de acordo com os dados informados
na mensagem de entrada deste servigo.

2% ¢¢

Os campos “occurrPending”, “notePending” e “actionPending” serdo utilizados pelo SNCM
para informar ao Sistema Cliente sobre a existéncia de pendéncias que devem ser consultadas.

5.13. Web Service - getNokList

O servico getNokList é destinado a consulta aberta de informacfes sobre a lista completa de
IUM que foram confiscados, roubados, furtados, descartados e recolhidos por parte do SNVS
ou por propria solicitacdo do Detentor de Registro. Entende-se por consulta aberta, a
solicitacdo por qualquer interessado.

Processo: Sincrono.

Meétodo: getNokList

5.13.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.
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Tabela 153 — Mensagem de entrada do Web Service nokList.

LAO1 msgGetNok [Raiz | - - - - TAG raiz.

LAO2 |notifld E |[LAO1 Notificationld 1-1 Identificador de controle da
comunicagao com 0
SNCM.

LAO3 cIntCurTime | E |LAO1 UtcOnlyDateTime 1-1 Carimbo de tempo

realizado pelo software de
consulta no instante da
comunicagao com 0

SNCM.

LAO4 |version E |LAO1 Version 1-1 Versdo do Leiaute. Vide
5.1.2.

LAO5 |envir E |LAO1 Environment 1-1 Identificacdo do Ambiente:

1 — Produgdo / 2 -
Homologacéo.

LAOG6 nokListType | E |LAO1 [listType 1-1 Identificacdo do formato da
lista a ser requisitada:
1 - Completa / 2 -
Incremental.

LAQ7 [listVersion G |LAOG |listVersion 0-1 Descricdo da versdo atual

da lista para célculo do
incremento. SO utilizado se
0 nokListType for igual a
o

5.13.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 154 — Mensagem de retorno do Web Service nokList.
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JBO1 retGetNok Raiz |- - - TAG raiz.

JB02|notifld E JBO1 |Notificationld 1-1 Identificador de controle
da  comunicagdo do
SNCM.

JB03|dateRec E JBO1 [UtcOnlyDateTime 1-1 Data e hora do
recebimento da
mensagem.

JBO4 version E JBO1 [Version 1-1 Versdo do Leiaute. Vide
5.1.2.

JBO5 |envir E JBO1 [Environment 1-1 Identificacéo do
Ambiente:

1 — Produgdo / 2 -
Testes.

JBO6 backOfficeld E JBO1 BackOfficeld 1-1 Cddigo da retaguarda que
atendeu a solicitacéo.

JBO7|nokListResults |G JBO1 1-1 Grupo com os resultados
para as consultas de
membro no SNCM.

JB08|duiData G JBO7 1-1

JBO9 (dui G  |JBO8 |Dui 1-n Descrigcao do IUM.

JB10nokDate E JBO8 [UtcOnlyDateTime 1-1 Data em que o IUM foi
marcado como
movimentacao proibida.

JB11|nokRsn E JBO8 |ProhibitionReason 1-1 Razédo pela qual o IUM foi

marcado como
movimentag&o proibida:

32 — Descarte;

50 - Descarte
inapropriado por dano no
medicamento;

51 — Desaparecimento;

52 — Roubo;

53 — Confiscado.
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JB13|returnCode E JBO01 |ReturnCode 1-1 Cdédigo da mensagem de
retorno.

JB14 returnDescription|E JBO1 [Microtext 1-1 Descricdo da mensagem
de retorno.

JB15 Signature G  |JBO1 XML 1-1 - Assinatura  Digital da
mensagem XML.

5.13.3. Descricéo do Processo do Web Service

Descreve-se, nos proximos itens, a recepcdo e tratamento da consulta a lista de ITUMs que
foram confiscados, roubados, furtados, descartados e recolhidos por parte do SNVS ou por
propria solicitacdo do Detentor de Registro. A consulta pode ser efetuada por qualquer
interessado (consulta aberta).

Este Web Service recebera um pedido de lista com ou sem a identificacdo da lista atual em
posse do requisitante e retornara uma mensagem de sucesso, rejeicdo ou erro.

Seréo realizadas, pelo SNCM, as validacOes e procedimentos a seguir.

5.13.4. Validag6es Iniciais da Mensagem

Tabela 155 — Validagoes iniciais da mensagem de entrada.

# Regra de Validacéo Aplic. Msg Efeito
VB0O1 [Tamanho do XML de dados superior a 1.500 KiB. Obrig. 00201 |[Rej.
\VB02  [XML mal formatado. Obrig. 00202 [Rej.

A mensagem sera descartada se o tamanho exceder o limite previsto (1.500 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 1.500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de erro se o controle do
tamanho da mensagem for implementado por configuracGes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo sera
retornada a rejeicdo 00201.
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5.13.5. Validages das Informagdes de Controle

Tabela 156 — Validacdes de controle da chamada ao Web Service.

# Regra de Validagéo Aplic. Msg Efeito
VCO1 |[Elemento headerMsgSNCM inexistente no SOAP Header. Obrig. 00301 |[Rej.
VC02 |Campo dataVersion inexistente no elemento headerMsgSNCM do SOAP Header. [Obrig. 00302 [Rej.
VCO03 |Versado do XSD utilizada ndo suportada. Obrig. 00303 [Rej.

A informacéo da versdo do leiaute da mensagem deve constar no elemento headerMsgSNCM

do SOAP Header.

A aplicacdo devera validar o campo dataVersion, rejeitando a mensagem recepcionada em

caso de informac0es inexistentes ou invalidas.

O campo dataVersion contém a versdo do Schema XML da mensagem contida na area de

dados que sera utilizado pelo Web Service.

5.13.6. Validacio da Area de Dados

¢) Validacdes da Forma da Area de Dados

Tabela 157 — Validag6es da forma da area de dados.

# Regra de Validagcao Aplic. Msg Efeito
VFO1 |Verificar Schema XML da &rea de dados + Detalhamento da Rejeic&o. Obrig. 00501 [Rej.
VFO2  |Verifica o uso do prefixo no namespace. Obrig. 00502 [Rej.
VFO3 XML utiliza codificag&o diferente de UTF-8. Obrig. 00503 [Rej.

d) Validacdes das Regras de Negdcios
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Tabela 158 — Validag6es das regras de negécio.

# Regra de Validacéao Aplic. Msg Efeito
VGO0l ([Tipo do ambiente difere do ambiente do Web Service. Obrig. 00603 |Rej.
\VGO2 \nlqeerri]f(i)cra(;u(laéargnhu?(r)z.da transmissdo da mensagem. Diferenca de tempo deve ser Obrig. 00604 |Rej.
VG03 |Validagéo se o campo notifld, ja foi utilizado anteriormente. Obrig 00605 |Rej.
VG04 |Versado do XSD utilizada ndo suportada. Obrig. 00606 |Rej.
\VGO5 V?Iidggéo se a versdo do XSD utilizada esta dentre os aceitos pelo SNCM, porém Obrig. 00607 |Rej.

ndo € a atual.
\VGO6 Verificar se o limite de conexfes por unidade de tempo para a mesma origem foi Obrig. 00612 |Rej.

ultrapassado.

5.13.7. Final do Processamento

O Final do Processamento da consulta de rastreabilidade de um IUM podera retornar uma
mensagem de rejei¢édo, erro ou uma mensagem de sucesso.

Em caso de sucesso sera retornado o Cédigo 00015 — Consulta da lista de IUM com proibicéo
de movimentagdo normal processada com sucesso.

5.14.

Web Service testEvent

O servico testEvent é destinado & execugdo de testes de todos os tipos de eventos do SNCM
no ambiente de producéo.

Suas respectivas mensagem de entrada, mensagem de retorno e validagdes possuem estruturas
idénticas a0 Web Service “event” (vide 5.4). Os eventos informados ndo acarretardo
alteracOes na rastreabilidade de medicamentos e serdo desconsiderados pela Anvisa apos 24

horas.
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5.15. Web Service testResultEvent

O servico testResultEvent é destinado a execucdo de testes da consulta de processamento do
SNCM no ambiente de producdo.

Suas respectivas mensagem de entrada, mensagem de retorno e validagdes possuem estruturas
idénticas a0 Web Service resultEvent (vide 5.5). O retorno do processamento sera
desconsiderado pelo SNCM apds 24 horas do envio do nimero de recibo.
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Anexo 1 - Arquivo de Parametrizacao

O Arquivo de Parametrizacdo carrega as configuracfes que devem ser obedecidas pelos
Sistemas Cliente quando em operacdo com o0 SNCM, conforme descrito na Tabela 159.

Dentre os campos descritos estdo o certHTTPS e o certANVISA, que carregam o(S)

certificado(s) que constituira(dao) a cadeia de certificacdo padrdo X.509 versdo 3 a ser
confiada(s).

Tabela 159 — Descrigdo do Arquivo de Parametrizagdo do Sistema Cliente.

# Campo Ele Pai Tipo | Ocor | TAM |Dec Descricdo/Observacéao

P01 |parameters G Raiz - 1-1 Arquivo de Parametrizagéo.
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P02 |version E P01 1-1 2-4 Verséo do arquivo de parametrizagao.
Formato nn.nn

P03 |environment E P01 1-1 1 Atributo de identificacdo de ambiente:
1 = Produgéo / 2 = Teste.

P04 |description E P01 1-1 |1-140 Mensagem de descricdo do ambiente.

PO5 |connections G PO1 1-1 - Conexdes utilizadas pelo Cliente.

P06 |[certAnvisa G P05 1-1 - Certificado(s) da(s) cadeia(s) de
certificacdo utilizada(s) pela Anvisa
para assinatura do retorno dos Web
Services existentes no projeto.
Esse(s) certificado(s) devem ser
confiados pelo Sistema Cliente. A
validagéo deve seguir o padréo x.509
versao 3.

PO7 |cert E P06 1-n 1-n Certificado X509 no formato “PEM”.

P08 |certHttps G P05 1-1 - Certificado(s) da(s) cadeia(s) de
certificacdo utilizada(s) pela Anvisa
para estabelecimento do tanel
HTTPS.
Esses certificados devem ser
confiados pelo Sistema Cliente. A
validacdo deve seguir o padrdo x.509
versao 3.

P09 |cert E P08 1-n 1-n Certificado X509 no formato “PEM”.

P10 |[servers G P05 1-1 - Servidores utilizados.

P11 |webService G P10 1-n - Web Service do SNCM.

P12 [name E P11 1-1 |1-140 Nome do Web Service.

P13 |urls G P11 1-1 - Enderecos disponiveis para o Web
Service.

P14 |url E P13 1-10 | 1-N URL para a conexao.

P15 |Id A P14 1-1 1-2 Atributo identificador do endereco.
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P18 |port A P14 N 1-1 1-5 Porta de Comunicag&o TCP.

P19 |verification G PO1 - 1-1 - Frequéncias de verificacdo que
devem ser obedecidas pelo Sistema
Cliente.

P20 |[statusDelay E P19 N 1-1 1-6 Valor minimo do intervalo de tempo

entre verificacdes de status da
comunicagao com a Anvisa em
minutos.

P21 |clockSync E P19 N 1-1 1-6 Valor maximo de tempo em minutos
entre sincronismos do ntp.

P22 |resultEventDelay E P19 N 1-1 1-6 Intervalo de tempo minimo, em
minutos, que o sistema cliente deve
aguardar para acessar o Web Service
resultEvent apds ter acessado o Web
Service “event”.

P23 |actionDelay E P19 N 1-1 1-6 Frequéncia de verificacéo de
existéncia de acdes pendentes.
Valor em minutos.

P24 [ntp G P01 - 1-1 - Network Time Protocol.
P25 |url E P24 C 1-1 |1-255 Endereco de sincronizagéo.
P26 |port E P24 C 1-1 1-6 Porta de comunicagéo UDP.

Exemplo do Arquivo de Parametrizacéo:

<?xml version="1.0" encoding="utf-8"?>
<parameters>
<version>0.1</version>
<environment>2</environment>
<description>Teste</description>
<connections>
<certAnvisa>
<cert>----- BEGIN CERTIFICATE----- MIIGo...KlUO----- END CERTIFICATE----- </cert>
<cert>----- BEGIN CERTIFICATE----- MIIGo...KlUO----- END CERTIFICATE----- </cert>
</certAnvisa>
<certHttps>
<cert>----- BEGIN CERTIFICATE----- MIIGo...KlUO----- END CERTIFICATE----- </cert>
<cert>----- BEGIN CERTIFICATE----- MIIGo...KlUO----- END CERTIFICATE----- </cert>
</certHttps>
<servers>
<webservice>
<name>event</name>
<urls>
<url Id="1" port="443">testsncm.anvisa.gov.br/event.php</url>
<url Id="2" port="443">testsncm2.anvisa.gov.br/event.php</url>
</urls>
</webservice>
<webservice>
<name>manageMemberAgent</name>
<urls>
<url Id="1" port="443">testsncm.anvisa.gov.br/manageMemberAgent.php</url>
<url Id="2" port="443">testsncm2.anvisa.gov.br/manageMemberAgent.php</url>
</urls>
</webservice>
</servers>
</connections>
<verification>
<statusDelay>5</statusDelay>
<clockSync>5</clockSync>
<resultEventDelay>5</resultEventDelay>
<actionDelay>5</actionDelay>
</verification>
<ntp>
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<url>pool.ntp.br</url>
<porta>123</porta>
</ntp>
</parameters>
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Anexo 2 - Entendendo a agregacao

Exemplo da

Figura 3:
Evento de expedigcao evtlsntNotifld=14K6EZ5SG52FX2C9M969

IUM

Embalagem de transporte sscc= GTIN
00071112518785390271 07791564858468

Serial
100002

IUM

GTIN
17798820690607

Serial
100003

<?xml version="1.0" encoding="UTF-8"?>
<evts xmlns="http://sncm.anvisa.gov.br/">
<shpt>
<evtInstNotifId>14K6EZ5SG52FX2CI9M969</evtInstNotifId>
<pastOccurrTimestp>2019-08-05T19:38:57</pastOccurrTimestp>

<rsn>10</rsn>
<prtnr>
<cnpj>31393313935889</cnpj>
</prtnr>
<carrs>
<c>
<cnpj>12345678909876</cnpj>
</c>
</carrs>
<areShprCarrs>1</areShprCarrs>
<payld>
<dui>
<gtin>07791564858468</gtin>
<serl>100002</serl>
<exp>2025-10</exp>
<lot>LT0009</lot>
</dui>
<dui>
<gtin>17798820690607</gtin>
<serl1>100003</serl>
<exp>2025-10</exp>
<1ot>LT0009</lot>
</dui>
<transpPkg>
<transpPkgId>
<sscc>00575905074401407488</sscc>
</transpPkgId>
<payld>
<dui>

<gtin>17798820690607</gtin>
<serl>100004</serl>
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<exp>2025-10</exp>

<1ot>LT0009</lot>
</dui>
<transpPkg>
<transpPkgId>
<sscc>00071112518785390271</sscc>
</transpPkgId>
<payld>
<dui>
<gtin>17798820690607</gtin>
<serl>100005</serl>
<exp>2025-10</exp>
<lot>LT0009</lot>
</dui>
</payld>
</transpPkg>
</payld>
</transpPkg>
</payld>
</shpt>
</evts>
Exemplo da Figura 4:

A A B IU M

Embalagem de transporte sscc= GTIN
00071112518785390271 07791564858468

Serial i
100002 '

IUM

GTIN
17798820690607

Serial
100003

<?xml version="1.0" encoding="UTF-8"7?>
<evts xmlns="http://sncm.anvisa.gov.br/">
<shpt>
<evtInstNotifId>14K6EZ5SG52FX2C9M969</evtInstNotifId>
<pastOccurrTimestp>2019-08-05T19:38:57</pastOccurrTimestp>
<rsn>10</rsn>
<prtnr>
<cnpj>31393313935889</cnpj>
</prtnr>
<carrs>
<c>
<cnpj>12345678909876</cnpj>
</c>
</carrs>
<areShprCarrs>1</areShprCarrs>
<payld>
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<dui>
<gtin>07791564858468</gtin>
<serl>100002</serl>
<exp>2025-10</exp>
<lot>LT0009</lot>
</dui>
<dui>
<gtin>17798820690607</gtin>
<serl1>100003</serl>
<exp>2025-10</exp>
<1ot>LT0009</lot>
</dui>
<transpPkg>
<transpPkgId>
<sscc>00575905074401407488</sscc>
</transpPkgId>
<payld>
<dui>
<gtin>17798820690607</gtin>
<serl>100004</serl>
<exp>2025-10</exp>
<lot>LT0009</lot>
</dui>
<dui>
<gtin>17798820690607</gtin>
<serl1>100006</serl>
<exp>2025-10</exp>
<1ot>LT0009</lot>
</dui>

<transpPkg>

<transpPkgId>
<sscc>00071112518785390271</sscc>

</transpPkgId>

</transpPkg>

</payld>
</transpPkg>
</payld>
</shpt>
</evts>
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Anexo 3 - Resumo dos Padroes Técnicos

A tabela a seguir resume os padrdes de tecnologia utilizados:

Tabela 160 — Resumo dos padrdes técnicos utilizados pelo projeto.

Caracteristica

Descrigéo

Web Services

Padrao definido pelo WS-l Basic Profile 1.1
(http://mwww.ws-i.org/Profiles/BasicProfile-1.1-2004-08-
24 .html).

Meio l6gico de comunicagdo entre o Sistema Cliente e
0 SNCM

Web Services disponibilizados pela Anvisa.

Protocolos de Internet

NTP, HTTPS, HTTPS - SSL versao 3.0, com
autenticacdo mutua através de Certificados Digitais.

Padrdo de troca de mensagens

SOAP versao 1.2.

Padrdo da mensagem

XML no padrdo Style/Encoding: Document/Literal.

Padrédo de Certificado Digital

X.509 versdo 3 do tipo Al ou A3, emitido por
Autoridade Certificadora credenciada pela Infra-
estrutura de Chaves Publicas Brasileira — ICP-Brasil ou
por Autoridade Certificadora Anvisa.

Padréo de Assinatura Digital

XML Digital Signature, Enveloped, com Certificado
Digital X.509 versdao 3, com chave privada de 2048
bits, com padrbes de criptografia assimétrica RSA,
algoritmo message digest SHA-256 e utilizagdo das
transformacgdes Enveloped e C14N.

Padrdes de preenchimento XML

Campos ndo obrigatérios do Schema que néo
possuam conteldo terdo suas tags suprimidas no
arquivo XML. Mascara de numeros decimais e datas
estdo definidas no Schema XML. Nos campos
numéricos inteiros, n&o incluir virgula ou ponto
decimal.

Codificacdo

Base64.
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Anexo 4 - Controle de Modificagées do Documento

Versao 0.0.X-0.0.x

Depois Motivo
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