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URGENTE
ACAO DE CAMPO DE DISPOSITIVOS MEDICOS

11 de Novembro de 2021

Caro cliente Johnson & Johnson Vision:
RE: Acao de campo voluntaria JJSV do iDESIGN® Refractive Studio & CATALYS™ Precision Laser System

Tabela 1: Sistema iDesign

Nome (s) comercial (is) Numero (s) do modelo Versdo do Windows
Sistema iDesign Advanced Wavescan iDesign/G300 Windows XP; Windows 7
Sistema iDesign Refractive 0110-2279 Windows XP; Windows 7
Tabela 2: Sistema Catalys
Nome (s) comercial (is) Numero (s) do modelo Versdo do Windows
Catalys Precision Laser systems CATALYS-I Windows 7

A JISV Produtos Oticos Ltda. (JJSV, parte do grupo de empresas Johnson & Johnson Vision) esta voluntariamente iniciando uma
acdo de campo do Sistema de Laser de Precisdo iDESIGN® Refractive Studio & CATALYS™ (esta "Acdo"). A JISV esta
iniciando esta ac&o para corrigir os sistemas iDESIGN® Refractive Studios e CATALYS™ Precision Laser Systems com versdes
do Windows listadas na Tabela 1 e Tabela 2 (os “Dispositivos™), conforme identificado neste aviso. A versdo do Windows
instalada em cada unidade ndo é visivel para o usudrio final, no entanto, uma das versdes afetadas do Windows listadas na Tabela
1 ou Tabela 2 estd instalada em cada iDESIGN® Refractive Studio ou CATALYS™ Precision Laser System, portanto, esta
correcdo de campo se aplicara a cada nimero de modelo de unidade listado na Tabela 1 e Tabela 2.

A JJSV Produtos Oticos Ltda esta emitindo este Aviso de A¢io de Campo devido a uma vulnerabilidade de seguranga cibernética
para iDESIGN® Refractive Studios & CATALYS™ Precision Laser Systems que utilizam sistemas operacionais Microsoft
Windows e a funcionalidade Print Spooler. Se trata de uma vulnerabilidade de execucdo remota de cddigo que ocorre quando o
servico Windows Print Spooler realiza indevidamente operacdes de arquivo com privilégios. Um possivel invasor que explora
esta vulnerabilidade pode potencialmente executar um cddigo arbitrario com privilégios sistémicos. Isso Ihe daria potencial acesso
a instalacdo de programas; visualizar, alterar ou excluir dados; ou criar novas contas com direitos de usudrio totais.

Esta correcdo de campo afeta iDESIGN® Refractive Studios e CATALYS™ Precision Laser Systems com versdes do Windows
listadas na Tabela 1 e Tabela 2. Vocé estd recebendo este aviso porque nossos registros indicam que vocé recebeu uma
unidade afetada por esta agcdo. Uma comunica¢do informativa sobre este problema incluindo op¢des de mitigacdo provisorias
foi enviada em 27 de agosto de 2021 para os usuarios afetados. Uma atualizacdo semelhante também foi postada na péagina da
Web da Johnson & Johnson Product Security em 27 de setembro de 2021.

Os dispositivos requerem correcdo do sistema operacional Windows para remediar a vulnerabilidade do PrintNightmare. Embora
ndo tenha havido nenhum relato de preocupacdes relacionadas a qualidade ou seguranca do produto, a correcdo do Windows OS
€ necessario para remover o risco do servico Microsoft Print Spooler. O problema identificado é uma vulnerabilidade potencial
remota e ndo foi confirmado que ocorreu em nossos sistemas. Ambos dispositivos possuem varias medidas de controle de risco
para reduzir razoavelmente o potencial de danos ao paciente em relacdo a esta vulnerabilidade.

A JISV Produtos Oticos Ltda esta finalizando uma solugio para implantacio de correcio em todas as unidades afetadas. Assim

que a correcdo for aplicada, as atualizagdes de seguranga serdo listadas no histdrico de atualizagdes do Windows como instaladas
com éxito.
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ACAO DO SITE REQUERIDA

Como vocé possui uma unidade afetada, execute as seguintes acoes:

1.

Preencha e devolva o Formulario de Resposta do Cliente em anexo (na pagina 6) para acusar o recebimento deste Aviso de
Acdo de Campo. A JISV Produtos Oticos Ltda requer essas informacfes para fins de reconciliagdo com as agéncias

reguladoras.

Um representante de servico técnico da JJSV Produtos Oticos Ltda entrara em contato com vocé para agendar a instalagéo
da correcdo no sistema afetado.
Para mitigar ainda mais o potencial de exposi¢do, adote as seguintes etapas:
o Por favor, revise o Manual Operacional e as Instru¢bes de Uso dos Dispositivos para se familiarizar com a forma

de proteger os pacientes de potenciais danos e o que fazer em caso de mau funcionamento do produto.

Para Catalys:
Numero do
manual do Revisao(Bes) Nome (s) da secéo Pagina(s)
operador
Warnings 11-13
Rev A Intraoperative Instructions 200-202
Instructions for interrupted treatments
Warnings 11-13
0160-6411 Rev B Intraoperative Instructions
. . 200-201
Instructions for interrupted treatments
Warnings 11-13
Rev C Intraoperative Instructions 199-200
Instructions for interrupted treatments
Warnings 9-11
0160-6451 Rev C Intraoperative Instructions
. . 196-197
Instructions for interrupted treatments
Para iDesign: iDesign System AWS (International) Versdo 1.2
Ndmero do
manual do Revisao(Bes) Nome (s) da se¢édo Pagina(s)
operador
Sessdo: 1 General Warnings and Precautions 9
1-1 Warnings and Precautions
Sessdo: 10-1 Designing advanced CustomVue
treatment
Rev A Selecting the appropriate iDesign System 129-133
examination for Advanced CustomVue treatments
Sessdo: 10-14 Calculating the advanced CustomVue
0110-0305 treatments (Tabelas 10.1 — 10.3) 142-144
Sessdo: 2 Indications for Use and Contraindications 9
1-1 Warnings and Precautions
Sessdo 10-1 Designing advanced CustomVue
Rev B treatments
129-133

Selecting the appropriate iDesign System
examination for Advanced CustomVue treatments
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Sessdo 10-14 Calculating the advanced CustomVue

treatments (Tabelas 10.1 — 10.3) 142-144
Sessdo 2 Indications for Use and Contraindications 1
1-1 Warnings and Precautions
Sessdo 10-1 Designing advanced CustomVue
treatment
Rev C Selecting the appropriate iDesign System 131-135
examination for Advanced CustomVue treatments
Sessdo 10-17 Calculating the advanced CustomVue 144-146
treatments (Tabelas 10.1 — 10.3)
Warnings and Precautions 13
Sessdo 10 Designing advanced CustomVue treatment | 139-143
Selecting the appropriate examination for advanced
Rev A CustomVue treatments
Calculating the advanced CustomVue treatments 152-154
(Tabelas 10.1-10.3)
Sessdo 12 - Troubleshooting 171-172
Warnings and Precautions 13
Sessdo 10 Designing advanced CustomVue treatment | 136-140
Selecting the appropriate examination for advanced
0110-2427 Rev B CustomVue treatments
Calculating the advanced CustomVue treatments 149-151
(Tabelas 10.1-10.3)
Sessdo 12 Troubleshooting 165-166
Warnings and Precautions 11
Sessdo 10 Designing advanced CustomVue treatment | 134-138
Selecting the appropriate examination for advanced
Rev C CustomVue treatments
Calculating the advanced CustomVue treatments 147-149
(Tabelas 10.1-10.3)
Sessdo 12 Troubleshooting 163-164
Para iDesign: iDesign Refractive Studio Aberrometer (International) Verséo 2.0
Ndmero do
manual do Revisao(0es) Nome (s) da secéo Pagina(s)
operador
Measurement Precautions 11
Rev A _ Sesséo 21 'I_'roubleshoot_ing
Warning messages displayed during treatment 134-136
calculation (Tabela 21.1-21.5)
Measurement Precautions 11
Rev B _ Sessdo 21 'I_'roubleshoot_ing
0110-0638 Warning messages displayed during treatment 134-136
calculation (Tabela 21.1-21.5)
Measurement Precautions 11
Rev C _ Sessdo 21 'I_'roubleshoot_ing
Warning messages displayed during treatment 134-136
calculation (Tabela 21.1-21.5)
Rev D Measurement Precautions 11
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Sessdo 21 Troubleshooting

Warning messages displayed during treatment 134-136
calculation (Tabela 21.1-21.5)
Measurement Precautions 16
Rev E Sessdo 21 Troubleshooting
Warning messages displayed during treatment 151-153
calculation (Tabela 21.1-21.5)
Measurement Precautions 16
Rev F Sessdo 21 Troubleshooting
Warning messages displayed 151-153
0110-0731 during treatment calculation (Tabelas 21.1-21.5)
Measurement Precautions 16
Rev G Sesséo 21 Troubleshooting
Warning messages displayed 151-153
during treatment calculation (Tabelas 21.1-21.5)
= Para iDesign: iDesign Refractive Studio Aberrometer (International) Versao 2.1
Numero do
manual do Revisdo(des) Nome (s) da se¢édo Pagina(s)
operador
|Sesséo 2 Measurement Precautions 14
Sessdo 8 Acquiring an Exam on Treatment mode 68-70
How the software selects examination for treatment
0110-0891 Rev A p - - ——
Sessdo 9 Understanding the icons and examination
L2 75-78
quality indicators
Sessdo 21 Troubleshooting (Tabelas 21.2 — 21.5) 159-161

o Confirme todas as medicdes do iDesign Refractive Studio em relacéo a refracdo do manifesto pré-operatério de
linha de base e ndo prossiga quando este estiver fora dos limites recomendados de diferenga, para esfera, cilindro
e eixo, conforme especificado no manual do operador e material de treinamento
0 Manter registros manuais das medicoes do paciente, além das medicdes armazenadas no iDESIGN® Refractive

Studios.

0 Certifique-se de cumprir as obrigaces de acordo com as leis de privacidade aplicaveis relacionadas a
implementacéo de protecdes de seguranca em conexao com informacdes pessoais sobre pacientes. Lembre-se disso
como parte das etapas que vocé toma para mitigar qualquer risco de perda ou roubo ou acesso ndo autorizado de
informacdes pessoais nos dispositivos afetados.

O Formulario de Resposta do Cliente preenchido deve ser enviado para RA-VISLA-Qualidade@ITS.JNJ.com dentro de 3 dias

Uteis apos o recebimento desta carta.

Este aviso deve ser compartilhado com qualquer pessoa que precise estar ciente dentro de sua organizagdo ou para qualquer
organizacdo para onde os produtos potencialmente afetados foram transferidos.

Se voce tiver alguma ddvida relacionada ao processo de servico do iDESIGN® Refractive Studio & CATALYS™ Precision Laser
System, entre em contato com o Suporte Técnico da JJSV Produtos Oticos Ltda em 0800-0-10-9471.

Se voce tiver reclamagdes de produtos ou eventos adversos a relatar em relagdo ao uso do iDESIGN® Refractive Studio &
CATALYS™ Precision Laser System, informe a JJSV Produtos Oticos Ltda ligando para o Suporte Técnico em 0800-0-10-9471.
Se vocé relatar uma reclamacéo, fornega o nimero de série e, se um paciente estiver envolvido, a data da cirurgia, uma descri¢do

do evento e o resultado do paciente.
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Se vocé acredita que o seu sistema IDESIGN® Refractive Studio & CATALYS™ Precision Laser foi comprometido ou se foi
alvo de um ataque cibernético e possui um desses dispositivos, entre em contato com 0800-0-10-9471.

As autoridades nacionais competentes foram notificadas desta acéo.

Esta acdo voluntaria reflete o compromisso da JJSV Produtos Oticos Ltda com altos padrdes de qualidade e garantindo que nossos
produtos atendam totalmente as suas expectativas. A JJSV Produtos Oticos Ltda permanece totalmente comprometida em atender
vocé e seus pacientes com produtos seguros e eficazes. Reconhecemos a inconveniéncia que isso causa a vocé e agradecemos sua
ajuda para acelerar a corregdo deste produto.

Atenciosamente,

Digitally signed by CAMILA KORES DINELLI:22596065800
< A M I LA KO R E S DN: c=BR, 0=ICP-Brasil, ou=Secretaria da Receita Federal do Brasil - RFB, ou=RFB e-
CPF A3, 0u=AC SERASA RFB v5, 0u=62173620011890, ou=AR SERASA, cn=CAMILA

KORES DINELLI:22596065800

. Reason: | attest to the accuracy and integrity of this document.
. 5 5 Date: 2021.11.11 15:11:22 -03'00"

Adobe Reader version: 11.0.10
Camila Kores Dinelli — Gerente Sénior de Qualidade Comercial Brasil
JJSV Produtos Oticos Ltda.
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Carta de ACAO do Produto JJSV datada de 11 de Novembro de 2021

2021 iDESIGN® Refractive Studio & CATALYS™ PrecisioNn Laser System FORMULARIO DE
RESPOSTA DO CLIENTE PARA ACAO DE CAMPO

Preencha e devolva imediatamente por e-mail: RA-VISLA-Qualidade@1TS.JNJ.com

Sistema Liste todos os niUmeros de série dos sistemas

iDESIGN® Refractive Studio

Sistema CATALYS™ Precision
Laser

Nome da Conta:

Endereco:

Cidade, Estado, CEP

Pais

Numero de Telefone:

A pessoa que preenche este formulario confirma o recebimento e compreensao das a¢des, conforme declarado a
carta de Agéo de Campo:

Nome:
(impresso)

Titulo/Posicédo

Assinatura:

Data:
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