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Bomba de Insulina MiniMed™ 508 e Bombas de Insulina MiniMed™ Séries Paradigm™
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Janeiro de 2023

Prezado{a) Cliente;

Vocé esta recebendo esta carta porgue nossos registros indicam que vocd pode estar
utilizando uma bomba de insulina MiniMed™ 508 ou uma bomba de insulina MiniMad™
séries Paradigm™. Em 27 de junho de 2019, a Medtronic Inc. enviou uma carta de “Notificacio
de Seguranca em Campo Urgente” relacionada 3 bomba de insulina MiniMed™ 508 e &
bomba de insuling MiniMed™ séries Paradigm™ devido a um possivel problema de
ciberseguranca. A Medtronic tomou a decisio de notificar novamente os clientes gue utilizam

as bombas de insulina afetadas.

Esta canta fornece as informacgbes e precaugdes para garantir gue essas agbes sejam
comunicadas a todos os clientes gue utilizam esses produtos. Mesmo gue vood ja tenha
respondido anteriormente o comunicado de junho de 2019, solicitamos que vocé responda
esta notificagdeo utilizando o formulirio de confirmagae do cliente anexo, case tenha recebido
via Correios, ou clique no botdo abaixo "Li e compreendi as instrugdes desta notificacao”, caso

tenha recebido esta notificacio via e-mall.

Descricio do Problema de Ciberseguranga:

A bomba de insulina MiniMed™ 508 e as bombas de insulina MiniMed™ séries Paradigm™
{eonsulte as Infarmacgdes do Predute abaixe para obter os némeros dos modeles) foram
desenvalvidas para se comunicarem utilizando uma radiofreguéncia (RF) wireless com outros
dispositivos, como os medidores de glicemia, os transmissores do sensor de glicose, e os
dispositivas Carelink™ LISB.

Pesquisadores de seguranca identificaram possiveis vulnerabilidades de ciborseguranca

relacionadas a essas bombas de insulina. Uma pessoa ndo-autorizada com qualificactes
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técnicas e equipamentos especials poderia se conectar, sem fio, a uma bomba de insulina
proxima para alterar as configuraghes e controlar o envio de insulina, Isso poderia resultar em
hipoglicemia {se mais insulina for enviada) ou hiperglicemia e cetoacidose diabética (se menos

insulina for enviadal.

'DBSEH\I’ﬁ.l;j.D IMPORTANTE: Meste moments, recebemos relatos ndo confirmados de

pessoas ndo-autorizadas que alteraram as configuragbes ou controlaram o envio de insulina.

D5 seguintes modelos de bomba estdo vulnerdveis a esse possivel problema

Informacées do Produto

Bomba de Insulina Versbes do Software

Bomba MiniMed™ 508 Todas

Bombas MiniMed ™ Paradigm™ 515/715 Todas

Bombas MinilMead ™ Paradigm ™ 522/722 Todas

Bombas MiniMed ™ Paradigm ™ Yeo™ 554/754 VersGes do Software 264 ou
anterior®

*Para localizar s versdo do software das bombas MiniMed ™ Paradigm ™, va até a tela ESTADO:

= Para abrir a tela ESTADO, pressione ESC a partir da tela principal, até a tela ESTADO
ser axibida.

» Para visualizar todo o texto da tela ESTADO pressione as teclas de seta para cima ou

para bama para rolar e visualizar todas as informagdes.

» Pressione ESC para sair da tela ESTADO.
ACOES NECESSARIAS:

1. Revise e adote as seguintes precaugdes de ciberseguranga listadas abaixo,
Contirme que vocé lew & compreendeu esta natificagio e que seguiu as agoes e precaugdes
listadas nesta carta clicando no botdo abaixo "L e compreendi as instrugtes desta
notificagdo”, caso tenha recebido esta notificagdo via e-mail. 5e recebeu esta notificacio via
carta, pedimos gentilmente gue preencha e devolva o formulano de confirmagdo ao e-mail

atendimento.diabetes@medtronic.com, Continuaremos a lembra-lo desta comunicagio até
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recebermos sua respm-ta.

PRECAUGCOES DE CIBERSEGURANCA RECOMENDADAS PARA TODOS OS5 PACIENTES

1. Mantenha sua bomba e os componentas do sisterna conectados sob o sed controle em
todos os momentos,

Estaja atento as notificagoes, alarmes e alertas da bomba,

3. Cancele imediatamente todos os bolus nde iniciados per vocé ou por seu cuidador,
monitore atentamente os niveis de glicose no sangue e entre em contato com o
Suporte Técnico 24 Horas da Medtronic para relatar o bolus.

4, Desconects o dispositive USB do seu computador quando ndo estiver utilizando-o para
fazer o download dos dados da bomba.

5. NAOD compartilhe os nimeros de série da sua bomba ou dos dispositivos com ninguam
além do seu cuidador, médico/a e da equipe Medtranic,

6. NAD aceite, calibre nem envie um bolus utilizando uma leitura da glicose no sangue
que vood NAD inicioll,

7. MAQ conecte nem permita que qualquer dispositivo de terceiros seja conectado & sua
bomba

8. NAO use nenhum software que n3o tenha sido autorizado pela Medtronic e
considerado sequro para uso com sua bomba.

9. Procure atendimenta médico imediatameanta ao apresentar sintomas de hipoglicemia
grave ou cetoacidose diabética,

10. Entre em contato com o Suporte Técnico 24 Horas da Medtronic caso suspeite que
uma configuragio da bomba ou envio de insulina foi alterada inesperadamente, sem o

ceu canhecimento.

5e vocé continuar ufilizando sua bomba de insulina MiniMed™ 508 ou MiniMed™
Paradigm™, adote as precaugbes de ciberseguranca incluidas acima para ajudar a minimizar

o risco enguanto continua a usufruir dos beneficios da terapia com bomba de insulina.

Observe também gue, mesma gue vook tenha develvide seu contrale remate, que foi o objeta
de um recall separado e que foi comunicado inicialmente em agosto de 2018 e reforgado em
outubro de 2021, vocé ainda deve adotar as precaugtes de ciberseguranca listadas nesta

carta.
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Coma sempre, estamas aqui para ajudad-lo. Caso tenha outras dividas ou necessite de

assisténcia, entre em contate com o nosso Suporte Tecnico 24 Horas atraves do telefone G800

773 9200 ou use o e-mail: atepdiments. diabetes@medironic.com caso suspeite que um
acesso ndo autorizado tenha ocorrido ou se vocé apresentou gualquer evento adverso ou

problemas de qualidade com seu dispositive.

Motificagio Regulatdria:

A Medtronic estd comunicando essas informagies as agéncias regulatorias apropriadas. Os
eventos adversos ou problemas de gqualidade sofridos com esse produto pedem ser relatados
4 Medtronic,

* On-line diretamente 4 Medtronic através do e-mail: rs.brztecnovigilancia@medtronic.com

Pedimos desculpas por qualguer inconveniente que essa questio possa ter provocado. Sua
seguranga e satisfagdo s3o as nossas principais pricridades. Agradecemos o seu tempo &

atengio dedicados 4 leitura desta importante notificago.

Continuaremaos a monitorar ativamente a situagao @ nos comprometemaos em compartilhar as

informagdes ou agdes importantes com vocé futuramente,
Informagdes complementares

Nome Comaercial do Produto: Bomba externa de infusdo de insulina Paradigm Medtranic
Namero Registro ANVISA: 10342000894

Atenciosaments,
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