Dedalus

HEALTHCARE SYSTEMS GROUP

30 de maio de 2023
Urgente Aviso de seguranca de campo

Prezados clientes,

A DH Healthcare GmbH, uma empresa do Grupo Dedalus, gostaria de chamar sua ateng¢dao para o
seguinte problema relatado a autoridade nacional competente:

Referéncia: MsT0068387 - O iptables cria uma carga muito alta no sistema host, o que pode fazer
com que o sistema PACS fique indisponivel.

Produto e versdes do produto

"  DeepUnity Diagnost a partir da versao 1.1.0.0 em combinagao com a DeepUnity Platform versdes
1.2.0.0 a 1.3.0.0 na Alemanha, Austria, Suica, Franca e Brasil - Fabricante: DH Healthcare GmbH

Informacgdes:

Devido a um bug no iptables (um firewall padrdo utilizado pela DeepUnity Platform) que afeta a
classificacdo das regras na saida, o controlador de politicas NW pode entrar em loop, adicionando cada
vez mais regras do iptable e causar uma carga de CPU muito alta do préprio iptables.

Como resultado, todas as aplicagdes do DeepUnity, incluindo o DeepUnity Diagnost, que dependem
dele, podem deixar de responder e ficar indisponiveis, o que pode levar a um atraso de mais de 30
minutos até que tudo seja recuperado e esteja novamente em estado operacional.

Esses problemas podem ser evitados com o uso de uma versdo diferente do iptables. A versdo do
iptables pode ser alterada por configuracdo em versGes da DU Platform langadas anteriormente e sera
substituida por padrdo com o langamento da DeepUnity Platform 1.3.1.0.

Medidas:

Passos desenvolvidos pela DH Healthcare GmbH:
= Notificar os clientes com esta carta;

=  Lang¢amento da correcdo com a versdo da DeepUnity Platform 1.3.1.0 (planejado para o final de
maio de 2023).

Medidas a serem tomadas pelos clientes:

Antes que a corregao esteja disponivel:

= Caso ocorra o comportamento citado acima, entre em contato com a Dedalus, para adaptar a
configuracdo do iptables.
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Depois que a correcdo estiver disponivel:

Se o problema ainda ndo tiver sido corrigido pela alteracdo de configuragdo mencionada acima,
instale o mais rapido possivel a correcao do defeito de software fornecido com a DeepUnity Platform
1.3.1.0.

Se o problema ja tiver sido corrigido pela alteracdo de configuragdo mencionada acima, certifique-
se de usar a DeepUnity Platform 1.3.1.0 ou superior ao realizar a préxima atualizacgao.
Instale imediatamente a correcdo do defeito de software fornecida com a DeepUnity Platform
1.3.1.0;
Verifique se a correcgdo fornecida resolve o comportamento descrito. Entre em contato com a DH

Healthcare GmbH caso precise de suporte.

Independentemente da situacdo descrita aqui, gostariamos de salientar que os prestadores de servicos
de saude devem sempre garantir que as informacdes clinicamente relevantes, incluindo as informacdes
de prescri¢do, sejam claramente comunicadas e que devem ser usadas informacdes verificadas (por
exemplo, de dispositivos médicos, como sistemas de monitoramento), independentemente do

software que estd sendo usado.

E importante que vocé tome as medidas descritas nestas informagbes de seguranga e confirme o
recebimento desta carta.

Se as informacgGes acima ndo se aplicarem ao seu hospital ou se o software tiver sido transferido para
outra organizacao, indique isso no formulario de feedback anexo e encaminhe este Aviso de seguranca

de campo para a respectiva organizagdo.
Obrigado por sua atencdo cuidadosa a este assunto e por seu apoio.

Se tiver alguma duvida sobre este assunto, consulte nossa equipe:

Silvio Piazza Borges - silvio.borges@dedalus.com - 011 96486-4112

Fabiola Kalb - fabiola.kalb@dedalus.com - 011 97586-1767

Atenciosamente,

Dr. Stephan Albers
Diretor de QARA - DH Healthcare GmbH
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Aviso urgente de seguranga de campo

Formulario de feedback
Pedimos a gentileza de devolver este formuldrio de feedback o mais rdpido possivel, mas no maximo
em 30 dias apds o recebimento desta carta, para o seguinte endereco de e-mail:
silvio.borges@dedalus.com.

Obrigado por sua cooperacao.

Cliente/instalacdo (nomes de
todas as instalacdes operacionais
afetadas):

Endereco:

Referéncia MST0068387

DeepUnity Diagnost (todas as versées) em combinagdo com a

Referéncia do produto: :
DeepUnity Platform 1.3.0.0.

Nome (pessoa de contato)

Cargo

Numero de telefone

Data

Assinatura

[0 Confirmo que recebi e compreendi as informagGes de seguranca.
1 Asinstruces de seguranca ndo se aplicam as minhas instalagoes.

[0 O dispositivo foi transferido para outra organizagao.

Nome e enderego da outra organizagdo:

[0 Atualize nossas informacGes de contato da seguinte forma

Cliente/Organizacdo:

Endereco:
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