Dedalus

HEALTHCARE SYSTEMS GROUP

12/12/2023
Aviso Urgente de Seguran¢a em Campo

Prezados(as) clientes,

A DH Healthcare GmbH, uma empresa do Dedalus Group, gostaria de chamar sua atencao a seguinte
guestao relatada pela autoridade nacional competente:

Titulo: Arquivos com solicitagio C-STORE positiva sao excluidos se
recuperados durante o desligamento do PACS ou em caso de problemas no
banco de dados

Referéncia interna: MST0076623

Nome e versoes do produto e UDI-DI:

O DeepUnity Diagnost (todas as versdes) em combinagdo com o DeepUnity DICOM Services
(todas as versdes) na Alemanha, Austria, Suica, Franca e Brasil

o Fabricante: DH Healthcare GmbH

o UDI-DI: 4260693990040

Informacgdes:

Durante o fluxo de aquisicdo de imagens, se um DICOM C-STORE for acionado quando o DICOM
Services estiver em condig¢Oes instaveis (reiniciando ou falhando devido a um problema de conexdo),
o DICOM Services ainda retorna uma resposta de SUCESSO ao cliente. Uma operacdo DICOM padrao
C-STORE é usada para enviar imagens a partir de uma modalidade ao PACS. Esse comportamento
ocorre, mesmo se 0 mecanismo subjacente de armazenamento tiver falhado e as imagens nao
tiverem sido adquiridas corretamente e nem registradas no banco de dados.

Causa técnica:

As operagoes do banco de dados relacionadas aos servigos C-STORE sdo executadas em um trabalho
assincrono e, portanto, uma eventual condi¢do de falha de banco de dados ndo é relatada ao cliente
(normalmente, uma modalidade) solicitando o C-STORE.

Alternativa:

e Reenvie as imagens se ainda estiverem disponiveis na prépria modalidade;

e Solicite que as modalidades (e clientes, em geral) realizem uma solicitacdo de confirmacdo
de armazenamento apds o armazenamento, antes de continuar com a exclusdo dos estudos
de seus caches;

e N3o acione o desligamento/reinicializacdo manual ou planejado do sistema durante
operacBes em andamento (exceto para os casos em que a reinicializagdo é acionada
automaticamente pela plataforma subjacente).
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Acgoes:

AcOes realizadas pela DH Healthcare GmbH:

= Informar os clientes afetados por meio desta carta;
= Lancar uma correcdo com a versdo DeepUnity DICOM Services 1.1.0.2 (Langado em 14/12/2023).

Acoes recomendadas a serem adotadas pelos clientes:

= Entrar em contato com DH Healthcare GmbH para planejar uma janela de instalacdo para o
upgrade da versao de correcao DICOM Services 1.1.0.2;
= Ap0s a instalagao da versdo de corregdo, verificar se estd usando a versao 1.1.0.2 correta.

Por gentileza, divulgue estas informacses a todos aqueles que precisam estar cientes.

Independentemente da situacdo descrita aqui, gostariamos de salientar que os profissionais de
assisténcia devem sempre se assegurar de que as informacgdes clinicamente relevantes, incluindo
informacBes de prescricdo, sejam claramente comunicadas e, eles devem usar informagdes

verificadas (ou seja, de dispositivos médicos, como sistemas de monitoramento,
independentemente do software sendo usado.

E importante que vocé realize as a¢des descritas nestas informagdes de seguranga e confirme o
recebimento desta carta.

Se as informacgGes acima ndo se aplicarem ao seu hospital ou, se o dispositivo tiver sido transferido
para outra organizacado, indique isso no formulario de feedback anexado e encaminhe este Aviso de
Seguranca em Campo a respectiva organizagao.

Agradecemos a sua atengdo cuidadosa quanto a esta questao e por seu apoio.

Se tiver alguma duvida relacionada ao assunto, consulte nossa pessoa de contato:

Silvio Piazza Borges - silvio.borges@dedalus.com - 011 96486-4112

Fabiola Kalb - fabiola.kalb@dedalus.com - 011 97586-1767

Atenciosamente,

2/3

AVISO URGENTE DE SEGURANCA EM CAMPO - MST0076623
DH Healthcare GmbH
Konrad-Zuse-Platz 1-3, 53227 Bonn

S S S S ANNNNY S AT ‘
A LIFE FLOWS THROUGH OUR SOFI'WARE;
~ VY. A L T T T T T T A


mailto:silvio.borges@dedalus.com
mailto:fabiola.kalb@dedalus.com

Dedalus

HEALTHCARE SYSTEMS GROUP

Aviso Urgente de Seguranca em Campo

Formulario de feedback

Solicitamos a gentileza de retornar este formulario de feedback assim que possivel, mas, o mais
tardar dentro de 30 dias apds o recebimento desta carta, para o seguinte endereco de e-mail:
silvio.borges@dedalus.com

Agradecemos a sua c

Cliente/Instalacdo

ooperagao.

(nomes de

todas as instalacGes operacionais

afetadas):

Endereco:

Referéncia

Referéncia do produto:

Nome (pessoa de contato)

Posicao

Numero de telefone

Data

Assinatura

a

MST0076623: Arquivos com solicitacdo C-STORE positiva sdo
excluidos se recuperados durante o desligamento do PACS ou
em caso de problemas no banco de dados

Eu confirmo ter recebido e compreendido as informagdes de seguranca.

0 AsinformacGes de seguranca ndo se aplicam as minhas instalagdes.

[0 O dispositivo foi transferido para outra organizagao.

Nome e endereco da outra organizagao:

0 Por gentileza
Cliente/Instalacdo:

Endereco:

, atualize

nossas  informagdes de contato como  segue:
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