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MCC/23/002/1U: Portas de servigco abertas para
sistemas de anestesia da familia Flow

Produtos afetados:

produtos | Namero do artigo NUmero de série

Fluxo-i 6677200, 6677300, 6677400, 68388520, Ver lista de destinatarios EVU-246963
6888530, 6888540

Fluxo-c 6887700 Ver lista de destinatarios EVU-246963

Fluxo-e 6887900 Ver lista de destinatarios EVU-246963

Descricao do problema

Testes internos na Getinge revelaram uma vulnerabilidade relacionada a seguranca cibernética que
potencialmente poderia levar a ataques de negac¢do do servico (DoS), alteragdo ou execu¢do remota
de cédigo por meio de login remoto nos sistemas de anestesia da familia Flow, o que poderia levar a

situacdes perigosas.

Os Servicos Conectados/Remotos fazem parte de um plano de servigos oferecido que a Getinge criou
para que os hospitais obtenham acesso digital aos dados dos equipamentos. Os servigos
conectados/remotos também permitem que as equipes de servi¢co solucionem problemas e agendem

manutenc&o proativa.

Para a versao 4.7 do sistema e anteriores, 0 servi¢co € denominado Servicos Remotos e oferece apenas

conexao com fio através da porta Ethernet nos sistemas Flow Family Anesthesia.

A partir da verséo 4.8 do sistema ou superior, o servico € denominado Connected Services e é oferecido
por meio de conexdo com fio via porta Ethernet nos sistemas Flow Family Anesthesia ou conexao via

modulo Getinge Connect.

Esta vulnerabilidade de seguranca cibernética sé é possivel de ser explorada durante um curto periodo
de inicializacédo e transferéncia de arquivos (para servicos conectados) quando o dispositivo esta

conectado a rede hospitalar diretamente através da porta Ethernet nos sistemas Flow Family

As copias ndo devem ser utilizadas a menos que sua validade tenha sido verificada.
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Anesthesia com Ethernet cabo. Se um mdédulo Getinge Connect for usado, os sistemas Flow Family

Anesthesia ndo seréo afetados por esta vulnerabilidade.

Até o momento, a Getinge ndo tem indicacdes de eventos relacionados aos pacientes ou Usuarios, nem

violacdes de dados relacionadas a esse problema.

Perigos potenciais

Os riscos potenciais incluem a possibilidade de adulteracéo de arquivos de idioma e execucdo remota
de cddigo nas maquinas de anestesia, resultando na interrupcao do painel durante a operacéo e/ou
causar informacdes enganosas na tela, o que pode levar a alteragBes inadequadas de configuragdes
ou a necessidade de trocar as maquinas de anestesia durante o caso.

Precaucdes

Como ndo existem alarmes para detectar esses perigos, o pessoal da anestesia pode ndo ser capaz
de reconhecer o problema e lidar com a situagdo adequadamente.

Se vocé suspeitar que seu sistema de anestesia foi adulterado ou de outra forma exposto aos perigos
potenciais descritos nesta carta, entre em contato com seu representante local da Getinge para

reinstalar o software

Acdo corretiva

Para usuarios com sistema versdo 4.8 e superior:

GETINGE ¥

Se vocé tiver um moédulo Getinge Connect (X10/X20) conectado a porta

Ethernet no_sistema Flow Family Anesthesia, nenhuma acdo sera

necessaria.

Getinge Connect module X10 / X20

Se o seu sistema Flow Family Anesthesia estiver conectado aos Connected Services diretamente

através da porta Ethernet no sistema Flow Family Anesthesia:
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Siga as etapas descritas no Anexo 1

Entre em contato com seu representante local da Getinge se desejar ativar o Connected Services com

um médulo Getinge Connect.

Para usuarios com sistema verséo 4.7 e inferior:

Se o seu sistema Flow Family Anesthesia ndo estiver conectado aos Servicos Remotos, nenhuma acao

sera necessaria. Nao conecte um cabo Ethernet para usar os Servicos Remotos.

Se o seu sistema Flow Family Anesthesia estiver conectado aos Servicos Remotos:

Siga as etapas descritas no Anexo 1

Um modulo Getinge Connect ndo esté disponivel para a verséo 4.7 e inferior do sistema. Entre em
contato com seu representante local da Getinge se desejar ativar o Connected Services no futuro com
um médulo Getinge Connect (requer a versdo 4.8 e superior do sistema).

Preencha e devolva o formulario de confirmacdo em anexo.

Distribuicéo

As respetivas autoridades de salide competentes foram informadas sobre esta comunicacao e questéo.

Esta distribuicdo do Aviso de Seguranca de Campo da Getinge deve incluir aqueles individuos que
precisam de notificagdo dentro de sua organizac¢édo ou qualquer organizacdo para onde os dispositivos
potencialmente afetados tenham sido transferidos. Fique atento a esta e as comunicacdes
subsequentes para garantir que as acfes corretivas apropriadas sejam tomadas durante o uso do
dispositivo. Entende-se que a falha em responder a este Aviso de Seguranga de Campo ou em
prosseguir com as solicitages de acao corretiva descritas acima podera isentar a Getinge de qualquer
responsabilidade relacionada ou decorrente deste Aviso de Seguranca de Campo. O envio desta
notificacdo nédo deve ser interpretado como uma admissédo de responsabilidade pelo problema aqui
descrito e suas consequéncias.
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Pedimos desculpas por qualquer inconveniente que isso possa ter causado e faremos o possivel para

fornecer uma solugado razoavel o mais rapido possivel.

Caso vocé tenha duvidas ou precise de informacdes adicionais, entre em contato com seu
representante local da Getinge.

Atenciosamente,

Malin Graufelds

Diretor de Gerenciamento de Produto. Diretor de Anestesia
Magquet Critical Care AB
Jerker Aberg

Assuntos Regulatorios e Conformidade de Produtos
Magquet Critical Care AB
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Anexo 1

Para usuarios com sistema versao 4.8 e superior:

1. Selecione Menu na tela
2. Selecione Servigo e configuracdes
3. Selecione Técnico e digite o codigo 1973 para Biomed

Transter
log data

Technician

Clinician

Selecione Servi¢cos Conectados no menu a direita

Selecione Transferéncia de dados

Selecione Manual

Selecione Fechar

Apo6s concluir a etapa 7: Remova o cabo Ethernet da porta Ethernet do sistema de anestesia Flow e da
tomada de parede.

© N oA

Select when to transfer data 6

. ==

Always after End case

Certificate Logs
Always after SCO Setwp < Tesw
Always after End case and SCO Onboard 4 Calibration

Entre em contato com seu representante local da Getinge se precisar de assisténcia para realizar as
operacdes acima.
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Para usuéarios com sistema versdo 4.7 e inferior:

1. Selecione Menu na tela
2. Selecione Servigo e configuracdes
3. Selecione Técnico e digite o codigo 1973 para Biomed

Selecione Configuracdo de inicializacdo no menu a direita

Selecione Geral

Em Servigo Remoto selecione Manual

Selecione Fechar

Apbs concluir a etapa 7: Remova o cabo Ethernet da porta Ethernet do sistema de anestesia Flow e da
tomada de parede.

© NG

Date format

I
Time farmat )3:59:5 General 5
Decimal separator boin Units Logs
Screen o Startup ‘/— 4
Language Eng layout configuration
U, Australia Daplayed ¢ Settings
Medical gas colour code measurements

Moy
Remote Services w_
Alsrm 6

general

Flashing Standby Message on e
ult
alarm limits
Infant AUTO
alarm limits
Ventilation &
gas
Biomed
access code
Save all to Copy from 4—/ 7
USB memory USB memory Save all Close

Entre em contato com seu representante local da Getinge se precisar de assisténcia para realizar as
operacdes acima.
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Remocéao datampa Flow-c/e:

Para acessar a porta Ethernet na parte traseira da unidade Flow -c e Flow-e, siga as instrucdes

abaixo. Lembre-se de fechar a tampa apés a conclusédo da operacao.

Follow this procedure:

1. Pull the sliding door all the way to the right.

Prerequisite tasks:

» Removal of any accessories that may hinder
the removal of the sliding door

Necessary tools:

e 5 mm hex key

Foliow this procedure:

1. Loosen the two screws on the right side of the
cover.

2. Unscrew the two screws on the left side of the
cover.

3. Carefully lift off the cover over the guide rail on
the carrier.
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