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28.08.2024

Aviso Urgente de Seguran¢a de Campo

Prezados(as) clientes,

A DH Healthcare GmbH, uma empresa do Dedalus Group, gostaria de chamar sua atencdo a seguinte
questdo relatada a autoridade nacional competente:

Titulo: Perda de dados de imagem nos DeepUnity DICOM Services

Referéncia interna: MST0089990

Nome e versoes do produto e UDI-DI:

O DeepUnity Viewer (todas as versdes) em combinag¢do com o DeepUnity DICOM Services (todas
as versdes) na Alemanha, Austria, Suica, Franca e Brasil
o Fabricante: DH Healthcare GmbH
o UDI-DI: 4260693990071
o Nota: Somente o DeepUnity Viewer versao 2.x e superior é considerado um dispositivo
médico

Informagdes:

Devido a um defeito de software nos DeepUnity DICOM Services, as instancias DICOM que foram
movidas manualmente para a lixeira e restauradas novamente mais tarde sdo excluidas pelo
processo em segundo plano "Orphaned Private Files” (arquivos privados érfaos), quando ativado.
Isso pode levar a uma possivel exclusdo permanente de imagens radioldgicas.

Descricdao detalhada do problema:

As instancias DICOM que foram movidas para a "lixeira" (excluidas) recebem uma referéncia no
banco de dados da lixeira, para serem exibidas e gerenciadas por meio da interface do usuario.

Se um usuario restaurar (recuperar) uma instancia da lixeira, uma referéncia ao arquivo restaurado
é deixada incorretamente no banco de dados da lixeira. Esse é o comportamento desejado ao excluir
permanentemente as instancias da lixeira, mas ndo deve ocorrer no caso de instancias restauradas.

O eliminador de "Orphaned Private Files" é um processo em segundo plano que analisa quais
arquivos referenciados no banco de dados da lixeira precisam ser excluidos e, em seguida, prossegue
com a exclusdo. Normalmente, essa exclusdo é realizada durante a noite. No caso de instancias
restauradas, o eliminador acaba excluindo erroneamente os arquivos que foram restaurados
anteriormente.

Isso pode levar a exclusdo permanente das imagens radiolégicas afetadas e, consequentemente, a
atrasos no diagndstico e no tratamento ou a necessidade de refazer as imagens.
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Acgoes:

AcOes realizadas pela DH Healthcare GmbH:

= Entre em contato com os clientes para analisar, nos bancos de dados dos clientes, se algum
arquivo foi excluido e altere a configuragdo do "Group Delete Orphaned Private Files Interval"
(Intervalo para a exclusdo em grupo de arquivos privados orfaos) para "NEVER” (nunca);

= Informar os clientes potencialmente afetados por meio desta carta;

= Fornecer uma correg¢ao por meio de uma atualiza¢do de servico dos DeepUnity DICOM Services
(versdo 1.1.1.3, lancamento planejado para o quarto trimestre de 2024).

AcOes recomendadas a serem adotadas pelos clientes:

= Caso esteja em duvida se a configuracdo do Group Delete Orphaned Private Files Interval foi
alterada, entre em contato com a Dedalus para revisar sua configuragao;

= Quando o lancamento da correcao estiver disponivel, entre em contato com a Dedalus para
planejar uma janela de instalacdo para uma atualizacdo dos DeepUnity DICOM Services.

Por gentileza, divulgue estas informacses a todos aqueles que precisam estar cientes.

E importante que vocé execute as a¢des descritas nestas informagdes de seguranga e confirme o
recebimento desta carta.

Se as informagdes acima ndo se aplicarem ao seu hospital ou, se o dispositivo tiver sido transferido
para outra organizagao, indique isso no formulario de feedback anexado e encaminhe este Aviso de
Seguranga de Campo a respectiva organizagao.

Agradecemos a sua ateng¢do cuidadosa quanto a esta questdo e por seu apoio.

Se tiver alguma duvida relacionada ao assunto, consulte nossa pessoa de contato:

Silvio Piazza Borges - silvio.borges@dedalus.com - 011 96486-4112

Atenciosamente,
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Aviso Urgente de Seguranca de Campo
Formulario de feedback
Pedimos a gentileza de devolver este formulario de feedback o mais rapido possivel, mas no maximo
em 30 dias apds o recebimento desta carta, para o seguinte endereco de e-mail:
silvio.borges@dedalus.com

Agradecemos a sua cooperagao.

Cliente/Instalacdo (nomes de
todas as instala¢cGes operacionais
afetadas):

Endereco:

MST0089990: Perda de dados de imagem nos DeepUnity DICOM
Services

DeepUnity Viewer

Referéncia

Referéncia do produto:

Nome (pessoa de contato)

Cargo

Numero de telefone

Data

Assinatura

O Eu confirmo ter recebido e compreendido as informagGes de seguranca.
O AsinstrucGes de seguranga ndo se aplicam as minhas instalagdes.

[0 O dispositivo foi transferido para outra organizagao.

Nome e endereco da outra organizagao:

0 Por gentileza, atualize nossas informacgdes de contato como segue:

Cliente/Instalagdo:
Endereco:
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