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1. ESCOPO

O objetivo deste guia é a proposicao de diretrizes que ajudem na obtencao, por parte do setor regulado, de
sistemas computadorizados corretamente instalados e validados e que atendam aos requisitos regulatérios.

Este Guia é aplicavel aos sistemas computadorizados utilizados nas areas, equipamentos e demais
atividades relevantes as Boas Praticas de Fabricacdo de Insumos e Medicamentos. A proposta é internalizar
o documento GAMP 5 de modo a facilitar a compreensdo do leitor acerca das diretrizes propostas por
aquele guia internacional.

Fazem parte do escopo deste Guia os sistemas computadorizados categorias 3, 4 e 5, as interfaces entre
sistemas e planilhas.

Estdo abrangidos os sistemas acima mencionados, instalados em arquitetura stand-alone ou rede, podendo
esta rede ser instalada de modo local, nacional ou global.

Este guia substitui o guia homoénimo publicado por esta Agéncia em abril de 2010.

2.  INTRODUCAO

Se a empresa regulada decidir pela utilizacdo deste Guia é recomendado que sua implantacdo seja efetuada
em sua totalidade (no que for aplicavel) e ndo parcialmente, pois todas as atividades descritas neste
documento sdo necessdrias conjuntamente para a realizacdo de uma sequéncia adequada de aquisicao,
validacdo, operacionalizacdo e finalmente aposentadoria do sistema computadorizado, especialmente para
sistemas mais complexos.

3. BASE LEGAL

e Resolugdo — RDC n2 69 de 08 de dezembro de 2014 — que dispGe sobre as Boas Praticas de Fabricagdo
de Insumos Farmacéuticos Ativos;

e Resolugdo — RDC n? 301, de 21 de agosto de 2019 — que dispde sobre as Diretrizes Gerais de Boas
Praticas de Fabricagdo de Medicamentos;

e Instru¢do Normativa — IN n2 43, de 21 de agosto de 2019 — que dispde sobre as Boas Praticas de
Fabricagdo complementares aos sistemas computadorizados utilizados na fabricagdo de Medicamentos;

e Instrucdo Normativa — IN n2 47, de 21 de agosto de 2019 — que dispde sobre as Boas Praticas de
Fabricacdo complementares as atividades de qualificacdo e validacdo

4. CONCEITOS, TERMOS E DEFINICOES

4.1 CONCEITOS-CHAVE

4.1.1 Entendimento do Processo e do Produto

O entendimento do processo a ser automatizado/informatizado (ex.: gerenciamento de materiais;
gerenciamento de documento; gerenciamento de registros analiticos etc.) é fundamental na definicdo dos
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requisitos do sistema. O entendimento do processo e do produto é a base para a tomada de decisGes com base
em ciéncia e risco de modo a assegurar que o sistema é adequado ao uso pretendido.

Os esforcos para assegurar a adequacdo ao uso pretendido devem se concentrar naqueles aspectos que sao
criticos para a seguranga do paciente, qualidade do produto e integridade dos dados. Estes aspectos criticos
devem ser identificados, especificados e verificados.

Para alguns sistemas utilizados na fabricacdo, os requisitos de processo dependem de um completo
entendimento das caracteristicas do produto. Para estes sistemas, a identificacdo dos Atributos Criticos de
Qualidade (ACQ) e dos Parametros Criticos de Processo associados permitem que os requisitos de controle de
processos sejam definidos.

A especificacdo dos requisitos deve focar nos aspectos criticos. A extensdo e os detalhes da especificagao do
requisito devem ser comensurados com o risco associado, a complexidade e a inovacao do sistema.

O entendimento incompleto do processo dificulta o atendimento efetivo e eficiente do beneficio do sistema
computadorizado ao negdcio.

4.1.2 Abordagem do Ciclo de Vida dentro do Sistema de Gerenciamento da Qualidade (SGQ)

Implica na realizacdo de atividades de modo sistematico desde a concepcdo até a aposentadoria do sistema,
permitindo um gerenciamento e uma abordagem consistente para todos os sistemas.

7

A medida que é adquirido um conhecimento maior do sistema durante a sua utilizacdo, o Sistema de
Gerenciamento da Qualidade (SGQ) deve permitir a melhoria continua do processo e do sistema, baseada em
revisoes periddicas e avaliagdes dos dados operacionais e de desempenho e em analises das causas-raiz de
falhas ocorridas. Melhorias identificadas e agdes corretivas tomadas devem seguir gerenciamento de mudangas.

Uma abordagem apropriada de ciclo de vida permite a garantia da qualidade e da adequacdo ao uso pretendido
do sistema, além da obteng¢do e manutengao do atendimento aos requisitos regulatérios.

4.1.3 Atividades Escalonaveis do Ciclo de Vida

As atividades do ciclo de vida devem ser escalonadas de acordo com:

. O impacto do sistema na seguranga do paciente, na qualidade do produto e na integridade de dados
(avaliagdo de risco);

. A complexidade do sistema e sua inovagdo (arquitetura e categorizacdo dos componentes do sistema);
. O resultado da avaliagdo do fornecedor (capabilidade);

. O impacto do sistema nos negdcios (também pode motivar o escalonamento).

A estratégia de escalonamento deve ser claramente definida em um plano e seguir politicas e procedimentos
estabelecidos e aprovados.

4.1.4 Gestdo de Risco de Qualidade Baseada em Ciéncia

O gerenciamento do risco a qualidade é um processo sistematico para avaliagdo, controle, comunicagdo e
revisdo dos riscos. A sua aplicacdo permite que esfor¢os sejam concentrados nos aspectos criticos de um sistema
computadorizado de uma maneira controlada e justificada.
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O gerenciamento do risco a qualidade deve ser baseado em um entendimento claro do processo e do impacto

potencial a seguranga do paciente, a qualidade do produto e a integridade dos dados. Para os sistemas que
controlam ou monitoram os Pardmetros Criticos de Processo, estes devem ser rastredveis aos Atributos Criticos
de Qualidade e as submissdes regulatdrias dos sistemas de fabricacdo.

Técnicas quantitativas e qualitativas podem ser utilizadas para identificar e gerenciar riscos. Controles e medidas
de mitigacdo sdo desenvolvidos para reduzir riscos a um nivel aceitdvel. Os controles implantados devem ser
monitorados durante a operacao cotidiana para assegurar efetividade continua.

4.1.5 Aproveitamento do Envolvimento do Fornecedor

As empresas do setor regulado devem buscar maximizar o envolvimento do fornecedor por todo o ciclo de vida
do sistema, caso este possua avaliacdo satisfatoria, com o propédsito de se utilizar o seu conhecimento,
experiéncia e sua documentacao.

O fornecedor pode auxiliar na determinacdo dos requisitos do usuario, nas avaliacGes de risco, na criacdo das
especificagdes funcionais e outras, na configuracdo do sistema, na realizacdo dos testes, no suporte e na
manutencdo do sistema.

O planejamento deve determinar como utilizar a documentac¢do do fornecedor, incluindo a documentagdo de
testes, para evitar desperdicio de esforcos e duplicidade. A justificativa para a utilizacdo desta documentacao
deve ser baseada na sua avaliacao satisfatéria do fornecedor, que pode incluir a realizacdo de auditorias in loco.

Essa documentacdo deve ser avaliada quanto a sua adequabilidade, exatiddo e abrangéncia e ficar disponivel
durante o ciclo de vida do sistema.

4.2 TERMOS-CHAVE

4.2.1 Atendimento as BPx

Atendimento a todos os requisitos regulatérios farmacéuticos e associados a ciéncia da vida.

4.2.2 Dono do Processo (Process Owner)

O dono do processo é o responsavel por assegurar que o sistema computadorizado e sua operagdo estejam
conformes e adequados para o uso pretendido de acordo com procedimentos operacionais padrdo (POP) por
todo o seu ciclo de vida. E o individuo responsavel pelo processo de negécio ou processos gerenciados. Esta
pessoa pode ser o chefe da unidade ou departamento que utiliza o sistema, mas a responsabilidade deve ser
baseada principalmente em conhecimento especifico do processo ao invés da posi¢do na organizacao.

4.2.3 Dono do Sistema (System Owner)

E o individuo responsavel pela disponibilidade, suporte e manutencdo de um sistema computadorizado, bem
como a segurancga dos dados mantidos neste sistema. Geralmente é o chefe do departamento responsavel pelo
suporte e manutencgao do sistema, sendo que o papel deve ser baseado em conhecimento especifico do sistema
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ao invés da posicdo na organizacdo. O dono do sistema é o responsavel por assegurar que o sistema tenha
suporte e manutenc¢do de acordo com procedimentos aplicaveis.

NOTA: A responsabilidade pelo controle de acesso ao sistema deve ser acordada entre o dono do processo e o
dono do sistema. Em algumas situagdes o dono do processo pode ser também o dono do sistema.

A propriedade dos dados mantidos no sistema deve ser definida e normalmente pertence ao dono do processo.

4.2.4 Especialista no Assunto (Subject Matter Expert)

E o individuo com conhecimento profundo em uma drea ou campo especifico (cromatografia, gerenciamento
de materiais, processo de fabricacdo etc.). As responsabilidades do especialista incluem planejamento e a
definicdo da estratégia de verificacdo, definicdo dos critérios de aceitacao, selecdao dos métodos apropriados,
execucdo dos testes de verificacdo e revisdo dos resultados obtidos nos testes.

4.2.5 Regulamentos BPx

Os requisitos internacionais farmacéuticos, tais como aqueles estabelecidos pela ANVISA, FDA, Diretivas
Europeias, regulagdes Japonesas e outras legislagcGes nacionais aplicaveis ou regulages internas das prdprias
empresas.

Os regulamentos BPX incluem, mas ndo sdo limitados a: BPF; BPC; BPL; BPD; Boas Praticas de Qualidade; Boas
Praticas de Farmacovigilancia e Regulacdes de Produtos Médicos.

4.2.6 Sistema de Gerenciamento da Qualidade

Sistema de gerenciamento para direcionar e controlar uma organizacdo com respeito a qualidade.

4.2.7 Sistema Computadorizado

Um sistema computadorizado consiste em: hardware, software e nos componentes de rede, juntamente com
as fungdes controladas e documentacgdo associada. A figura 1 apresenta uma representacdo esquematica de um
sistema computadorizado.

4.2.8 Sistema Computadorizado Atendendo as BPx

Sistemas computadorizados sujeitos aos regulamentos BPx. A companhia regulada deve assegurar que tais
sistemas atendam as regula¢des apropriadas.

4.2.9 Validagao de Sistemas Computadorizados
Obtencdo e manutengdo do atendimento as regulagdes aplicdveis de BPx e sua adequacgao ao uso pretendido

por meio do uso de:
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. Adocdo de principios, abordagens e atividades do ciclo de vida dentro da estrutura dos planos e

relatérios de validagdo;
. A aplicacdo de controles operacionais apropriados por todo o ciclo de vida do sistema.

AMBIENTE OPERACIONAL

(Inclui outros sistemas computadorizados em rede ou isolados; sistemas; midias;
pessoas, equipamentos e procedimentos)

SISTEMA COMPUTADORIZADO

(Sistema Controlador)

Controlados

“ 1y

Pessoas

Software @
e e

N7 N

Figura 1. Sistema Computadorizado.

Fonte: PIC/S Good Practices for Computerised Systems in Regulated “GxP” Environments (Pl 011).

5. ABORDAGEM DO CICLO DE VIDA

5.1 INTRODUCAO

O atendimento aos requisitos regulatérios e a adequacdo ao uso pretendido podem ser obtidos adotando-se
uma abordagem de ciclo de vida seguindo as Boas Praticas.

Uma abordagem de ciclo de vida implica em definir e realizar atividades de modo sistematico a partir da
concepgao, entendimento dos requisitos desde o desenvolvimento, liberagdo e uso operacional, até a
aposentadoria do sistema.

Nesta se¢do do guia sdo apresentados: o ciclo de vida do sistema computadorizado, uma abordagem geral para
especificacdo e verificagdo e uma estrutura para a validacdo de um sistema computadorizado.

Uma parte importante da implanta¢do da abordagem do ciclo de vida para os sistemas computadorizados é a
definicdo, por parte da empresa regulada, dos funcionarios que irdo exercer os papéis de Dono do Processo,
Dono do Sistema e de Especialista no Assunto, para cada um dos sistemas instalados na empresa.

O entendimento e a qualificacdo dos funciondrios escolhidos das/nas respectivas funcbes sdo a pedra
fundamental para que todos os sistemas computadorizados sejam adequadamente escolhidos, validados,
operacionalizados e aposentados, atendendo as BPF pertinentes e as demandas regulatérias.
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5.2 CICLO DE VIDA DE SISTEMAS COMPUTADORIZADOS

O ciclo de vida de um sistema computadorizado abrange todas as atividades desde o conceito inicial até a
aposentadoria.

O ciclo de vida de qualquer sistema consiste em quatro fases:

. Conceito

° Projeto

° Operagao

. Aposentadoria

Um inventario de sistemas computadorizados deve ser mantido. Uma avaliacdo do impacto nas BPx deve ser
realizada no inicio da fase de projeto para determinar se um sistema é regulado pelas BPX, e em caso positivo,
que regulacbes especificas sdo aplicaveis. Isto deve ser realizado como parte da avaliacdo de risco inicial do
sistema. Para sistemas similares, pode ser apropriado basear a avaliagdo BPx nos resultados de uma avaliacao
anterior, contanto que empresa regulada tenha um procedimento estabelecido para tal atividade.

5.2.1 Conceito

Durante a fase de conceito, a companhia regulada considera a oportunidade de automatizar um ou mais
processos com base em necessidades e beneficios ao negdcio. Normalmente nesta fase os requisitos iniciais
sdo desenvolvidos e solugdes potenciais sdo consideradas. A partir de um entendimento inicial do escopo, dos
custos e beneficios, uma decisdo é tomada sobre o andamento da fase de projeto. E a etapa na qual a
empresa toma a decisdo de mudar uma atividade realizada de modo manual por um sistema
computadorizado.

5.2.2 Projeto

A fase de projeto envolve o planejamento, a avaliagdo e selegdo do fornecedor, os varios niveis de especificagao,
a configuracdo (ou codificacdo para as aplicagGes customizadas) e verificacdo que leva a aceitacdo e liberacao
para operac¢ao. O gerenciamento de risco é aplicado para se identificar os riscos e para remové-los ou reduzi-los
a um nivel aceitdvel.

Esta fase abrange as atividades de definigdo dos requisitos do usudrio, com base na decisdo tomada na fase de
conceito, seguida da avaliacdo e selecdo do fornecedor para aquisicdo do sistema, com consequente instalagédo
e validacao do sistema computadorizado pela empresa regulada. Em resumo, nesta etapa sao realizadas as
atividades de aquisigao e validagao do sistema computadorizado.

5.2.3 Operagdao

Esta normalmente é a fase mais longa e é gerenciada pelo uso de procedimentos operacionais definidos e
atualizados por pessoas que foram adequadamente treinadas, instruidas e experientes. Esta fase equivale na
pratica ao tempo de utilizagdao do sistema computadorizado validado pela empresa regulada. A manutengao
do controle (incluindo seguranca), da adequac¢do do uso pretendido e do atendimento as BPx sdo aspectos-
chave. O gerenciamento das mudancas de diferentes impactos, escopo e complexidade é uma atividade
importante durante esta fase.
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5.2.3 Aposentadoria

E a fase final do ciclo de vida do sistema computadorizado. Como o préprio nome diz: o sistema é aposentado.
Envolve decisdes sobre retencdo, migracao ou destruicao dos dados e o gerenciamento destes processos.

Os fornecedores de produtos e servicos devem ser envolvidos, quando apropriado, por todo o ciclo de vida.
Pode ser apropriado delegar muitas das atividades descritas para os fornecedores, se a sua avaliacdo for
satisfatdria e houver medidas de controle. As fases do ciclo de vida sdo mostradas na figura 2.

Migragdo,
Migragdo Retencdo ou
Potencial Destruigdo
cacaccad > P P conccacad
..... Tik A *. A 2
Requerimentos . Liberacdo "Mudangas Aposentadoria
Avaliagdo
De BPx
FASE CONCEITO PROJETO OPERACAO APOSENTADORIA
A A A A
Envolvimento O RO | 3 15 = oo T .

com fornecedor

Figura 2. As Fases do Ciclo de Vida.
Fonte: GAMP5

5.3 ESTRUTURA DE VALIDAGAO DE SISTEMAS COMPUTADORIZADOS

5.3.1 Introducgao

Deve existir uma estrutura para a validacdo de sistemas computadorizados que assegure a obtencdo e
manutengdo de atendimento as BPX por todo o ciclo de vida do sistema computadorizado.

Esta estrutura é baseada em planos e relatérios especificos por sistema e a aplicagdo de controles operacionais
apropriados. Planos e relatdrios de validagdo provém uma abordagem consistente e disciplinada para
atendimento dos requisitos regulatérios. Tais documentos sdo valiosos para preparacdo para/e durante as
inspegdes regulatdrias.

O Sistema de Gerenciamento do Risco a Qualidade da empresa regulada tem o papel de efetivamente e
eficientemente cobrir a grande variedade de sistemas existentes.

Se o sistema computadorizado for parte de um processo ou sistema de fabricacdo mais amplo, principalmente
em um ambiente integrado de Qualidade por Projeto (QbD), a validagdo do sistema realizado de forma
especifica e em separado pode ndo ser necessaria. Este ambiente requer entendimento completo tanto do
processo quanto do produto e que os parametros criticos de processo possam ser, com exatiddo e
confiabilidade, previstos e controlados dentro do espaco do projeto. Neste caso, a adequagdo do sistema
computadorizado ao uso pretendido dentro do processo, pode ser adequadamente demonstrada pela
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documentacgao da engenharia ou atividades do projeto juntamente com a subsequente validagdo de processo

ou continua verificagdo da qualidade do processo ou sistema no geral. Os mesmos principios se aplicam a adogao
da Tecnologia Analitica de Processo (PAT).

5.3.2 Terminologia

A terminologia especifica utilizada para descrever as atividades do ciclo de vida varia de empresa para
empresa e de tipo sistema para outro. Ha varias razGes para isto acontecer:

As empresas reguladas utilizam abordagens diferentes;

Ha diferenca de énfase em BLP, BPC, BPF e dispositivos médicos;

Ha diferencas nos requisitos das diversas agéncias regulatérias;

Sao seguidos diferentes padrdes, locais e internacionais;

Ha diferentes tipos de sistemas computadorizados (T, fabricacdo, laboratdrios);
Fornecedores utilizam diferentes modelos e abordagens de desenvolvimento.

Este Guia, em harmonia com o documento GAMP 5, pretende ser flexivel e ndo tem o propdsito de prescrever
um conjunto Unico de termos, excluindo outros.

A tabela 1 apresenta o relacionamento entre a terminologia tradicional para Qualificacdo e as atividades
descritas neste Guia.

Os termos utilizados para descrever a etapa de verificacdo dos sistemas sdo os que possuem maior
diversidade. Esta secao descreve como a terminologia tradicionalmente utilizada para qualificagdo se relaciona
com as atividades descritas neste Guia.

Qualquer que seja a terminologia utilizada pela empresa, o requerimento que se sobrepde a tudo é que a
empresa regulada possa demonstrar que o sistema estd conforme e é adequado para o uso pretendido.

O uso da terminologia de qualificagdo em relagdo a sistemas computadorizados e o relacionamento entre QO e
QD particularmente, varia de empresa para empresa.

Sendo que cabe as empresas decidir sobre a estratégia de verificacdo que ird utilizar.
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Tabela 1. Relacionamento entre a Terminologia Tradicional para Qualificagdo e as Atividades Descritas neste

Guia.

Termo tradicional

Descri¢ao

Atividade de Verificagdo —
Guia

Qualificacdo de Projeto
(QpP/DQ)

Verificagdo documentada de
que o projeto proposto para
as instalacdes, sistemas e
equipamentos é adequado
para o propésito pretendido

Revisdo de Projeto

Qualificacdo de Instalacao
(Ql/1Q)

Verificagdo documentada de
gue o sistema foi instalado
de acordo com
especificacOes escritas é pré-
aprovadas.

Verificacdo, teste ou outra
verificagdo para demonstrar
que as atividades de
instalacdo e configuracdo do
hardware e do software
foram realizadas
corretamente

Qualificagdo Operacional
(Qo/0Q)

Verificacdo documentada de
gue o sistema opera de
acordo com especificacbes
escritas é pré-aprovadas e
em toda a faixa operacional
especificada.

Realizacdo de testes ou
outra verificagdo do sistema
contra especificacbes para
demonstrar correta
operacdo da funcionalidade
que apoia o processo de
negocio especifico por toda
a especificagdes escritas é
pré-aprovadas

Qualificagdo de Desempenho
(QD/PQ)

Verificacdo documentada de
que o sistema é capaz de
desempenhar as atividades
dos processos conforme
esperado, de acordo com
especificagdes escritas é pré-
aprovadas, dentro do escopo
do processo do negdcio e
ambiente operacional.

Realizacdo de testes ou
outra verificagdo do sistema
para demonstrar adequagao

ao uso pretendido e para
permitir a aceitagdo do
sistema a partir dos
requisitos especificados

6. GERENCIAMENTO DO RISCO A QUALIDADE

6.1 INTRODUCAO

O gerenciamento do risco a qualidade consiste em um processo sistemdtico para avaliagdo, controle,
comunicacdo e revisdo dos riscos. E um processo iterativo utilizado durante todo o ciclo de vida do sistema
computadorizado, desde sua concepcdo até aposentadoria. A figura 3 apresenta graficamente este conceito.
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Conceito

* R1
* R2
* R3
* R4
% R5
* R6
* R7

Retencao

Potencial;
Migragéo e
HRS5 . K R7 Destruicao.
L covam— w—— . G
Relatorio: Y RE _ %R8 =
f ,‘ < ................ ;’ % < ................ :’
\ f \ f Aposentadoria
/ Y R4 &F € €

Especificagdo Verificagéo \ f \ f

\/@@ 0%

K R3 @@ -

Mudancas
Configurag@o
e/ou Codificagao

Projeto Operagao :  Aposentadoria

Avaliagao de risco inicial

Decisdes com base em analise de risco feitas durante o planejamento

Avaliagdo de riscos associados as especificagdes funcionais

Decisdes com base na andlise de risco realizada durante o planejamento dos testes

Decisbes com base na andlise de risco realizada durante o planejamento das atividades operacionais
Decisbes com base na andlise de risco envolvendo as especificacdes funcionais

Decistes com base na analise de risco realizada durante o planejamento da aposentadoria do sistema

Figura 3. Uma Abordagem Baseada em Risco para Sistemas Computadorizados Compativeis com as BPx.

Fonte: GAMP5

6.2 GERENCIAMENTO DO RISCO A QUALIDADE COM BASE CIENTIFICA

A determinagdo dos riscos inerentes a um sistema computadorizado requer entendimento dos seguintes

pontos:

. O impacto do sistema computadorizado na seguranca do paciente, na qualidade do produto e na
integridade dos dados;

. Os processos de negdcios suportados pelo sistema;

. Os Atributos Criticos de Qualidades (CQA) para os sistemas que monitoram ou controlam os Parametros
Criticos de Processo (CPPs);

° Os requisitos dos usuarios;

. Os requisitos regulatdrios;

. A abordagem do projeto (contratos, métodos, cronogramas);

. Componentes do sistema e arquitetura;

. Fungoes do sistema;

. Capabilidade do fornecedor.

A empresa deve também considerar outros riscos aplicaveis tais como seguranga, salde e meio-ambiente.

6.3 PROCESSO DE GERENCIAMENTO DO RISCO A QUALIDADE

Ha um guia internacional disponivel (ICH Q9) que trata sobre o gerenciamento do risco a qualidade dentro da

indUstria farmacéutica.

Ele define os dois principios primarios do gerenciamento do risco a qualidade, a saber:
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. A avaliagdo do risco a qualidade deve ser baseada no conhecimento cientifico e ser interligado a

protecao do paciente;
. O nivel de esforco, a formalidade e a documentacao do processo de gerenciamento do risco a qualidade
deve ser comensurado com o nivel do risco.

No contexto dos sistemas computadorizados, o conhecimento cientifico tem por base as especificacdes do
sistema e o processo de negdcio que o sistema suporta.

O processo para gerenciamento do risco a qualidade envolve a execucdo de 05 (cinco) etapas:

1. Execucdo da avaliacdo de risco inicial e determinacdo do impacto do sistema;

2. Identificacdo das fun¢des que tenham impacto na seguranca do paciente, na qualidade do produto e na
integridade dos dados;

3. Execucdo das avaliacdes de risco funcionais e identificacao dos controles necessarios;

4, Implantacdo e verificacdo dos controles apropriados;

5. Revisdo dos riscos e monitoramento dos controles implantados.

Estas etapas sdo detalhadas a seguir.

6.3.1 Etapa 1 — Avaliagao do Risco Inicial

Deve ser realizada uma andlise de risco inicial com base no entendimento dos processos e avaliagcdes dos riscos
do negdcio, nos requisitos do usudrio, nos requisitos regulatdrios e areas funcionais conhecidas.

Os resultados desta avaliagdo de risco inicial devem incluir a decisdo sobre se o sistema é regulado pelas BPx
(avaliacdo de BPx). Também deve ser incluida uma avaliagdo geral do impacto do sistema.

Com base nesta avaliagao de risco inicial e do impacto do sistema pode ndo ser necessario realizar as etapas
subsequentes se o risco ja estiver em um nivel aceitavel.

O esforco necessario, a formalizagdo e a documentagdo das etapas subsequentes devem ser determinadas com
base no nivel de risco e o impacto do sistema nas BPx.

6.3.2 Etapa 2 — Identificagdo das Fungdes

As fungdes que tenham impacto na seguranga do paciente, na qualidade do produto na integridade dos dados
devem ser identificadas pela constru¢do da informacdo reunida na etapa 1, referindo-se as especificacdes
relevantes e levando-se em conta a abordagem do projeto, a arquitetura do sistema e a categorizacdao dos
componentes do sistema.

6.3.3 Etapa 3 — Avaliacdo dos Riscos Funcionais

As fungbes identificadas na etapa 2 devem ser avaliadas considerando-se os possiveis perigos e como os
potenciais danos advindos destes perigos podem ser controlados.

Pode ser necessdrio executar uma avaliagdo mais detalhada que posteriormente analise a severidade do dano,
a probabilidade de ocorréncia e a probabilidade de detecgao.
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O julgamento, sobre a realizacdo ou ndo uma avaliacdo detalhada de fungGes especificas, deve ser realizado

caso a caso e o critério pode variar. Os critérios a serem levados em consideragdo sao:

. A criticidade dos processos suportados;
. O impacto especifico das fungdes dentro do processo;
. A natureza do sistema (complexidade e inovacdo).

Controles apropriados devem ser identificados com base na avaliagdo realizada. H4 uma gama de opcdes
disponivel para se efetuar o requerido controle dependendo do risco identificado. Os controles incluem, dentre
outros:

. Modificacdo do projeto do processo;

. Modificacdo do projeto do sistema;

. Aplicagdo de procedimentos externos;

. Aumento dos detalhes ou formalidade das especificacGes;

. Aumentando o numero e o nivel dos detalhes das revisdes de projeto;
) Aumentando a extensdo ou o rigor das atividades de verificacado.

Onde for possivel é preferivel que a eliminacdo do risco seja efetuada no nivel de projeto.

6.3.4 Implantagao e Verificagdo dos Controles

As medidas de controle identificados na etapa 3 devem ser implantadas e verificadas para assegurar que elas
foram implantadas com sucesso. Os controles devem ser rastredveis aos riscos relevantes identificados.

A atividade de verificacdo deve demonstrar que os controles sdo efetivos na execugdo da redugdo do risco
requerida.

6.3.5 Revisao dos Riscos e Monitoramento dos Controles

Durante a execucdo da revisdo periddica dos sistemas, ou em outras oportunidades definidas, a empresa deve
rever os riscos. A verificacdo deve evidenciar se os controles ainda sdo efetivos e agbes corretivas devem ser
efetuadas se forem encontradas deficiéncias.

A empresa também deve considerar os seguintes pontos:

. Se os perigos anteriormente ndo identificados estdo presentes;

. Se os perigos anteriormente identificados ndo sdao mais aplicaveis;

. Se o risco estimado associado a um perigo ndo é mais aceitavel;

. Se a avaliacdo original estd atualmente invalidada (ex.: apds mudancas nas regulacGes aplicaveis ou

mudancas na utilizagdo do sistema).

Quando for necessario, os resultados da avaliagdo devem retroalimentar o processo de gerenciamento de risco.
Se houver um potencial de que o risco residual ou sua aceitabilidade tenha mudado, o impacto sobre as medidas
de controle de risco previamente implantadas tem de ser considerado e o resultado desta avaliagao
devidamente documentada.

A frequéncia e a extensdo de qualquer revisdo peridédica devem ter como base o nivel de risco associado.
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7. CATEGORIZAGCAO DE SOFTWARE E HARDWARE

7.1 INTRODUCAO

Esta secdo descreve como os componentes software e hardware podem ser analisados e categorizados. Estas
categorias de software e hardware podem entdo ser utilizadas juntamente com a Avaliacao de Risco e Avaliacao
do Fornecedor para estabelecer uma estratégia de ciclo de vida adequada.

As categorias 3 a 5 ndo possuem fronteiras absolutas e que as atividades recomendadas para uma dada
categoria podem ser adequadas para um sistema ou componente que pertenga a outra categoria.

7.2 UTILIZAGAO DAS CATEGORIAS DO GAMP

Geralmente hd um aumento do risco de falhas e defeitos quando se faz uma progressdao de um conjunto
software-hardware padrdo para um conjunto software-hardware customizado. O aumento do risco vem da
combinacdo de uma maior complexidade e menor experiéncia do usuario. A categorizacdo pode ser parte de
uma abordagem efetiva de gerenciamento do risco a qualidade quando acoplada com avaliacdo de risco e
avalia¢do do fornecedor.

A maioria dos sistemas possui componentes de complexidade varidvel, tais como um sistema operacional,
componentes ndo configurados, e componentes configurados ou customizados. O esforco deve ser concentrado
na seguinte proporcao: Customizado > Configurado > Nao-Configurado > Infraestrutura. A categorizacdo pode
ajudar a concentrar o esfor¢co onde o risco é maior.

Ha dois modos principais de ser utilizar as categorias:

° Avaliacdo do sistema de modo holistico;
. Avaliagao detalhada por componente.

Na avaliagao holistica, a categoria do componente principal pode ser utilizada para ajudar a definir a abordagem
para avaliacdo do fornecedor ou sele¢do dos resultados a serem entregues no ciclo de vida. A combinac¢do da
categorizagdo com a avaliagdo do impacto do sistema pode ajudar a decidir se uma auditoria no fornecedor é
necessaria.

Na avaliagdo individualizada, a categorizagdo é util quando aplicada em conjunto com outras ferramentas de
gerenciamento de risco e com consideracdo da complexidade e tamanho do sistema. A maioria dos sistemas
computadorizados é formada por multiplos componentes e a categorizacdo de tais componentes podem ser
utilizadas para a defini¢do das atividades especificas do ciclo de vida.

Por exemplo, um sistema de gerenciamento cromatografico (CDS) que possui um software de controle e de
dados instalado no computador e que roda em um sistema operacional e um banco de dados e mais subsistemas
com firmware instalado, tais como controladores de bomba, auto injetores e fornos de colunas. Neste contexto,
estes Ultimos componentes sao muito menos complexos do que o software de dados e controle, sendo assim
razoavel que seja gasto mais esforco na aplicacdo instalada no computador do que nos subsistemas.

Um Controlador Légico Programavel (PLC) ou outro controlador pode ser parte integrada de um equipamento
de processo e a verificacdo da operacdo correta faz parte da verificacdo geral do equipamento integrado. Em
tais casos, analise detalhada das categorias dos componentes individuais pode ndo ser necessdria.
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7.3 CATEGORIAS DE SOFTWARE

7.3.1 Categoria 1 — Software de Infraestrutura

Elementos de infraestrutura se interligam para formar um ambiente integrado para rodar e dar suporte a
aplicac¢Oes e servicos.

Ha dois tipos de software nesta categoria:

1. Softwares de Camada (Layered Software) Comercialmente Disponiveis ou Estabelecidos — Aplicacdes
sdo desenvolvidas para rodar sob o controle deste tipo de software. Este tipo de software inclui: sistemas
operacionais, gerenciadores de banco de dados, ferramentas de programacao estatistica, e pacotes de planilhas
(mas ndo aplicagdes desenvolvidas utilizando-se estes pacotes).

2. Ferramentas de Software de Infraestrutura — Este tipo inclui ferramentas tais como: software de
monitoramento de rede; ferramentas de agendamento de tarefas em lote; software de seguranca; antivirus e
ferramentas de gerenciamento da configuracdo. Avaliacdao de risco deve ser realizada, contudo, nas ferramentas
com alto impacto potencial, tais como, gerenciamento de senha ou de seguranca para se determinar se
controles adicionais sdo apropriados.

Os softwares de camada nao sdo sujeitos a verificacdo funcional especifica, embora as suas
caracteristicas sejam testadas funcionalmente e desafiadas indiretamente durante a
realizacdo de testes na aplicacdo. As identidades e os nimeros das versdes do software de
camada e do sistema operacional devem ser documentados e verificados durante a
instalacao.

As ferramentas e os softwares de infraestrutura geralmente sdo altamente confidveis e
significativamente removidos de qualquer aspecto de risco ao paciente. Todos os softwares
de infraestrutura devem ser controlados e gerenciados.

7.3.2 Categoria 3 — Produtos Nao-Configurados

Esta categoria inclui os produtos de prateleira utilizados para o processo de negécio. Abrange tanto os sistemas
gue ndo podem ser configurados para atender aos processos de negdcios quanto os sistemas que sao
configuraveis, mas que somente a configuracdo default é utilizada. Em ambos os casos, a configuracdo para
rodar no ambiente do usudario provavel (ex.: ajuste de impressora). Julgamento com base no risco e
complexidade deve determinar se os sistemas utilizados com a configuracao default podem ser considerados
Categoria 3 ou 4.

Uma abordagem simplificada para o ciclo de vida pode ser aplicada a esta categoria. Avaliacdo do fornecedor
pode ndo ser necessaria. A necessidade e extensdo da avaliagao do fornecedor devem ser baseadas no risco.
Requisitos do usuario sdo necessarios e devem ter como foco os aspectos-chave de utilizagdo. As especificagdes
funcionais e de projeto ndo sdo necessarias, embora haja a necessidade de existir especificacdo suficiente
(normalmente no ERU/URS) para permitir a realizacdo de testes. A verificacdo consiste basicamente em uma
fase de testes Unica.

Todas as mudangas devem ser controladas, incluindo os pacotes de “patches” fornecidos pelo fornecedor.
Procedimentos Operacionais Padrao devem ser estabelecidos para uso e gerenciamento do sistema e planos de
treinamento devem ser implantados.

Gerenciamento da configuracdo deve ser aplicado. Para sistemas onde a configuragdo default é utilizada, o
gerenciamento da configuracdao demonstra que a opc¢ao “default” esteja selecionada corretamente.
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7.3.3 Categoria 4 — Produtos Configurados

Softwares configuraveis fornecem interfaces e fungbes padrdao que permitem a configuracdo de processos de
negocio especifico para o usudrio. Isto envolve normalmente a configuracdo de mddulos de software
predefinidos.

Muito do risco associado com o software depende do quao bem o sistema é configurado para atender as
necessidades do usudrio. Pode haver um aumento do risco associado ao novo software e atualizagdes maiores.

E preciso haver documento de requisitos do usudario (ERU/URS) detalhado para esta categoria de software. A
abordagem para avaliagdo do fornecedor e do produto configuravel deve ser baseada no risco e deve ser
documentada.

O documento de Especificacdo Funcional pode n3o ser de propriedade do usuario/empresa regulada, mas deve
haver documentacao suficiente para assegurara rastreabilidade das especificacGes funcionais e seus respectivos
testes.

A abordagem utilizada pela empresa regulada deve abranger as camadas de software envolvidas e suas
respectivas categorias. A abordagem deve refletir o resultado da avaliacdo do fornecedor, o risco as BPF,
tamanho e complexidade do sistema. Ela deve definir as estratégias para mitigacdo de quaisquer fraquezas
identificadas durante o processo de avaliacdo do fornecedor.

7.3.4 Categoria 5 — Aplicagdes Customizadas

Estes sistemas e subsistemas sdo desenvolvidos para atender a necessidades especificas da empresa regulada.
O risco inerente ao software customizado é alto. A abordagem de ciclo de vida e as decisGes acerca do sistema
devem levar em consideragdo este risco alto, porque nao existe experiéncia do usudrio ou informagdo sobre
confiabilidade do sistema.

A abordagem utilizada para avaliagao do fornecedor deve ser baseada no risco e documentada. Uma auditoria
no fornecedor é necessdria para confirmar que existe um adequado Sistema Gerenciamento da Qualidade para
controlar o desenvolvimento e suporte continuo para a aplicagdo. Na auséncia de um Sistema Gerenciamento
da Qualidade adequado, os fornecedores devem se adequar para pode proporcionar uma base apropriada para
o gerenciamento do desenvolvimento e suporte da aplicacao.

A abordagem utilizada pela empresa regulada deve abranger as camadas de software envolvidas e suas
respectivas categorias. A abordagem deve refletir o resultado da avaliagdo do fornecedor, o risco as BPF,
tamanho e complexidade do sistema. Ela deve definir as estratégias para mitigagcdo de quaisquer fraquezas
identificados durante o processo de avalia¢do do fornecedor.
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7.3.5 Exemplos Tipicos e Abordagens

Tabela 2. Categorias de Software, Descricao e Abordagem Tipica para o Ciclo de Vida.

Categoria Descrigao Exemplos Tipicos Abordagem Tipica
Software de . Software de . Sistemas operacionais e Registro do nimero da
Infraestrutura (1) Camada (isto é, sobre . Mecanismos de versdo e verificagdo da correta

os quais aplicagcdes sdo  bancos de dados instalagdo
construidas) ° Middleware ° Vide GAMP Good Practice
o Software o Linguagens de Guide: IT Infraestructure Control and
utilizados para programacio Compliance
gerenciar o ambiente o Pacotes estatisticos
operacional . Planilhas
. Ferramentas de
monitoramento de rede
. Ferramentas de
agendamento
. Ferramentas de
controle de versdo
Software Nao- Pardmetros em tempo e AplicagGes com base . Ciclo de vida abreviado
Configurado (3) de execugdo podem em firmware ° Abordagem para avaliacdo
ser inseridos e . Softwares do tipo do fornecedor com base no risco
armazenados, mas o COoTS o Registro do nimero da
software ndo pode ser o Instrumentos de versdo e verificacdo da correta
configurado para se Laboratorio (Vide GAMP Good  instalagdo
adequar aos processos  Practice Guide: Validation of . Testes com base no risco

de negdcio

Laboratory Computerized
Systems)

contra os requisitos, tendo por base
a sua utilizagdo (para sistemas
simples a calibragdo pode ser a
substituta dos testes)

. Existéncia de
procedimentos para a manutencgao
do atendimento e adequag¢do ao uso

Tabela 2: Categorias de Software, Descri¢cdo e Abordagem Tipica para o Ciclo de Vida (continuagdo).

Categoria Descrigao Exemplos Tipicos Abordagem Tipica
Software Configurado (4) Softwares, geralmente mais . LIMS . Abordagem de ciclo
complexos, que podem ser ° Sistemas de de vida
configurados pelo usudrio aquisicdo de dados . Abordagem para

podem conter elementos
customizados substanciais.

para atender as suas ° SCADA avaliacdo do fornecedor com
necessidades especificas. O . ERU base no risco
codigo do software ndo é . MRPII . Demonstragdo de
alterado. . DCS que o fornecedor possui um
. CcDS Sistema de Gerenciamento da
. EDMS Qualidade
. BMS . Alguma
o Planilhas documentagdo do ciclo de
N HMI (Human vida mantida pelo fornecedor
Machine Interfaces) simples  (€X-: Especificacdes de
NOTA: Exemplos especificos ~ "rojeto)
de tipos de sistemas acima * Registro do numero

da versdo e verificagdo da
correta instalacao
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. Realizagdo de testes
com base no risco para
demonstrar que a aplicagdo
funciona conforme projetada,
em um ambiente de teste

. Realizagdo de testes
com base no risco para
demonstrar que a aplicagao
funciona conforme projetada,
em um ambiente de
produgao

. Existéncia de
procedimentos para a
manuten¢do do atendimento
e adequagdo ao uso e
gerenciamento dos dados

Softwares customizados (5)

Software customizado
projetado e codificado para
atender a um processo de
negdcio.

Varia, mas inclui:

. AplicagGes de Tl
desenvolvidas internamente
e externamente

. AplicagGes para
controle de processo
desenvolvidas internamente
e externamente

. Légica de escada
personalizada

° Firmware
personalizado

° Planilhas (macro)

Mesma abordagem utilizada
para a Categoria 4, mais:

. Uma avaliacdo de
fornecedor mais rigorosa,
com possivel auditoria deste
. Posse da
documentagado de todo o ciclo
de vida do sistema
(Especificagbes Funcionais,
Especificagdes de Projeto,
testes estruturais etc.)

. Revisdo do Projeto e
do Cédigo Fonte

7.4 CATEGORIAS DE HARDWARE

7.4.1 Hardware Categoria 1 — Componentes-Padrao de Hardware
A maioria dos hardwares utilizados por empresas reguladas pertencem a esta categoria.

Os componentes do hardware padrdao devem ser documentados incluindo detalhes acerca do fornecedor ou
fabricante e numero de versdo. A correta instalagao e conexdes dos componentes devem ser verificadas. O
modelo, o nimero de versdo e se disponivel e o nimero de série do hardware pré-montado devem ser
registrados. Hardwares pré-montados ndo tem de ser desmontados. Em tais casos os detalhes do hardware
podem ser adquiridos a partir da folha de dados do hardware ou outra especificacdo do material.
Gerenciamento da configuracdo e controle de mudangas sdo aplicaveis.

7.4.2 Hardware Categoria 2 — Componentes Customizados Embutidos de Hardware

Sdo aplicaveis além dos requisitos descritos no item acima, os descritos neste item. Itens customizados de
hardware devem possuir uma Especificacdo de Projeto (EP/DS) e serem sujeitos a testes de aceitacdo. A
abordagem para avaliacdo do fornecedor deve baseada no risco e documentada. Na maioria dos casos uma
Auditoria no Fornecedor deve ser realizada para desenvolvimento de hardware customizado. Sistemas
montados utilizando-se hardware customizado de diferentes fontes requerem verificagdo para confirmar a
compatibilidade dos componentes de hardware interconectados. Qualquer configuracdo de hardware deve ser
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definida na documentacdo de projeto e verificada. Gerenciamento da configuragdo e controle de mudancgas sdo
aplicaveis.

8. LISTA DE INVENTARIO

As empresas reguladas devem manter um inventario de seus sistemas computadorizados.

O inventdrio deve apresentar informagdao resumida sobre cada sistema, descrevendo: nome do sistema;
equipamento ou aplicacdo associado(a); impacto/criticidade; categoria; propriedade (setor, dono do sistema,
dono do processo); versao atual; fornecedor; data e situacao de validacao.

Equipamentos automatizados podem ser listados separadamente e duplicacdo deve ser evitada.

O inventario deve abranger o nivel dos sistemas que ddo suporte aos processos do negdécio e ndo itens
individuais de hardware (componentes) que devem ser cobertos por procedimentos locais do setor de
tecnologia de informacao.

Este inventdrio pode ser utilizado para o planejamento das revisdes periddicas.

9. VALIDAGAO DE SISTEMAS COMPUTADORIZADOS

9.1 INTRODUCAO

Serd apresentada uma estratégia para a realiza¢do da valida¢do de sistema computadorizado, desde a defini¢do
dos requisitos do usuario, sele¢do do sistema, execugdo e aprovagao do relatdrio de validagao.

Esta estratégia é aplicavel aos sistemas pertencentes a categoria 3, 4 e 5, que sdo a grande maioria dos sistemas
computadorizados existentes nas industrias farmoquimicas e farmacéuticas.

Nesta secdo também serdo descritos os processos auxiliares de gerenciamento de risco, mudanga e de
configuragdo, revisdo do projeto, rastreabilidade e gerenciamento de documentagao.

Serdo utilizadas neste guia terminologias que sao comumente utilizadas pelas industrias farmoquimicas e
farmacéuticas, a saber: Politicas de Validagdo, Plano Mestre de Validagao e Plano de Validagao.

A empresa regulada deve incluir a validacdo de sistemas computadorizados em sua politica de validagdo e/ou
Plano Mestre de Validagao. Estes documentos devem expressar a abordagem geral corporativa ou da planta da
empresa para a atividade de validacao dos sistemas computadorizados e para manutencao da sua situacao de
validado.

E recomendado que seja preparado um Plano de Validagdo para cada sistema computadorizado que tenha
relevancia nas BPF, com foco nos aspectos relacionados a qualidade do paciente, a qualidade do produto e a
integridade dos dados.

Para equipamentos automatizados de fabricagao, a validagao do sistema computadorizado em separado deve
ser evitada. A especificacdo e a verificagcdo do sistema computadorizado devem fazer parte de uma abordagem
integrada de engenharia para assegurar o atendimento e adequa¢do ao uso pretendido do equipamento
automatizado dentro de um todo.
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A figura 4 mostra as etapas envolvidas na validacdo dos sistemas que formam parte do ciclo de vida do sistema
computadorizado, desde a definicdo de requisitos do usuario, passando pela aquisicdo e validagdo do sistema
computadorizado e execucdo dos processos auxiliares pertinentes.

Estas etapas sdo igualmente aplicaveis a fase de projeto e as subsequentes mudangas ocorridas durante a fase

operacional do sistema.
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Figura 4. Fluxo do Processo de Validagdo de Sistemas (Categorias 3, 4 e 5).
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9.2 PLANO DE VALIDAGAO

9.2.1 Introducgao

E no plano de validacdo onde descreve-se o projeto, identificam-se as acSes a serem realizadas para uma
validacdo bem-sucedida e definem-se claramente os critérios de aceita¢do para a libera¢do do sistema.

Deve definir:

° Quais atividades sdo necessarias;

) Como as atividades serdo realizadas e quem sdo os responsaveis;

o Quais sdo os resultados esperados;

° Quais sdo os critérios de aceitagao;

. Como a situacdo de conformidade serd mantida durante a vida util do sistema.

O planejamento deve comecar o mais rapido possivel, idealmente durante o desenvolvimento do documento
descrevendo as especificacdes dos requisitos dos usuarios (ERU/URS).

Um plano similar ou genérico pode ser gerado para sistemas similares, mas que adequadamente reflita as
caracteristicas de cada sistema.

Com relagdo aos papeis e responsabilidades, o plano de validagdo é de responsabilidade do Dono do Processo.
Podendo ser delegada para o Gerente de Projeto, se for o caso, podendo ser envolvido também o Dono do
Sistema.

9.2.2 Conteudo do Plano

9.2.2.1 Introdugao e Escopo

Devera conter:

° O escopo do sistema;
. Os objetivos do processo de validagao;
. Revisdo, manutencdo ou atualizacdo do préprio plano.

9.2.2.2 Visao Geral do Sistema

A descrigdo geral do sistema devera conter:

. Propdsito do negdcio e uso pretendido para o sistema;
. Uma descrigdo em alto nivel do sistema;

. Uma visao geral da arquitetura do sistema;

° Diagramas do sistema.

9.2.2.3 Estrutura Organizacional

Os papeis e responsabilidade devem ser descritos, tais como:
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° Gerente do Projeto;

4 Planejamento e gerenciamento do projeto;

4 Controle das atividades do projeto, recursos e custos;

v Monitoramento do progresso dos trabalhos e iniciacdo de CAPA,

4 Assegurar que os problemas e objetivos do projeto sejam resolvidos e atendidos;

v Gerenciar os desvios de qualidade envolvendo o sistema:

v Responder ao patrocinador ou a alta geréncia;

4 Assegurar a conformidade do sistema em conjunto com a Unidade da Qualidade.

. Unidade da Qualidade;

4 Assegurar a conformidade do sistema aos requisitos regulatérios, de qualidade e as politicas da
empresa;

4 Prover suporte para a revisao e aprovacao dos resultados gerados pelo trabalho de validacao;
v Avaliagao e aprovagdo do fechamento dos desvios da qualidade;

4 Aprovacao da liberacdo do sistema para uso.

° Dono do Processo e/ou Dono do Sistema

4 Implantagdo e gerenciamento do sistema pela comunidade de usudrios do sistema;

4 Aprovacdo de cada etapa/fase do processo de validacdo.

Os especialistas no assunto (SME) sdo aqueles individuos com expertise especifica e responsabilidade em uma
area particular ou campo, como por exemplo, analise cromatograficas, unidade da qualidade, engenharia,
automacdo, desenvolvimento etc.

As responsabilidades destes especialistas podem incluir: planejamento e definicao das estratégias de verificagdo
do sistema; execucdo de revisdes; definicdo dos critérios de aceitacdo; selecdo de testes de métodos
apropriados; execuc¢do de testes de verificagdo e revisao dos resultados.

9.2.2.4 Gerenciamento do Risco a Qualidade
A abordagem utilizada para o gerenciamento do risco a qualidade deve ser descrita.

Uma avaliagdo de risco deve ser realizada com base no entendimento dos processos do negdcio, requisitos do
usudrio, requisitos regulatdrios e areas funcionais conhecidas. Os resultados obtidos devem incluir uma decisao
sobre se o sistema é relevante as BPF e uma avaliacdo geral sobre o impacto do sistema.

Sistemas complexos, tais como os sistemas do tipo ERP, podem possuir algumas funcionalidades que sao
relevantes as BPF e outras que ndo sdo. Em tais casos, o método utilizado para tomar tal decisdo deve ser
descrito e devera considerar os seguintes pontos:

. Os requisitos para decidir sobre os niveis de impacto nas BPx;
o Os procedimentos para executar a avaliagao;
. A situacdo atual do processo, reconhecendo-se que esta avaliacao pode ser repetida e atualizada.

Quaisquer procedimentos ou padrdes especificos utilizados para realizar o gerenciamento do risco a qualidade
devem ser definidos.

9.2.2.5 Estratégia de Validacao
A estratégia a ser utilizada para a validagdo do sistema deve ser descrita, com base nas seguintes consideragées:
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° Avaliagdo de risco;

. Avaliagdao dos componentes do sistema e sua arquitetura;
. Avaliagao do fornecedor.

As conclusdes-chave de qualquer avaliacdo realizada devem ser formalizadas.
Quaisquer procedimentos ou padrdes especificos utilizados devem ser definidos.

A estratégia de validagdo deve incluir:

. O modelo de ciclo de vida;

. As categorias de hardware e software do sistema;

. As requisitos e resultados necessarios para cada etapa do projeto;

. Os critérios de aceitacdo para cada etapa;

) Abordagem utilizada para assegurar a rastreabilidade dos dados e documentos;
. Abordagem utilizada para a revisdo do projeto.

9.2.2.6 Resultados Esperados

Os resultados a serem produzidos devem ser listados, incluindo a responsabilidade pela produgdo (de
documentos, testes, resultados), revisdo e aprovacao.

9.2.2.7 Critérios de Aceitagao

Os critérios de aceitacdo geral para o sistema, tal como a bem-sucedida execucdo de uma etapa definida do
projeto, devem ser descritos.

9.2.2.8 Controle de Mudangas

Os requisitos para o controle de mudangas do projeto devem ser definidos, incluindo referéncia aos
procedimentos relevantes.

A etapa na qual o controle de mudanga operacional serd aplicado deve ser definida.

9.2.2.9 Procedimentos Operacionais Padrao

Os procedimentos operacionais padrdo (POP) que serdo criados ou atualizados como resultado da implantagdo
do sistema devem ser definidos e as responsabilidades pela sua elaboracdo, revisdo e aprovacao definidas.

9.2.2.10 Processos Auxiliares
Detalhes dos processos auxiliares devem ser definidos ou referenciados, incluindo, mas ndo limitados a:

° Treinamento;
. Gerenciamento da documentacao;

26
Guia para Validagéo de Sistemas Computadorizados
Guia n° 33/2020 — verséo 1, de 26/03/2020



. Gerenciamento da configuragao;
. Manutencgdo da sua situacdo de validado.

9.2.2.11 Glossario

Devem ser incluidas as definicdes de quaisquer termos e abreviacées que possam ser pouco conhecidos.

9.3 DOCUMENTO CONTENDO AS ESPECIFICAGOES DOS REQUISITOS DO USUARIO (ERU/URS)

9.3.1 Introducgao

O documento Especificagdes dos Requisitos do Usuario (ERU/URS) define os requisitos para um sistema
computadorizado ou um componente do sistema.

A extensdo e o detalhamento deste documento devem ser comensurados com o risco, a inovacdo e a
complexidade do sistema e deve ser suficiente para dar suporte as subsequentes atividades de andlises de risco,
especificagdo, configuracdo/projeto e verificacdo, se necessario.

Para sistema de baixo risco e comercialmente disponivel, pode ser apropriado incluir este documento na
documentacdo de compra do sistema, enquanto para uma aplicacdo complexa e customizada podem ser
necessarios varios niveis de especificagdo.

O documento de ERU/URS é de responsabilidade da empresa regulada, mas pode ser escrita por uma empresa
terceirizada ou pelo fornecedor do sistema.

O documento Especificagbes dos Requisitos do Usudrio (ERU/URS) define com clareza e precisdo o que a
empresa regulada deseja que o sistema faga. Ele é impulsionado pelas necessidades do processo do negdcio.

Para os sistemas de categoria 4 e 5 os requisitos devem ser desenvolvidos com independéncia em relagdo as
solucgdes disponiveis no mercado.

Para os sistemas de categoria 3, particularmente, pode haver nimero limitado de fornecedores ou mesmo um
fornecedor preferido para determinado tipo de sistema, que justifique a utilizacdo de solugGes disponiveis no
mercado.

Os requisitos devem abranger os seguintes pontos, podendo abranger outros que nao estejam listados:

° Operacionais;

° Funcionais;

° Dados;

. Técnicos;

. Interface;

° Ambientais;

° Desempenho;

. Disponibilidade;
o Seguranga;

. Manutengao;

. Regulatdrios;

. Migragdo de quaisquer dados eletrdnicos;
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° Restri¢cdes a serem observadas;

° Ciclo de vida.

Os requisitos devem abordar regulacGes BPx aplicaveis e dar destaque aos aspectos que sao criticos para a
seguranca do paciente, a qualidade do produto e a integridade dos dados. O documento de ERU nao deve incluir
requisitos do tipo “atende a 21CFR Part 11” ou “atende a legislacdo da Anvisa” e sim definir que funcionalidade
o sistema deve possuir para gerenciar o risco a seguranga do paciente, a qualidade do produto e a integridade
dos dados.

Os requisitos devem possuir as seguintes caracteristicas:

° Suficiente e adequados (Especificos; Mensuraveis, Atingiveis; Realisticos; Testaveis);
. Especificos o suficiente para a realizacdo de testes e verificagbes (Inequivocos; Claros; Precisos;
Completos);
. Capaz de auxiliar a rastreabilidade ao longo da cadeia requerimento - configuragdo/projeto - teste;
. Prover a base para a realizacdo formal de testes e ser utilizada para a sele¢do do fornecedor;
. Priorizados com énfase na identificacdo dos requisitos mandatdrios. Podendo ser utilizada a abordagem
de trés niveis de prioridade, descrita abaixo:

4 Mandatdrio (alta);

4 Benéfico (média);

4 Bom ter (baixa).
° Identificado de forma univoca, com versdo controlada e manutencdo de seu controle;Capaz de ser

utilizado como meio de comunicagdo e gerenciamento dos requisitos criticos ao longo do ciclo de vida do
sistema ao invés de ser apenas um exercicio;
. Prover o fornecedor do sistema com a declaragdo definitiva dos requisitos mandatdrios e desejaveis.

A propriedade dos requisitos pertence a a empresa regulada. As necessidades operacionais do negdcio e
quaisquer problemas associados jamais poderdo ser completamente entendidas e capturadas sem a efetiva
participacdo dos usuarios do sistema. Os requisitos documentados formam a base para a aceita¢do do sistema
pelos usuarios.

9.3.2 Contetido do Documento de ERU/URS
9.3.2.1 Introducgao
O item introducdo deve prover informacdo sobre:

. Quem produziu o documento, sob que autoridade e para que propdsito;

. A situacdo contratual do documento (se aplicavel), como por exemplo se desenvolvimento customizado
ou terceirizado;

. Relacionamento ou dependéncia com outros documentos.

9.3.2.2 Visao Geral

Deve ser fornecida uma visdo geral do sistema, explicando porque o sistema é necessario e o que é requerido
do sistema. Os seguintes pontos devem ser considerados:

. Contextualizacao: descreve o objetivo geral do sistema no contexto atual e a situacao desejada;
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o Escopo:

v
v
v
v
v

9.3.2.3 Requisitos Operacionais

A insercao do sistema na visao de longo prazo da empresa;

Limites e fronteiras do sistema: que parte do processo de negécio estad sendo automatizada;
Objetivos-chave e beneficios;

Requisitos de BPx aplicaveis;

Outras regulagGes aplicaveis.

Os requisitos operacionais incluem:

. Fungdes — sdo os requisitos funcionais que habilitam o sistema a executar o processo de negdcio que
esta sendo automatizado, tais como:

v Célculos, incluindo todos os algoritmos criticos;

v Segurancga contra danos;

4 Seguranca incluindo controle de acesso;

v Trilhas de auditoria;

4 Utilizacdo de assinaturas eletronicas;

4 Saidas (ex.: relatérios);

v Mensagens de erro inequivocas.
. Dados — requisitos relacionados ao manuseio de dados, considerando-se o seu impacto na seguranga
do paciente, na qualidade do produto e na integridade dos dados, abrangendo os seguintes pontos:

4 Definicdo dos registros eletronicos;

v Definicdo dos tipos de dados, incluindo a identificagdo das caracteristicas, formatacao,

parametros criticos, intervalo e formato de datas validos, limites e exatiddo e assim por diante;

v

Onde e como os dados serdo gravados (ex.: bancos de dados relacionais, arquivos

criptografados etc.)

v Campos necessdrios;
v Migracdo de dados (importagdo e exportagdo);
v Entrada de dados e subsequente edigao;
v Backup e recuperacdo;
v Requisitos para arquivamento;
v Segurancga dos dados e integridade.
. Requisitos Técnicos — Abrange os seguintes pontos:
4 Mudancas na operacao do sistema (inicializacdo, parada, teste, falhas);
v Recuperagdo em caso de desastre;
4 Desempenho e requisitos de tempo. Devem ser quantitativos e inequivocos;
v Acdo necessdria em caso de ocorréncia de falhas;
v Requisitos de capacidade;
4 Requisitos de velocidade de acesso para leitura e grava¢ao de dados;
v Requisitos de hardware (ex.: tela touch-screen, tipo de teclado; tipo de mouse e mouse pad;

tipo e nimero de processadores fisicos, placa de rede);

v

Portabilidade e acesso remoto;
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v Eficiéncia (velocidades de carregamento das telas e do sistema, atualizagdo de telas e geracdo

de relatdrios);

4 Tipo e versdo da plataforma em que o sistema ird funcionar (Windows, Unix, Linux etc.);
v Tipos e versdes dos protocolos utilizados;
4 Configurabilidade.
. Interfaces — devem ser definidas (se aplicavel), abrangendo os seguintes pontos:
v Interface(s) com o usuario — definidas em termos de niveis de acesso (operador, administrador,
gerente do sistema) ou fungdes quando apropriado;
4 Interface(s) com outros sistemas;
4 Interface(s) com equipamentos, tais como sensores ou atuadores. Isto pode incluir listas de /0

(entrada e saida) para sistemas utilizados para controle de processos;
4 Forma de entrada e saida de dados pelos usuarios (ex.: teclado, leitor de cédigo de barras,
impressoras etc.).

) Ambiente — envolve o ambiente no qual o sistema ird funcionar, abrangendo os seguintes pontos:
4 Layout — layout fisico da planta ou outro local de trabalho que pode ter impacto no sistema, tais
como links a distancia (acesso remoto) ou limitacdes de espaco;
4 CondigOes fisicas (ex.: temperatura; umidade; interferéncia externa; prote¢do contra
radiofrequéncia, eletromagnético e/ou interferéncia de UV; poeira, alta vibracdo);
4 Requisitos fisicos;
4 Requisitos de poténcia/energia (ex.: voltagem; amperagem; filtragem; frequéncia; protecdo de
aterramento; fornecimento de energia elétrica ininterrupto/UPS);
v Quaisquer requisitos fisicos ou légicos.

9.3.2.4 Restri¢oes

Devem ser identificadas e documentadas quaisquer restricdes nas especificacdes ou na operac¢do do sistema,
abrangendo os seguintes pontos:

. Compatibilidade, levando-se em conta quaisquer sistemas ou hardware existentes que compartilhardo
0S mesmos recursos ou terdo interfaces para troca de informagdo (ex.: envio e recebimento de receitas de
producdo e de valores de parametros do processo etc.);

. Disponibilidade de acesso (ex.: local, intranet e internet);

. Requisitos de confiabilidade;

. Periodo maximo permitido para manuteng¢do ou outro tempo de inatividade;
. Obrigacodes legais;

° Métodos de trabalho;

. Niveis de habilidade e conhecimento do usuario;

. Capabilidade e flexibilidade de expansao;

. Melhorias possiveis;

. Tempo de vida esperado;

. Suporte a longo prazo.
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9.3.2.5 Ciclo de Vida

Devem ser identificados e documentados quaisquer requisitos que possam impactar o desenvolvimento do ciclo
de vida no fornecedor e quaisquer atividades de verificacdo subsequente.

Os seguintes pontos devem ser abrangidos:

. Requisitos de desenvolvimento (ex.: padrdes minimos a serem atendidos pela metodologia do
fornecedor);

. Procedimentos para gerenciamento do projeto e garantia da qualidade;

. Métodos de projeto mandatdrios;

o Requisitos de testes especiais;

° Dados de teste;

. Teste de carregamento;

° SimulacGes necessarias;

. Teste de Aceitacdo de fabrica (FAT);

) De que forma os itens a serem entregues devem ser fornecidos (ex.: formato e midia);

) Documentacédo a ser entregue pelo fornecedor (ex.: especificacdes funcionais; especificacdes de testes;
requisitos minimos de hardware e software; especificacdes de projeto; guias ou manuais de manutengao e do
usudrio);

. Dados a serem preparados ou convertidos;

° Ferramentas de testes, manutencdo, gerenciamento de dados e acessos;

. Cursos de treinamento;

° InstalacGes para arquivamento;

° Suporte e manutenc¢do necessarios apods aceitagdo.

9.3.2.6 Glossario

Defini¢Ges de quaisquer termos pouco conhecidos devem ser fornecidas.

9.3.2.7 Aprovagoes

Os aprovadores devem ser definidos. No minimo, um dos aprovadores deve ser o dono do processo. Outros
aprovadores poderiam ser o dono do sistema e a unidade da qualidade.

Uma vez aprovado o documento de ERU, quaisquer altera¢cdes devem ser realizadas por meio do controle de
mudancas.

9.3.3 Tépicos Fora do Escopo

Esta secdo é destinada a sistemas com niveis multiplos de especificacdo e verificacdo e pode ndo ser aplicavel a
sistemas da categoria 3, de baixo risco e comercialmente disponivel.

Os seguintes itens ndo devem ser incluidos na ERU/URS:

. Configuracdo do sistema/detalhes de projeto;
. Detalhes de implementacao;
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. Prazos do projeto;
° Custos;
. Detalhes organizacionais do projeto.

O item configuracdo do sistema/detalhes do projeto é uma parte da solucdo de como os requisitos serdo
atendidos, sendo definidos nas especificacdes subsequentes. Os detalhes de implementacdo também sao
totalmente dependentes da solucao, ndo fazendo parte desta etapa.

9.3.4 Captura dos Requisitos

Para os sistemas de categoria 4 e 5, frequentemente é mais dificil e consome bastante tempo a preparacao do
documento de ERU/URS. O desenvolvimento deste documento é uma das tarefas mais importantes que a
empresa regulada empreendera dentro do projeto de implementacdo de um sistema computadorizado.

E imprescindivel que o processo a ser automatizado seja devidamente mapeado antes de se definir a ERP/URS.
Desta forma é importante detalhar o processo passo a passo, definindo as informacdes de entrada e de saida.
Esta atividade devera ser feita por equipe multidisciplinar, envolvendo inclusive o nivel operacional.

Abaixo segue uma lista dos diversos modos que podem ser utilizados pela empresa regulada para a captura e
refinamento dos requisitos do usudrio:

° Discussdes e entrevistas;

. Observacado (entendimento do processo como um todo);

) Oficinas de trabalho - equipe multidisciplinar;

. Entendimento das armadilhas que podem ocorrer durante a definigdo dos requisitos.

9.4 SELECAO DE FORNECEDOR DE SISTEMAS COMPUTADORIZADOS
9.4.1 Introducdo

Apdbs a construcdo do documento contendo os requisitos do usuario (ERU/URS), a empresa regulada ird
selecionar o fornecedor do sistema computadorizado que atenda aos requisitos estabelecidos e descritos
previamente.

As empresas reguladas devem executar avaliacdo formal de cada fornecedor de sistemas computadorizados
relevantes as BPF e de seus servigos relacionados. Esta avaliagdo deve ser baseada na criticidade do
sistema/servico a ser provido.

Deverd existir uma justificativa formal para a ndo realizacdo da avaliacdo de fornecedores de sistemas/servicos
relevantes as BPF.

9.4.2 Tipos de Avaliagdo

Existem trés opcdes para a realizagdo de avaliacdo de um fornecedor de sistema/servico:

. Avaliagdo basica baseada em informagao disponivel;
. Auditoria utilizando um questionario;
. Auditoria com visita no fornecedor realizada por um especialista, auditor ou time de auditoria.
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Normalmente, uma auditoria basica é o suficiente para sistemas de baixo impacto, ja para os sistemas de alto
impacto pode ser necessario realizar uma avaliagdo mais profunda.

Auditoria por meio da utilizacdo de questionario pode ser adequada para fornecedores de produtos e servicos
padrdo e configurdveis.

9.4.3 Processo de Avaliacao

As etapas principais para a avaliacdo do fornecedor sdo as seguintes:

1. Tomada da decisdo com base no risco, da rota mais apropriada para execugdo da avaliacao;

2. Execucdo da avaliacao basica, se for suficiente, ou da avaliacdo por meio de questionario ou da avalicao
por meio da visita ao fornecedor, dependendo da decisdo tomada acima;

3. Relatério da avaliacdo;

4, Determinacdo das acdes corretivas e de acompanhamento, que pode envolver uma visita de

acompanhamento na empresa do fornecedor;
5. Aprovacao ou rejeicdo do fornecedor.

Se o fornecedor for aprovado, ele deve ser periodicamente reavaliado pela empresa regulada, de acordo com a
frequéncia definida em procedimento operacional padrao.

9.5 DOCUMENTO CONTENDO AS ESPECIFICAC()ES FUNCIONAIS (EF/FS)
9.5.1 Introducdo

As especificagBes funcionais (EF/FS) definem o sistema que atende as necessidades do usuario, descritas nas
especificagdes dos requisitos dos usuarios (ERU/URS).

Para alguns sistemas, como aqueles comercialmente disponiveis e de baixo risco, pertencentes a categoria 3,
uma abordagem simples consistindo em um nivel simples de especificacdo e verificacdo é apropriada e um
documento contendo as especificagdes funcionais ndo é necessario.

Um documento de EspecificacGes Funcionais define o que o sistema deve fazer e que fungbes e instalacGes
serdo fornecidas. Ele fornece uma lista de objetivos de projeto para o sistema. Os testes formais serdo baseados
nas especificagdes funcionais.

O documento contendo as especificagbes funcionais é produzido pelo fornecedor e deve ser revisado e
aprovado pela empresa regulada. E frequentemente considerado um documento contratual.

As seguintes diretrizes devem ser seguidas durante a produgao da especificagao:

. Todas as restrigdes de projeto (ex.: as limitagGes externamente definidas que um sistema deve atender,
tais como plataforma de hardware/software, velocidade, poténcia, teste, condicbes ambientais e operacionais)
devem ser explicitamente documentadas;

. Ambiguidade, duplicacao e contradicao devem ser evitadas;
° Convengdes consistentes de nomenclatura devem ser adotadas;
. Cada funcdo e instala¢do descrita devem ser testaveis;
. Interfaces internas e externas devem ser claramente definidas;
o As especificagbes funcionais devem ser claras o suficiente para permitir que o projeto prossiga sem
haver necessidade frequente de consulta ao autor destas especificages
v Tanto os usuarios quanto os programadores devem entender as especificacdes funcionais;
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v O uso de diagramas e graficos é recomendado quando apropriado.

As especificacdes funcionais devem ser preparadas e organizadas de modo que permita a rastreabilidade por
todo o ciclo de vida, desde os requisitos individuais até os testes associados.

9.5.2 Conteudo do Documento de EF/FS

Abaixo segue a lista de tdpicos que podem fazer parte do documento de EF/FS, ndo se pretendendo ser
prescritiva nem exaustiva.

9.5.2.1 Introducgao

As seguintes informagdes devem ser fornecidas:

° Propriedade do documento;

) Quem produziu o documento, sob que autoridade e para que propdsito;
. A situacdo contratual do documento (se aplicavel);

. Relacionamento com outros documentos (ex.: ERU/URS).

9.5.2.2 Visao Geral

Deve cobrir os seguintes topicos, quando apropriado:

. Escopo e objetivos;

° Referéncia aos regulamentos de BPF relevantes;

. Impacto na segurancga do paciente, qualidade do produto e integridade dos dados;

. Descrigdo em alto nivel (realizar uma subdivisdo em componentes primarios do sistema);

° As principais interfaces entre o sistema e outros sistemas e/ou o ambiente;

° Premissas/restricGes;

. Ndo conformidades em relacdo as especificagbes dos requisitos dos usudrios, devendo ser

documentadas e justificadas.

9.5.2.3 Fungoes

A descricdo em alto nivel deve ser dividida ao nivel das fung¢des individuais.
Os seguintes aspectos devem ser abordados, quando apropriado:

. O objetivo da funcdo e os detalhes de sua utilizagao, incluindo interface com outras partes do sistema.
Entradas, saidas, calculos criticos, algoritmos e o impacto em outras fun¢des e/ou sistemas e /ou ambiente
devem ser destacadas;

. Desempenho: resposta, dimensionamento, processamento centralizado ou distribuido e taxa de
transferéncia — Estes pontos devem se quantitativos e inequivocos;

. Seguranga e protecao — A¢do em caso do software ou hardware selecionado falhar; auto verificagao;
verificacdo de valor de entrada; redundancia; restricGes de acesso; tempos fora de ar e recuperacao de dados;
° Funcdes que sdo configuraveis e quaisquer limites para configuracéo;

° Rastreabilidade aos requisitos especificos do ERU/URS;
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. Condigdes de falhas, acGes de falhas, arquivos de registros e diagndsticos.

9.5.2.4 Dados

Os seguintes aspectos devem ser abordados, quando apropriado:

. Definicdo — os dados devem ser definidos de um modo hierdrquico, com os objetos complexos sendo
construidos de objetos mais simples (ex.: arquivos de registros). Os pardmetros criticos devem ser destacados;
° Acesso;

. Intervalo permitido para os valores de entrada e de saida;

° Campos necessarios;

. Verificagdo da valida¢do dos dados;

. Relacionamento dos dados;

) Capacidade de armazenamento de dados, tempo de retencdo e detalhes sobre arquivamento dos dados;
. Integridade e protecdo dos dados;

. Migracdo dos dados (importagdo e exportacao).

9.5.2.5 Interfaces

As interfaces entre sistemas devem ser descritas, definindo como os sistemas e os subsistemas interagem, o que
elas provém e o que elas necessitam. Para sistemas regulados pelas BPx, a protecdo das interfaces é importante.
Os seguintes pontos devem ser abordados quando apropriado:

. Interfaces com os usuarios. Isto deve ser definido em papéis (perfil de acesso), tais como, operador,
administrador, gerente do sistema etc. Topicos a serem considerados: tipos de periféricos; formato geral de
telas e relatdrios; tratamento e relatdrios de erros e seguranca. Modo(s) de entrada do usudrio deve(m) ser
definido(s), tais como, teclado e mouse, touchscreen; caligrafia via caneta;

. Interfaces com equipamentos, tais como sensores e equipamento da planta;

. Interfaces com outros sistemas. Isto deve cobrir a natureza e tempo de interagdo e os métodos e regras
gue governam a interacdo entre os sistemas. Se houver alguma restricio de middleware, isto deve ser
registrado.

Os seguintes tépicos devem ser considerados para qualquer tipo de interface:

. Dados transmitidos e recebidos;

° Tipo de dados, formato, intervalos e significado dos valores;

. Tempo;

. Taxas de transferéncia de dados;

. Protocolos de comunicagao: iniciagdo e ordem de execucdo;

. Quaisquer compartilhamentos de dados, criagao, duplicagdo, uso, armazenagem ou destruicao;
° Mecanismos para iniciacdo e interrupcao;

. Comunicacgdo por meio de parametros, areas de dados comuns ou mensagens;
. Acesso direto aos dados internos;

. Tratamento de erros, recuperagao e relatorio;

. Acesso e seguranga.

9.5.2.6 Atributos Nao-Funcionais
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O modo como o sistema ird atender aos requisitos ndo-funcionais devem ser descritos. Os seguintes itens devem
ser abordados quando apropriado:

. Disponibilidade (confiabilidade, redundancia, verificacdo de erro, operacdo em stand-by);
. Manutencdo (possibilidades de expansdo e aprimoramento; capacidade extra; mudancas provaveis no
ambiente e vida util).

9.5.2.7 Ambiente

Quaisquer requisitos especiais légicos ou fisicos, tais como encriptacdo ou protecdo fisica (acesso controlado),
devem ser avaliados.

9.5.2.8 Glossario

Definicdes de quaisquer termos pouco conhecidos devem ser fornecidas.

9.5.2.9 Apéndices

Quando apropriado, por exemplo, para pequenos sistemas, apéndices devem ser fornecidos para definicao das
especificagcdes de hardware e software.

9.6 DOCUMENTO CONTENDO A CONFIGURAGAO E O PROJETO

9.6.1 Introducgao

Esta se¢do aborda sobre como definir a configuracdo necessaria dos componentes do sistema e do projeto do
sistema.

Dependendo do tipo de sistema (configuravel ou customizado), as especificagdes de configuragdo e de projeto
fornecem uma expansao técnica detalhada das especificagdes funcionais. Definem os recursos e flexibilidade do
sistema, as propriedades e as suas especificagdes. As informagdes geradas formam a base para subsequente
atividade de gerenciamento da configuracao.

Ndo ha necessidade de preparacao de documentos separados para definicdo da configuracdo e do projeto. Uma
hierarquia de especificagGes pode ser necessaria para sistemas maiores e mais complexos, ja para sistemas
menores mais simples ou considerados de baixo risco as especificagdes podem ser combinadas.

9.6.2 Visao Geral
9.6.2.1 Configuragdo

Para produtos configuraveis devem ser preparadas especificaces de configuragdo que compdem o sistema para
gue este atenda aos requisitos do usudrio. Isto inclui a definicdo de todas as configuragdes e parametros.

Estas especificacGes de configura¢do sdo produzidas pelo fornecedor do sistema e revisadas e aprovadas pela
empresa regulada.

E possivel manter este conjunto de especificacdes de configuracio em sistemas que possuem gerenciamento
de configuracdo robusto (audit trails detalhados e completos). Tal abordagem deve ser bem documentada.

36
Guia para Validagéo de Sistemas Computadorizados
Guia n° 33/2020 — verséo 1, de 26/03/2020



9.6.2.2 Projeto (Design)

Para aplicacdes customizadas deve ser preparado um documento contendo o projeto do hardware e do
software. Assim pode ser necessario preparar um documento contendo as especificagcdes de configuracao.

O projeto de hardware define os componentes de hardware que compdem o sistema, como por exemplo,
arquitetura do componente ou do sistema, ou interfaces.

O projeto de software possui dois niveis. No nivel mais alto ele define os mddulos do software (subsistemas)
que irdo formar o software de sistema completo, as interfaces entre estes mddulos e as interfaces entre outros
sistemas externos. No nivel mais baixo, o projeto de software descreve a operacao dos softwares de modulos
individuais. Estas especificagdes devem ser inequivocas, claras e precisas.

As especificacbes de projeto sdo produzidas pelo fornecedor do sistema e revisadas e aprovadas pela empresa
regulada.

A empresa regulada devera possuir uma abordagem unificada para a realizacdo da especificacdo e verificacao
da infraestrutura que suporta os seus projetos de sistemas e tal atividade ndo devera ser repetida para cada
sistema.

9.6.3 Consideragdes Gerais

A utilizacdo de tabelas e diagramas para ilustrar as Especificacdes de Configuracdo e de Projeto é altamente
recomendado. Tabelas padronizadas podem ajudar a assegurar que todos os parametros e configuracées foram
definidos. Diagramas podem ajudar dentro do projeto de software a esclarecer e explicar o fluxo de dados, o
controle légico, as estruturas de dados e as interfaces. Diagramas no projeto de hardware podem ajudar a
entender sobre a arquitetura e a conectividade.

Configuragdo e Projeto devem cobrir tanto os aspectos de hardware quanto de software. Dependendo do risco,
tamanho e complexidade do sistema estes pontos podem ser cobertos por uma especificacdo simples ou podem
demandar uma hierarquia de especificagdes abrangendo hardware e software separadamente. Cada
especificacdo deve ser referenciada de modo individual e ser rastredvel a especificacdo de alto nivel associada.

Todas as especificagdes devem ser estruturadas de modo a apoiar a rastreabilidade por todo o ciclo de vida a
partir do requerimento individual até o teste associado a este requerimento.

9.6.4 Contetdo do Documento

As secGes descritas abaixo ndo pretendem ser prescritivos nem exaustivos. O nivel de seu detalhamento
depende do risco, da complexidade e da inovag¢do do sistema. Podem fazer parte de um documento simples ou
de uma hierarquia de documentos.

9.6.4.1 Introducgao
Deve conter os seguintes itens:

. Propriedade do documento contendo a configuragao e o projeto;

. Quem produziu o documento, sob que autoridade e para que propdsito;
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. A situacdo contratual do documento (Se aplicavel);

° O relacionamento com outros documentos (ERU/URS; EF/FS; outras especificacdes de configuracdo e
de projeto etc.).

9.6.4.2 Visao Geral

Esta secdo deve descrever brevemente a configuracdo e/ou projeto. Dependendo da complexidade do sistema,
isto pode cobrir o sistema completo, o hardware e/ou software. Esta se¢do pode ser ilustrada utilizando-se
diagramas.

9.6.4.3 Configuragao

A configuragao necessaria dos componentes deve ser fornecida, incluindo, mas ndo limitada a:

) Configuracdes, ou parametros de configuracdo, necessarios;

) Razado para configuracdo, com referéncia a especificacao de controle;

. Ferramentas ou métodos que serdo utilizados para definir as op¢des necessarias de configuracao;
. Dependéncias ou impactos de/em outros mddulos ou sistemas

° Itens de infraestrutura tais como sistemas operacionais ou software em camadas;

. Seguranca das configuracdes.

Para sistemas pequenos pode ser possivel incorporar estas informacdes dentro do documento de Especificacdes
Funcionais.

9.6.4.4 Projeto do Hardware
9.6.4.4.1 O Sistema Computadorizado

A arquitetura geral do hardware necessdario deve ser definida. Em um alto nivel isto pode ser ilustrado por
diagrama de blocos, apresentando tanto as fung¢bes das partes quanto seus relacionamentos funcionais. Os
seguintes itens devem ser cobertos, quando apropriado:

° Sistema do computador principal — Deve descrever os componentes primarios de hardware do sistema
computadorizado principal, tais como, unidade de processamento central (CPU), memoria, tipo de bus; exatiddo
do reldgio etc;

o Armazenagem — Descrever todos os dispositivos de memdria propostos com suas respectivas
capacidades maximas de armazenagem, tais como, hard disk; CD writer, fitas etc.;

. Periféricos — Deve descrever os dispositivos periféricos necessarios, incluindo quaisquer requisitos
especificos para sua instalacdo;

. Interconexdes/redes — Deve descrever todas interconexdes dos componentes de hardware e quaisquer
conexdes com outros equipamentos, dispositivos e sistemas computadorizados. Esta descricdo pode conter os
seguintes itens: especificacdes dos cabos; especificagdes dos conectores; requisitos de blindagem; redes ou
outras conexdes externas etc.;

. Configuracao;

. Sistemas embutidos (dentro do equipamento de processo) — Deve incluir os seguintes elementos:
diagramas de layout para detalhamento do painel de controle e arranjos internos e xternos; diagramas de
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localizagdo para indicar onde os sensores e outros dispositivos estao instalados no equipamento; diagramas da

fiacdo elétrica e desenhos da tubulagdo/processo e diagrama de instrumentacdo (P&ID);
° Referéncia aos padrdes/normas relevantes.

9.6.4.4.2 Entradas e Saida

Os formatos das entradas e saidas devem, quando necessdrios serem especificados. Estes podem incluir os sinais
digitais e/ou analdgicos.

Para os equipamentos externos os seguintes elementos devem ser considerados:

° Exatidao;

° Isolamento;

° Faixa de corrente e voltagem;

. Tipos e numero de cartGes de interface;
° Tempo.

9.6.4.4.3 Ambiente

O ambiente operacional para o hardware deve ser definido. Os seguintes tépicos devem ser considerados:

. Temperatura;

° Umidade;

. Interferéncia externa;

. Seguranga fisica;

° Blindagem contra interferéncia de radiofrequéncia, eletromagnética e/ou UV;
. Protecdo contra danos fisicos tais como poeira ou vibragao.

9.6.4.4.4 Fornecimento de Energia

Os requisitos para fornecimento de energia para o hardware configurado devem ser descritos. Os seguintes
elementos devem ser considerados:

° Filtragem,;

° Carregamento;

° Aterramento;

. Estabilidade;

. Fontes de alimentacdo ininterruptas (UPS);

. Consumo de energia e/ou emissdo de calor para calcular a capacidade necessaria de ar condicionado ou

de sistema de aquecimento, ventilacdo e ar condicionado (HVAC).
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9.6.4.5 Projeto do Software

O software deve ser projetado de acordo com padrées reconhecidos para desenvolvimento de software, quando
apropriado.

Especificacbes de projeto de software sdo requeridos para aplicagdes customizadas. Estas especificagbes ndo
sdo requeridas para sistemas configurdveis, pois neste caso o projeto de software é revisado ou avaliado como
parte da avaliacdo do fornecedor do sistema computadorizado.

9.6.4.5.1 Descri¢ao do Software

Os moédulos que formardo o sistema computadorizado devem ser descritos, declarando-se brevemente o
propdsito de cada médulo. Uma lista discriminando todas as interfaces existentes entre os mddulos e quaisquer
interfaces com sistemas externos deve ser apresentada. Um diagrama do sistema é recomendado.

9.6.4.5.2 Dados do Sistema

Os dados do sistema e os objetos de dados relevantes devem ser definidos. Os dados devem ser caracterizados
de um modo hierarquico, sendo os objetos complexos construidos a partir de objetos mais simples.

Os objetos podem incluir os seguintes itens:

. Bancos de dados e coleg¢des de arquivos;
° Arquivos;
° Registros.

Uma descrigdo dos objetos de dados inclui, dentre outros:

° Tipos de dados (inteiros, numeros de pontos flutuantes, caracteres, booleanos, cadeia de caracteres
(string), objetos (imagens e documentos), etc.);

° Formato de dados (alfanumérico ou numérico, comprimento do campo, datas, etc.);

. Precisdo dos dados;

. Exatiddo de dados.

Cada arquivo e estrutura de dados deve ser unicamente identificado. A utilizagdo de métodos de descri¢do de
formatos de dados tais como “Modelo de Relacionamento de Entidade” ou similar pode ser considerado.

E aceitdvel que os dados de sistemas sejam definidos separadamente como em um dicionério. Se isto for feito
deste modo, esta abordagem deve ser claramente explicada e documentada.

9.6.4.5.3 Descri¢ao do Médulo

Para cada mddulo, os seguintes pontos devem ser abrangidos:

. Operacdo do médulo: a descricdo pode tomar a forma de um pseudocddigo ou fluxograma;

. Interfaces com outros modulos: este ponto pode referenciar ao diagrama do sistema, se houver um;
° Tratamento de erros e verificagdo de dados;

° Mapeamento de dados de cada médulo;

. Dados do médulo do software.

40
Guia para Validagéo de Sistemas Computadorizados
Guia n° 33/2020 — verséo 1, de 26/03/2020



Para cada subprograma do mddulo do software, os seguintes pontos devem ser cobertos:

. Operacao do subprograma: a descri¢cdo pode tomar a forma de um pseudocédigo;
. As etapas envolvidas em cada processo a ser executado e as entradas e saidas de cada etapa;
. Parametros: cada parametro deve ser identificado como um dos exemplos abaixo:
4 Pardmetro de entrada;
4 Pardmetro de saida;
v Parametro de entrada e de saida.
° Algoritmos;
. Deve ser identificado como cada parametro passa no teste, ou por valor ou por referéncia;
. Quaisquer efeitos colaterais do subprograma;
. Tipo de linguagem, incluindo a versao do “core” e da plataforma;
. Referéncia a quaisquer padrdes de programacao;
. Descricdao ou exemplos de todas as telas de exibicdo;
. Dados dos subprogramas.
) Descricdo ou exemplos de todos os relatérios implementados, seu significado e manipulacdo e quando

foram gerados.

O nivel de detalhe pode ser fornecido em especificacbes separadas.

9.6.4.6 Glossario

Definicdes de quaisquer termos pouco conhecidos devem ser fornecidas.

9.7 PLANO DE TESTES PARA SISTEMAS COMPUTADORIZADOS
9.7.1 Introducgao

A realizagdo dos testes no sistema atende aos seguintes objetivos:

° Identificacdo de defeitos que podem ser corrigidos ou removidos antes de sua utilizacao;

. Prevencdo de falhas que podem afetar a seguranca do paciente, a qualidade do produto ou a integridade
dos dados;

° Provimento de evidéncia documentada que o sistema executa as suas fungdes como foi especificado;

. Demonstracao de que o sistema atende aos requisitos pretendidos;

. Provimento de confianga de que o sistema é adequado para o uso pretendido;

. Provimento da base para aceitagdo do usuario;

. Atendimento de um requisito regulatdrio chave, quando apropriado.

9.7.2 Papéis e Responsabilidades

A empresa regulada deve definir os papeis e responsabilidades relacionadas a execugao dos testes no sistema.
Estes papeis e responsabilidades podem incluir:
. Usuario — responsavel pelo sistema em questdo e pela aprovagdo dos documentos de teste;

° Especialista no Assunto (SME) — pode atuar como gerente de teste, executor, revisor ou autorizador;
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. Gerente de teste — planejamento dos testes e redacdo dos planos de testes;

. Analista de teste — responsavel por desenvolvimento dos casos de testes e roteiros de testes;

. Executor de teste — este papel deve ser o mais independente possivel. Ndo deve ser o autor do software
ou dos roteiros de testes, se possivel;

. Revisor de teste — responsavel por revisar os casos de testes, os roteiros de testes e os resultados de
testes — ndo deve ser a mesma pessoa que realizou os testes;

. Unidade da Qualidade — papel definido pelas BPF;

. Fornecedor — pode atuar como planejador de testes, executor, revisor ou autorizador de alguns dos
testes.

9.7.3 Estratégias de Testes

9.7.3.1 Introducgao

A estratégia de testes, também conhecida como plano de testes, deve definir uma abordagem adequada para a
realizacdo de testes em um sistema computadorizado especifico.

A estratégia de testes é baseada nos seguintes pontos:

° Resultados das avalia¢des de risco;

) Um entendimento dos componentes do sistema (categorias GAMP), da complexidade e inovacdo do
sistema;

. Resultados das avalicdes do fornecedor, se aplicavel.

A estratégia de testes varia de acordo com a categoria do sistema, variando de um sistema simples da categoria
3 até um sistema complexo da categoria 5. A estratégia de testes deve ser revisada e aprovada pelo Especialista
no Assunto.

A estratégia de testes deve definir:

° Que tipo de testes sdo necessarios;
. O numero e o propodsito das especificacdes de teste;
° A utilizacdo da documentacdo existente do fornecedor de acordo com a avaliagdo realizada no
fornecedor;
. As fases de testes:
v Localiza¢do e duragdo de cada fase de testes;
4 Recursos necessdrios para cada fase de testes;
4 Responsabilidades por cada fase de testes.
. A abordagem utilizada para prover evidéncias da realizacdo dos testes (ex.: impressées);
. Procedimentos para gerenciamento das falhas nos testes;
. Formato da documentacdo de testes;
° A utilizacdo de métricas de testes;
. Utilizacao de testemunha visual da realizacdo dos testes.

9.7.3.2 Documentacao dos Testes
A figura 5 abaixo apresenta uma estrutura tipica para a documentacdo de testes.
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Relatério
Resumido
dos Testes

Relatérios
dos Testes

Figura 5. Estrutura Tipica para Documentacao dos Testes.
Fonte: GAMPS5

A utilizagdo de templates para realizar a documentacdo dos testes, tais como, especificacdes de testes, registros
dos resultados de testes e relatério de testes, ajuda na consisténcia, facilita a revisdo e evita erros nos
documentos.

Nesta se¢do é descrito cada tipo de documento apresentado na figura 5.

9.7.3.2.1 Estratégia de Testes

Descrito no item 9.7.3.1.

9.7.3.2.2 EspecificacOes de Testes

Sdo um conjunto de roteiros de testes que sdo adequados para um propdsito especifico de uma fase especifica
de um projeto.

As especificagdes de teste devem cobrir, os seguintes pontos, quando aplicavel:

° Introducao;

. Quem produziu o documento, sob que autoridade e para que propdsito;
. A situacdo contratual do documento definido;

. Relacionamento a outros documentos;

. Escopo — deve declarar onde a especificagdo de teste se encaixa na estratégia geral de testes;
. Os roteiros/casos de testes a serem executados;

. Versdo do software ou configuracdo em teste;

° Propdsito;

o Recursos;

. Pessoal necessario para realizagdo de cada teste ou grupo de testes;

. Métodos utilizados;

. Qualquer agrupamento ou ordenamento légico dos testes;

° Pré-requisitos;

. Ambiente;
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° Ferramentas, incluindo as ferramentas automatizadas de testes;

. Referéncia as especificagbes;
° Documentacado necessaria;
° Revisdes e aprovacdes necessarias.

9.7.3.2.3 Casos/Roteiros de Testes

Os casos de testes/roteiros devem conter os detalhes dos testes. O roteiro de teste deve ser descrito em detalhe
suficiente para permitir a repeticdo consistente do teste.

Cada roteiro de teste deve, quando possivel, incluir os seguintes pontos:

° Referéncia de teste Unica;

) Referéncia cruzada para controle da especificacao;

° Titulo do teste;

° Descricdo do teste, incluindo o objetivo do teste;

. Etapas do teste — uma descricdo passo-a-passo das acOes a serem executadas pelos executores,
juntamente com os resultados esperados;

. Critérios de aceitacdo — Resultado(s) esperados que deve(m) ser atendidos para que o parametro
especifico desafiado seja considerado aprovado ou tenha passado no teste;

. Etapas pré-testes —incluindo quaisquer pré-requisitos de testes ou preparagao;

. Dados a serem registrados — descri¢cdo dos dados a serem coletados e registrados;

. AcOes pds-testes — se¢do opcional que detalha as agdes necessdrias para retornar o sistema ao estado
original.

9.7.3.2.4 Resultados de Testes

Os resultados dos testes devem estar disponiveis para subsequente revisdo e inspecdo. A informacdo a ser retida
deve incluir os testes que passaram, os que falharam, os registros de falhas nos testes, os relatérios de testes e
qualguer documentacédo de evidéncia de realizacdo dos testes tais como impressdes, notas e fotos.

9.7.3.2.5 Relatorio de Testes e Relatorio Resumido de Testes

Os relatorios de testes devem conter:

. Introdugao;

. Escopo dos testes;

. Organizacdo dos testes;

° Quem realizou e quem revisou os testes;

. Resumo dos resultados dos testes de uma forma tabular;

. Resumo das falhas nos testes;

° Conclusoes;

. Para projetos grandes ou complexos que possuem multiplos relatérios de testes as conclusGes gerais

podem ser documentadas em um relatério resumo de testes.

9.7.3.3 Componentes da Estratégia de Testes
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Os seguintes pontos devem ser levados em conta no desenvolvimento da estratégia de testes:

. Politicas e procedimentos da empresa;

° Resultados das avaliagdes de risco;

. Resultados da avaliacdao de fornecedor;

° Categorias de sistemas do GAMP;

. Outros documentos, tais como: especificagdes dos requisitos; avaliagdo de risco inicial; especificacao

funcional; especificacdo de configuracao; documentos de projeto; resultados de outras atividades realizadas nos
diferentes estagios do desenvolvimento do software e matriz de rastreabilidade.

9.7.3.4 Tipos de Testes

Existem basicamente dois tipos de atividades de testes:

. Testes de Caixa Branca (White Box Testing) — também conhecidos como testes baseados no cddigo ou
testes estruturais, onde os testes sdo identificados com base no cédigo-fonte, no conhecimento das
especificacOes detalhadas do projeto e outros documentos do desenvolvimento;

) Testes de Caixa Preta (Black Box Testing) — testes realizados com base nas especificagdes funcionais,
desta forma conhecidos como testes funcionais.

Os testes de caixa preta podem ser suficientes contanto que a avaliacdo do fornecedor tenha encontrado
evidéncia adequada da realizacdo dos testes de caixa branca.

Tipos especificos de testes devem ser considerados, dependendo da complexidade e inovacdo do sistema, do
risco associado e da avaliagdo do fornecedor do sistema a ser testado, incluindo:

) Testes de Caso Normal (Caso Positivo ou Testes de Capabilidade) — desafios da habilidade do sistema
para executar o que ele deveria executar, incluindo desencadeamento de mensagens de erro e de alarme, de
acordo com as especificagoes;

. Testes de Casos Invalidos (Caso Negativo ou de Resisténcia) — desafios a habilidade do sistema em nao
fazer o que ndo deveria fazer, de acordo com as especificacGes;

. Testes de Repetibilidade — desafios a habilidade do sistema de fazer repetidamente o que deveria fazer
ou continuamente, se associado a algoritmos de controle em tempo real;

. Teste de Desempenho — desafios a habilidade do sistema em fazer o que deveria fazer o mais rapido e
efetivamente possivel, de acordo com as especificagoes;

. Teste de Volume/Carga - desafios a habilidade do sistema em gerenciar altas cargas como deveria fazer.
Testes de volume/carga sdo necessarios quando os recursos do sistema sdo criticos;

. Teste de Regressao - desafios a habilidade do sistema para:

1. Manter as funcionalidades apés ser modificado de acordo com requisitos especificados;

2. Assegurar que os modulos do software ndo envolvidos nas modificagbes ndo sejam afetados
adversamente.

. Testes de Estrutura/Caminho - desafios a estrutura interna do programa para desafiar as

rotinas/algoritmos, valores das varidveis, valores de retorno das fungées etc.

Os testes devem desafiar o sistema. Assim, por exemplo, se o sistema for concebido ou pretendido para registrar
os valores dos parametros monitorados ou controlados em um banco de dados a uma frequéncia estabelecida
(ex.: a cada segundo, minuto, etc.), essa condi¢do ou pior caso deve ser testada de forma a assegurar que os
dados gerados durante a rotina serdo gravados corretamente.
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9.7.3.5 Ambientes de Testes

A estratégia de teste deve considerar e definir os ambientes necessarios para a realizacdo dos testes. Para
sistemas tipicos da categoria 3 havera somente um ambiente. Para sistemas mais complexos, a realizacdo dos
testes pode ocorrer em diferentes ambientes durante a fase de projeto, que podem incluir:

. Ambiente de desenvolvimento, onde ocorre a produgdo do protdtipo ou a programacao;
° Ambiente de teste, onde os testes formalmente sdo executados;
. Ambiente operacional onde o sistema esta instalado em seu ambiente-alvo.

Os testes formais, a medida do possivel, devem ser executados em ambiente operacional. Para tal, os registros
devem ser claramente distintos dos registros de producao ou os registros de testes podem ser arquivados antes
do inicio da operacdo. Os testes também poderdo ser executados em um ambiente de teste separado ou nos
dois ambientes.

Os documentos de testes devem especificar que ambiente ird ser utilizado. Ao ser utilizado um ambiente de
teste, a estratégia de teste escolhida deve justificar a equivaléncia dos resultados dos testes aos resultados que
seriam obtidos no ambiente operacional.

Testes formais devem ser executados somente em ambientes sob gerenciamento da configuracao.

9.7.3.6 Testes de Aceitagao

Testes de aceitacdo sdo aqueles especificos realizados para atender algumas necessidades contratuais. Estes
testes usualmente formam parte de um pré-definido grupo de testes funcionais realizados para demonstrar a
adequacdo do sistema ao uso pretendido e atendimento aos requisitos do usudrio. Em tais situagdes, deve-se
aproveitar resultados dos testes ja realizados, evitando assim duplicacGes de testes.

A aceitagdo pode ser realizada em duas etapas, Aceitagdo na Fabrica (Factory) ou da Planta (Site), a saber:

. Testes de Aceitacdo na Fabrica (Factory Acceptance Tests — FAT) — sdo executados nas instala¢des do
fornecedor antes de sua entrega, para mostrar que o sistema estad funcionando bem o suficiente para ser
instalado e testado nas instalagdes do usuario;

° Testes de Aceitacdo na Planta (Site Acceptance Tests — SAT) - sdo executados nas instalacGes da empresa
regulada para mostrar que o sistema estd funcionando no seu ambiente operacional e que sua interface com
outros sistemas e periféricos e esta funcionando corretamente.

Esta abordagem é frequentemente utilizada para equipamentos automatizados e sistemas de controle.

O ambiente para a realizagdo do teste de aceitagdo (teste ou operacional) deve ser definido.

9.7.4 Execucao dos Testes

Todos os testes sdo executados de acordo com especificagdes e roteiros pré-definidos e aprovados e mantidos
sob controle de versao.
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9.7.4.1 Pré-requisitos

Os seguintes requisitos gerais devem ser atendidos antes de se iniciar a execucao formal dos testes:

. Deve existir um gerenciamento de configuracao formal antes de se iniciar a execucao formal dos testes.
Todos os itens a serem testados (Firmware/software/hardware) que estdo dentro do escopo da fase de testes
especifica, devem ser considerados como linha de base e estar sob controle de mudancas antes da execucao
dos testes;

. Toda a documentacao necessdria deve estar disponivel como descrita nas especificagdes de testes;
) Todos os pré-requisitos devem estar disponiveis;
. Se houver necessidade de calibracdo de algum equipamento, isto deve ser efetuado e documentado. O

equipamento de calibracdo deve ser certificado, rastredvel a padrdes nacionais e referenciado de acordo com
os procedimentos dos clientes;

) Todo o pessoal responsavel pela execucao dos testes, incluindo os usuarios finais, deve ser treinado nos
procedimentos de teste e deve ser capaz de demonstrar confianca suficiente para operacdo do sistema em
teste. O treinamento deve ser documentado.

. Todos os colaboradores envolvidos devem estar treinados nas Boas Praticas de Documentacao.

9.7.4.2 Execugao

Os testes devem ser executados da seguinte forma:

) De acordo com uma especificacdo pré-definida e pré-aprovada.

° Cada teste deve ser executado de acordo com o roteiro de teste e os resultados devem ser registrados;
° Cada teste deve ser executado por uma pessoa adequadamente treinada, inclusive nas Boas Praticas de
Documentacgao;

° Os resultados dos testes devem ser documentados diretamente no momento de sua execugdo e devem
ser mantidos;

° Todos os resultados de testes devem ser registrados imediatamente e com exatidao;

° A identidade do executor do teste deve ser registrada;

. Os registros de testes feitos manualmente devem ser legiveis. Anota¢des de forma abreviadas devem
ser evitadas e valores reais devem ser registrados sempre que possivel;

. O executor do teste deve decidir se o critério de aceitagdo é atendido e se o teste passou ou ndo. O
roteiro de teste deve declarar se o teste PASSOU ou FALHOU;

° No caso de uma FALHA no teste, o executor deve decidir se continua a execugao dos testes, aborta os

testes ou se refere ao item 9.7.4.4 (Revisdo de Testes), de acordo com procedimentos de testes aprovados.
Todos os testes que falharem devem ser registrados;

. Os procedimentos de testes devem ser flexiveis o suficiente para permitir ao executor do teste poder
decidir se continua a realizar o teste quando encontrar situa¢des tais como quando constatado que o sistema
funciona corretamente, mas o roteiro de teste estd incorreto;

. Todos os testes que falharem devem ser rastredveis durante a corregdo até o fechamento final. As
correcbes dos testes falhos podem requerer testes de regressdo para se verificar que as corre¢ées nao
introduziram novos problemas em outros médulos ou rotinas do sistema.

A execucgdo dos testes deve ser auditada periodicamente, por amostragem, pela Unidade da Qualidade da
empresa regulada.
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9.7.4.3 Documentacao-Suporte dos Testes

Documentacdo, tais como impressdes, impressdes de telas, anotacdes, fotos etc., sdo necessdrias para dar
suporte aos resultados dos testes.

Sistemas mais complexos necessitam documentacao-suporte mais extensiva e completa do que sistemas mais
simples.

Documentacdo-suporte desnecessdria, que nao adiciona qualquer valor aos resultados dos testes deve ser
evitada.

9.7.4.4 Revisao dos Testes

Apbs a conclusdo da execucdo dos testes os resultados devem ser revistos para verificar:

° Que todos os testes foram cobertos;

° A legibilidade, exatiddo e completude dos testes;

) Que todos os documentos relevantes foram incluidos e que a documentacdo estd completa e
corretamente preenchida;

) Que os critérios de aceitacao foram cumpridos;

° Que todos os registros de testes falhos foram incluidos;

. Conformidade com os procedimentos.

Alternativamente o executor dos testes pode solicitar uma revisdo dos testes quando ocorrer uma falha, de
modo a se decidir quais acdes serdo tomadas e quais serdo as proximas etapas.

As revisOes devem ser realizadas e documentadas por uma pessoa diferente do executor do teste, tal como um
revisor de teste ou um grupo, ou o especialista no assunto.

Em caso de falhas nos testes, o revisor dos testes deve decidir que acdo ird tomar e que tipo de reteste sera
executado, se necessario. Estas decisoes devem ser documentadas.

Falhas nos testes podem resultar de:

. Erro no modo como o roteiro foi escrito. Agdo corretiva: atualiza¢do, seguida da aprovagdo do roteiro
de testes corrigido e considerar a necessidade da realizagao de reteste;

. Erro no modo como o requisito foi definido. A¢do corretiva: atualizagdo do requisito, com possivel
execucdo de reteste e explanagdo no relatério de teste;

. Erro no modo como o teste foi executado pelo testador. A¢ao corretiva: repeticao do teste;

. Erro do sistema. Agdo corretiva: aplicagdo de um controle de mudanga e repeticao do teste.

9.7.5 Atividades de Testes Realizadas pelo Fornecedor

Ha diferentes modelos de desenvolvimento de software, incluindo:

° Cascata;

. Espiral;

° Prototipagem;
. Modelo em V.
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Qualquer que seja o modelo utilizado, o fornecedor deve definir a implantagdo do modelo, incluindo os
controles de qualidade necessdrios e descrever o modo utilizado para demonstrar que o sistema
computadorizado é adequado para o uso pretendido.

As estratégias de testes devem ser estabelecidas, implantadas e documentadas adequadamente.

A configuracdo do hardware e do software utilizada nos testes deve ser documentada. Isto inclui: sistemas
subjacentes tais como sistema operacional, banco de dados e rede; hardware para redes; servidores e clientes,
guando apropriado.

9.7.5.1 Testes Realizados Durante o Desenvolvimento

Testes internos realizados pelo fornecedor devem ser executados de acordo com especificacdes de testes
definidas e aprovadas. Tipos de testes mais comumente executados sdo:

) Teste de aceitacao para o hardware e software adquiridos — hardware e software comprados devem ser
sujeitos a testes de aceitacdo antes de serem utilizados para o desenvolvimento do sistema;

. Testes dos modulos/unidades — testes individuais nos componentes do software, garantindo prontiddo
para a posterior insercdo em um sistema integrado;

. Testes de Integracdo e do Sistema — testes dos componentes integrados do sistema, subsistemas e do
sistema completo.

9.7.5.2 Testes Contratuais

As atividades de execugdo de testes e verificagdo devem ser definidas para propdsito de negdcios, entre o
fornecedor do sistema computadorizado e a empresa regulada.

9.7.6 Testes Automatizados

Ferramentas automatizadas de execucdo de testes de verificacdo podem ser utilizadas para melhorar a
efetividade e a eficiéncia da execugao dos testes. Podem ser utilizadas tanto para a execu¢do dos testes de caixa
preta quanto dos testes de caixa branca.

Qualquer utilizagdo destas ferramentas deve ser definida na estratégia de testes.

Estas ferramentas devem ser utilizadas de acordo com instrugdes e manuais definidos e mantidos sob
Gerenciamento da Configuracdao. Normalmente pertencem a categoria 1 do GAMP.

E importante que sejam definidas as responsabilidades com relagdo aos seguintes aspectos:

. Propriedade (Quem é o dono), administragdo e manuteng¢do da ferramenta de teste;
. Manutengao dos dados dos testes;
. Manutencdo dos documentos de testes (incluindo especificacbes de testes, roteiros de teste e

resultados dos testes);
. Instrugdes e manuais de uso.

Preferencialmente, estas ferramentas de testes deveriam possuir os recursos de assinaturas eletronicas e
registros eletronicos que atendam aos requerimentos regulatorios.
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9.7.6.1 Exemplos de Ferramentas de Execuc¢ao de Testes Automatizados

Abaixo seguem alguns exemplos de ferramentas para execu¢do automatizada (depuracdo de cddigo fonte e
ferramentas de testes) de testes do cédigo fonte:

. Drivers de testes automatizados (execuc¢do automatica dos testes);
° Geradores de dados de testes;

. Simuladores de ambientes;

° Analisadores estaticos;

° Executores dinamicos;

. Executores simbdlicos;

° Drivers de volume/carga.

9.7.6.2 Documentacao dos Testes Automatizados

Os roteiros de testes automatizados devem ser controlados de acordo com procedimentos aprovados.

Os registros (logs) gerados pelo computador resultantes da execug¢do dos roteiros automatizados de testes sdo
normalmente gerados automaticamente a partir da execucao dos roteiros.

O cabecalho do registro (log) deve prover a seguinte informacgao:

) Identificacdo do registro;

) Data e hora da execucao;

° Nome e versdo do roteiro de teste;

. Identidade do executor do teste e o nome do ambiente de teste.

O registro ndo pode ser editado ou apagado. Eles devem ser arquivos do tipo “somente leitura” (read-only),
devendo ser mantidos para revisdes ou auditorias futuras.

A documentacdo de testes automatizados deve ser mantida no minimo pelo mesmo periodo que os registros
de testes realizados em papel.

A utilizacdo e o gerenciamento da documentacdo de testes automatizados devem ser aprovados previamente
pela Unidade da Qualidade como parte do desenvolvimento da estratégia de testes.

9.7.7 Testes Aplicados as Diferentes Categorias de Sistemas

Esta secdo apresenta as consideragdes praticas para o planejamento dos testes a serem realizados nos sistemas
pertencentes as categorias 3, 4 e 5.

Para aqueles sistemas computadorizados em cuja composi¢do faz parte um equipamento gerenciado por uma
aplicacdo (software), ha a necessidade de se realizar também a qualificacdo destes equipamentos, cuja
metodologia é descrita em guias internacionais e legislagdes especificas e ndo é escopo deste guia.

As atividades de 1Q e OQ de hardware/software muitas vezes sdo realizadas pela empresa fornecedora do
software, mas tais atividades devem ter participacdo ativa na realizacdo e aprovacdo por parte da empresa
regulada.
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9.7.7.1 Aspectos Aplicaveis a Todas as Categorias de Sistemas
9.7.7.1.1 Testes de Instalagdo de Hardware/Software (1Q)

Muitas empresas denominam esta atividade de Qualificagdo de Instalacdo (1Q). O propdsito é verificar e
documentar que os componentes do sistema estdo instalados de acordo com as especificacées, documentagao
do fornecedor e requisitos locais e globais.

Deve ser evidenciada que a documentagdo junto com a sistema esta completa e que os requisitos de instalacao
e de uso local e global estdo de acordo as especifica¢des.

Os testes de instalacdo fornecem uma linha de base de configuracao para as subsequentes atividades de
verificagdo e validagdo, permitindo verificar os métodos de instalagao, as

ferramentas de testes e/ou roteiros utilizados. Isto compde a base para o gerenciamento da configuracdo do
sistema instalado.

Os testes de instalacdo devem verificar se os seguintes documentos estdo disponiveis, quando apropriado:

° Guias técnicos e do usuario;

) Procedimentos operacionais padrao;

° Cronogramas de treinamento;

° Acordos de Nivel de Servico;

. Procedimentos de seguranca;

° Livros de registro;

. Inventario do hardware;

° Lista de instrumentos;

. Folhas de especificacbes;

. Certificados e procedimentos de calibragao;

. Diagramas de tubulagdo/processo e instrumentag&o (P&ID);

. Lista de equipamentos e folhas de especificac¢oes;

. Inventdrio do software (incluindo procedimento de instalacao, lista de software do sistema, lista de
softwares de aplicagdo, lista de dados, configuragdes iniciais de dados para inicializagdo);
. Cdodigo-fonte do programa (categoria 5);

° Programa de manutengao preventiva;

. Lista de pecas de reposi¢do criticas.

9.7.7.1.2 Testes de Operagoes de Hardware/Software (0Q)

Abaixo segue uma lista geral, aplicavel a todos os sistemas. Deve ser utilizada para ajudar na verificagdo do
sistema instalado:

. Teste de queda de energia (prevengdo contra perda de dados criticos ou perda da agdo de controle;
facilidade de reinicializagdo do controle);

° Acesso ao sistema e recursos de sistema;

. Trilhas de auditoria e registro de acdes criticas, incluidas interacdes manuais;

° Recursos de entrada manual de dados e valida¢ao da entrada;

° Recursos de assinatura eletronica;

° Mensagens de erro e de alarme;

° Calculos criticos;
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° Transagdes criticas;

. Transferéncia de dados criticos para outros pacotes ou sistemas para posterior processamento;

. Interfaces e transferéncia de dados;

. Backup e restauracao;

. Arquivamento e recuperacao de dados;

. Habilidade em lidar com cargas de alto volume, particularmente se o sistema for acessado por muitos

usuarios ou necessitar registrar muitos valores dos pardmetros controlados/monitorados ao mesmo tempo,
como parte de uma aplicacdo em rede, por exemplo.

9.7.7.2 Atividades de Testes para um Produto Ndo-Configurado

Estes sistemas computadorizados sdo aqueles denominados de sistemas de “prateleira” (Off-the-shelf),
significando que ndo sdo configurados para um processo especifico de negdcio ou sdo utilizados com a sua
configuracdo padrédo (default). Sdo classificados como categoria 3 do GAMP.

A empresa regulada pode decidir por fazer uma avaliacdo do fornecedor para verificar a qualidade do produto,
dependendo do risco. Baseado no resultado satisfatério desta avaliacdo e dos riscos envolvidos, uma abordagem
simples consistindo em um nivel apenas de especificacdo e verificacdo pode ser aplicada.

Os testes devem ter como foco os seguintes pontos:

° Agueles relacionados a instalagdo do sistema, descritos no item 9.7.7.1.1;

) Testes dos Requisitos do Usuario que demonstrem a adequacdo ao uso pretendido, podendo incluir a
realizacdo de testes de funcionalidade do sistema em comparacdo aos requisitos pré-estabelecidos,
dependendo do risco envolvido;

° Os Testes dos Requisitos do Usuario devem também incluir a entrega e aceitacdo da documentacao
completa enviada pelo fornecedor, incluindo especificagdes, manuais e desenhos, se ainda ndo realizados;

. Quaisquer testes posteriores ou mais rigorosos em fung¢do das avaliagdes de risco e do fornecedor;

° Quaisquer outros aspectos relevantes listados no item 9.7.7.1.2.

9.7.7.3 Atividades de Testes para um Produto Configurado

Um produto configurado envolve a configuracdo de um software comercialmente disponivel que roda em
componentes padrao de hardware. Estes sistemas que sao configurados para um processo de negdcio especifico
sdo classificados como categoria 4 do GAMP.

Em tal situagdo, baseado no resultado satisfatério da avaliagdo do fornecedor e nos riscos envolvidos, a
estratégia de testes utilizando a abordagem de trés niveis (configuracdo, funcionalidade e requisitos) é a
recomendada. A quantidade de documentos de testes necessarios para cobrir estes trés niveis dependera da
complexidade e do impacto do sistema.

Os testes devem ter como foco os seguintes pontos:

° Agueles relacionados a instalagdo do sistema, descritos acima no item 9.7.7.1.1;

. Testes de Configuracdao — para cada Especificagdo de Configuragdo deve existir uma Especificacdo de
Teste de Configuragdo associada. Os testes devem verificar se o sistema foi

instalado de acordo com as especificagdes. Os testes podem ser realizados por meio de inspecdo ou verificacao
da documentac¢ado do fornecedor;
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. Testes Funcionais — funcionalidade que da suporte ao especifico processo de negdcio. Nesta atividade a

documentacdo do fornecedor pode ser aproveitada. Tipos possiveis de testes funcionais: caso normal (positivo);
caso invalido (negativo); repetibilidade; desempenho; volume/carga; regressao; testes estruturais;

) Testes dos Requisitos do Usuario que demonstrem a adequacdo ao uso pretendido, podendo incluir a
realizacdo de testes de funcionalidade do sistema em comparagdo aos requisitos pré-estabelecidos,
dependendo do risco envolvido;

. Os testes de requisitos devem também incluir a entrega e aceitacdo da documentag¢do completa enviada
pelo fornecedor, incluindo especificacdes, manuais e desenhos, se ainda ndo realizados;

. Quaisquer testes posteriores ou mais rigorosos realizados como resultado das avalia¢des de risco e do
fornecedor;

. Quaisquer outros aspectos relevantes listados no item 9.7.7.1.2.

9.7.7.4 Atividades de Testes para uma Aplicagao Customizada

Alguns sistemas computadorizados sdo desenvolvidos para atender requisitos especificos do usudrio, quando
ndo existem solucdes comercialmente disponiveis. Os softwares desenvolvidos para tais sistemas sdo
classificados como categoria 5 do GAMP.

Em tais casos e baseados na avaliacdo satisfatdria do fornecedor e dos riscos envolvidos, uma abordagem de
testes baseada nos quatro niveis (projeto do médulo (unidade); integragdo; funcionalidade e requisitos) é
aplicavel.

A quantidade de documentos de testes necessarios para cobrir estes quatro niveis dependerd da complexidade
e impacto do sistema.

Os testes devem ter como foco os seguintes pontos:

° Agueles relacionados a instalagdo do sistema, descritos no item 9.7.7.1.1;
. Revisdo do novo cédigo, requerida como resultado da avaliagao de risco;
° Testes dos mddulos de software para verificar se estdo de acordo com as suas especificagdes de projeto

— para cada Especificagado de Projeto de Mddulo de Software, uma Especificagdo de Teste de Mddulo de Software
associada deve ser produzida. Os testes de mddulo de software a serem executados devem assegurar que o
madulo de software atende as especifica¢des;

° Testes de integracdo de software para testar se os mddulos funcionam corretamente quando operando
em conjunto — a Especificacdo de Testes de Integracdo de Software define aqueles testes que demonstram que
todos os médulos de software se comunicam entre si corretamente e que o sistema de software atende a
especificacdo de projeto. Uma Especificacdo de Teste de Integracdo de Software deve ser produzida quando
mais de um médulo de software compor o sistema final;

. Teste de configuracdo (se aplicavel) — para cada Especificacdo de Configuragdo, uma Especificacdo de
Teste de Configuracdo associada deve ser produzida. Os testes devem verificar se o sistema foi configurado de
acordo com a especificacdo. Os testes podem tomar a forma de inspe¢ées ou verificagdo da documentagao do
fornecedor;

. Testes Funcionais — funcionalidade que suporta o processo especifico de negdcio com base nas
avaliagOes de risco e do fornecedor (Esta é uma drea na qual a documentacdo do fornecedor pode ser
aproveitada);

. Testes dos Requisitos (URS) - demonstrar que o sistema é adequado para o uso pretendido; isto pode
incluir a realiza¢do de testes da funcionalidade do sistema contra os requisitos pré-definidos, com base no risco;
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. Os testes dos requisitos devem também incluir a entrega e aceitacdo de toda a documenta¢do do

fornecedor, incluindo especificagdes, manuais e desenhos, se ainda foi realizada esta atividade;

. Quaisquer testes posteriores ou mais rigorosos realizados como resultado das avaliaces de risco e do
fornecedor;
. Quaisquer outros aspectos relevantes listados no item 9.7.7.1.2.

9.7.8 Relatorio de Testes

Deve ser gerado relatdrio de teste que resuma as atividades realizadas e os resultados obtidos e que contenha
as conclusdes finais.

A aprovacao do relatério de testes constitui a liberacdo formal do sistema para execucdo das etapas
subsequentes do ciclo de vida.

Os relatérios de testes devem atender os requisitos das especificacdes de teste correspondentes ou no caso de
um relatério de resumo de testes, deve atender com os requisitos da estratégia de teste.

9.8 ATIVIDADES COMPLEMENTARES
9.8.1 Descricao do Sistema
9.8.1.1 Introducgao

Esta secdo busca atender um requisito regulatério recorrente:

“Deve existir uma descricdo atualizada e detalhada do sistema, contendo os principios, objetivos, itens de
seguranca, alcance do sistema e suas principais caracteristicas de uso, e a interface com outros sistemas e
procedimentos.”

A necessidade de uma descricdo do sistema pode ser coberta por uma ou mais especificacées existentes ou
outros documentos ou um documento separado pode ser produzido.

O principal uso de tal documento é ajudar novos usuarios e reguladores a entender o que o sistema faz e como
tal é escrito em uma linguagem nao técnica até onde for possivel.

9.8.1.2 Consideragdes Gerais

A Descricdo do Sistema deve ser mantida por toda a vida util do sistema.

Para sistemas complexos que sdo utilizados por diversos departamentos ou plantas/sitios (ex.: ERU) um
documento separado pode ser o mais adequado. Para sistemas mais simples é pratica comum incluir a descricdo
do sistema em uma outra especificagao ou outro documento.

Uma descricdo completa do sistema, que atenda as expectativas regulatdrias, deve ser estabelecida antes do
sistema ser liberado para uso operacional.

A descricdo do sistema deve ser sujeita a controle de mudancas e revisdo periddica.

9.8.1.3 Conteudo do Documento

A descri¢cdo deve cobrir somente as caracteristicas principais do sistema. Informagao detalhada sobre tépicos
especificos deve ser incluida em outras especificagcdes e ndo repetidas.
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9.8.1.3.1 Introducado

Esta parte deve explicar o contexto do sistema dentro do processo de negdcio e da empresa regulada em geral.
Isto deve ser considerado a partir das seguintes perspectivas:

° Departamental;

. Dentro da planta/sitio;

. Dentro da divisao;

. Do ponto de vista global.

9.8.1.3.2 Funcionalidade do Sistema Principal

Esta parte contempla a descricdo das fun¢des-chave do sistema, tanto em relacdo as BPx quanto as ndo BPx,
sendo que muitas delas podem ser criticas para o negdcio.

As funcOes podem ser agrupadas para manter a descricdo em alto nivel. A utilizacdo de diagramas é encorajada
para explicar relacionamentos entre fun¢ées-chave.

9.8.1.3.4 Ambiente Computacional

Esta parte deve ser coberta por um diagrama de alto nivel apresentando a arquitetura que da suporte ao
sistema, abrangendo, quando apropriado:

. A infraestrutura que da suporte ao sistema (ex.: configuragGes do servidor, arranjos de armazenagem
etc.);

. Interfaces para os usuarios;

. Interfaces para equipamentos;

. Interfaces para outros sistemas;

. Interfaces fora da empresa;

. O fluxo de dados por meio das interfaces;

. Caracteristicas de seguranga tais como firewalls.

9.8.1.3.5 Componentes do Sistema

Uma indicacdo dos componentes principais de hardware e de software devem ser fornecidos. Deve incluir
informacgdo acerca dos servidores e equipamentos de armazenagem, bem como os sistemas operacionais, tipos
de banco de dados e aplica¢Oes. Deve fazer referéncia a qualquer documentacao de configuragao relevante para
o sistema. Um inventario detalhado de todos os componentes do sistema ndo é necessario neste documento.

9.8.1.3.6 Interfaces do Sistema

Esta parte deve contemplar uma visdo geral das interfaces-chave para outros sistemas e equipamentos, assim
como o fluxo de dados entre os sistemas envolvidos.
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9.8.1.3.7 Controle de Acesso

Esta parte deve contemplar uma visao geral das caracteristicas de controle de acesso ao sistema, tanto fisico
(se relevante) quanto ldgico.

9.8.1.3.8 Controles de Seguranc¢a

Esta parte deve contemplar uma visdo geral dos controles de seguranca estabelecidos, tanto fisicos quanto
l6gicos. Estes devem incluir o software para protecao dos dados e registros, como, por exemplo, antivirus e anti-
malware.

9.8.1.3.9 Registros e Assinaturas eletronicos

Deve ser incluida uma descricdo dos tipos de registros eletrénicos criados e gerenciados pelo sistema e os tipos
de assinaturas eletronicas utilizadas, se for relevante.

9.8.1.3.10 Glossarios

Defini¢des de quaisquer termos que nao sejam familiares devem ser fornecidas.

9.8.2 Gerenciamento da Configuracao e de Mudanga

Processos para gerenciamento da configuracdo devem ser estabelecidos de modo que o sistema
computadorizado e todos seus componentes possam ser identificados e definidos a qualquer momento.

Devem ser estabelecidos também procedimentos para o gerenciamento de mudancas. O ponto ou fase na qual
o gerenciamento de mudangas foi introduzido deve ser definido. Este gerenciamento deve ser aplicado tanto
para a fase de projeto quanto para a fase operacional.

Qualquer envolvimento do fornecedor nestes gerenciamentos deve ser definido e acordado.

9.8.3 Revisao de Projeto

Em etapas adequadas do ciclo de vida, revisGes de projeto planejadas e sistematicas das especificacbes do
projeto e desenvolvimento devem ser realizadas. Esta revisdao do projeto deve avaliar os resultados a serem
obtidos para assegurar que eles satisfagam os requisitos especificados. A¢des corretivas devem ser definidas e
desenvolvidas.

O rigor da execucdo da revisdo de projeto e a extensdo da documentacdo deve ser baseada em risco,
complexidade e inovagao.

9.8.4 Gerenciamento da Documentacao

O gerenciamento da documentagdo inclui preparagdo, revisdo, aprovagdo, emissdo, mudancga, retirada e
arquivamento.
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9.8.5 Matriz de Rastreabilidade

Rastreabilidade é um processo para que:

. Os requisitos sejam enderecados e rastreaveis as respectivas especificacdes de projeto e funcionais.
. Os requisitos sejam rastredveis as respectivas verificacoes.

Além de demonstrar cobertura do projeto e da verificacdo, a rastreabilidade ajuda na avaliacdo e no
gerenciamento de mudancas.

A rastreabilidade deve focar nos aspectos criticos para a seguranca do paciente, qualidade do produto e
integridade dos dados e é conhecida como Matriz de Rastreabilidade dos Requisitos

Para produtos nao-configurados, rastreabilidade entre os requisitos do usudrio e a verificacdo realizada pode
ser o suficiente.

Para produtos configurados, a coluna de especificagdo de desenho (Design Specification - DS) pode ser
substituida por uma conexdao com os itens de configuracdo, proporcionando rastreabilidade entre requisitos do
usuario, configuracao e verificacado.

Para aplicacdes customizadas, a rastreabilidade deve ser apresentada desde o nivel de especificacdo de projeto,
passando pelas especificacdes funcionais até a verificacdo dos requisitos do usudrio.

A figura 6 apresenta um exemplo de matriz de rastreabilidade, sendo que AR, significa Analise de Risco.

Requisito Ana.lllse de Espeaﬁcagao Especnfu.:a;ao Teste
riscos Funcional do Projeto
U314 AR1 F2.4.1 D2.5 T1.1
ul1.1.2 AR2 F2.4.5 D2.4 G712
U1.2.1 AR3 F3.1 D1.1 T2.3.1
Ul1.2.2 AR4 F3.2 D1.2 T8.1
u1.2.3 AR5 F3.3 D.3.3 T8.2

Figura 6. Exemplo de Matriz de Rastreabilidade.
Fonte: GAMP5

9.9 RELATORIO DE VALIDAGCAO

9.9.1 Introducgao

Deve ser produzido um relatério de validagdao com foco nos aspectos relacionados a seguranc¢a do paciente, a
qualidade do produto e a integridade dos dados. Ele deve resumir as atividades executadas, quaisquer desvios
ocorridos em relacdo ao que foi planejado, as a¢des corretivas mais importantes e uma declaragdo acerca do
atendimento do sistema ao uso pretendido.
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O nivel de detalhamento do relatdrio deve refletir o risco, a complexidade e a inovagdo do sistema

A estrutura do relatdrio deve refletir a estrutura do plano correspondente.

O relatério deve ser aprovado, pelo menos, pelo dono do processo e a pela Unidade da Qualidade. Pode também
ser apropriado que outros aprovadores do plano correspondente também aprovem o relatdrio, tal como o dono
do sistema.

E comum que se produza um relatério final. Podem existir, contudo outros relatdrios (parcial ou de fases da
validacdo) que alimentem este relatério final ou que seja criado depois para suplementa-lo.

9.9.2 Contelido do Relatério de Validagdao do Sistema Computadorizado
9.9.2.1 Introducgao e Escopo

A introducdo deve refletir o plano correspondente e ressaltar quais diferencas possam ter surgido desde que o
plano foi emitido. Deve conter a seguinte informacao:

. Propdsito e escopo do relatério;

° Quem elaborou o relatdrio e sob que autoridade;

) Resumo da abordagem utilizada;

) Referéncia cruzada aos planos, procedimentos e politicas que nortearam o relatério.

9.9.2.2 Mudangas de Escopo

Pode ser necessario alterar a abordagem inicial. O relatdrio deve ressaltar e justificar tais alteragdes de escopo.

9.9.2.3 Avalia¢ao do Fornecedor

As atividades de avaliacdo do fornecedor devem ser resumidas ou referenciadas a outros documentos-fonte,
tais como um Relatério de Avaliagdao ou Auditoria do Fornecedor.

Se a documentacdo do fornecedor foi aproveitada/utilizada, deve haver uma discussdo sobre as medidas
tomadas para assegurar a sua adequacao.

Informacao ja disponivel em outros documentos nado deve ser repetida.

Conteldo de relatérios de auditoria no fornecedor ndo deve ser incluido no relatério de validacao.

9.9.2.4 Resumo das Atividades

O resumo deve se referir a documentagao existente e ndo deve haver duplica¢do de informagao.

Esta secdo pode incluir subsec¢ses relevantes a cada fase.

9.9.2.5 Resumo dos Resultados Obtidos

O relatdrio deve verificar que todos os resultados esperados no plano de validagao correspondente foram
obtidos e aprovados. Isto inclui a documentacao de desenvolvimento do sistema e Procedimentos Operacionais
Padrdo (POP) necessarios para o suporte operacional.
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9.9.2.6 Resumo dos Desvios e A¢des Corretivas

O relatdrio deve descrever quaisquer atividades e resultados que ndo atenderam as expectativas especificadas
no plano e explicar o seu impacto e as respectivas agoes corretivas. As ages corretivas mais importantes devem
ser ressaltadas e os proximos passos adequados identificados ou referenciados.

9.9.2.7 Declaragdao da Adequacao ao Uso Pretendido

Deve haver uma clara declaracdo sobre a situacdo do sistema e se ele é adequado para o uso pretendido, tendo
em mente quaisquer desvios ou agdes corretivas importantes.

9.9.2.8 Treinamento

O relatdrio deve verificar que o pessoal envolvido com os novos processos, equipamentos ou sistemas tenham
sido treinados e que este treinamento foi documentado.

9.9.2.9 Manutencao do Atendimento e Adequacao ao Uso Pretendido

O relatério deve delinear como a situacdo de atendimento do sistema serd mantida. Isto pode ser
eficientemente atingido referenciando-se as politicas e procedimentos relevantes. Vide os documentos
descritos na Secdo 11 deste Guia.

9.9.2.10 Glossario

Defini¢Ges de quaisquer termos pouco conhecidos devem ser fornecidos.

9.9.2.11 Apéndices

Pode haver a necessidade da existéncia de apéndices, dependendo do propdsito, tamanho e complexidade do
relatdrio, o estilo corporativo da empresa regulada e suas politicas adotadas para a preparagdo de relatorios.

10.LISTA DE INVENTARIO

As empresas reguladas devem manter um inventario de sistemas computadorizados.

O inventario deve apresentar informacgdo resumida sobre cada sistema, descrevendo: nome do sistema;
equipamento ou aplicacdo associado(a); impacto/criticidade em relacdo as BPx; categoria do GAMP;
propriedade (setor, dono do sistema, dono do processo); versdo atual; fornecedor; situagdo de validagao.

Equipamentos automatizados podem ser listados separadamente e duplicagdo deve ser evitada.

O inventdrio deve abranger o nivel de sistemas que dao suporte aos processos do negdcio e nao itens
individuais de hardware (componentes) que devem ser cobertos por procedimentos locais do setor de
tecnologia de informacao.
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Este inventdrio pode ser utilizado para o planejamento das revisdes periddicas.

11.FASE OPERACIONAL DE SISTEMAS COMPUTADORIZADOS
11.1 INTRODUCAO

Esta secdo trata da fase do ciclo de vida do sistema subsequente a sua validacdo, na qual o sistema
computadorizado validado é liberado para utilizacao pelo usudrio final.

A fase operacional pode durar muitos anos e pode incluir mudanga de software, hardware, processo de
negdcio e requisitos regulatorios. A integridade do sistema e de seus dados deve ser mantida por todo o
periodo de sua utilizagdo, incluindo quando for aposentado, e deve ser verificada quando for realizada sua
revisdo periddica.

A medida que se for adquirindo experiéncia com o sistema computadorizado, devem ser buscadas
oportunidades de melhoria para o processo e sistema, com base na revisdao periddica, na avaliacdo dos
dados operacionais e de desempenho, nas analises das causas-raiz das falhas ocorridas. Informacdes obtidas
dos processos de gerenciamento de incidentes e das CAPA’s podem prover dados relevantes para a
avaliacdo do sistema.

O gerenciamento de mudanca deve prover um mecanismo para a ado¢do imediata de melhorias
tecnicamente adequadas de acordo com as abordagens utilizadas para especificacao, projeto e verificacao
descritos neste Guia. O rigor da abordagem, incluindo a extensdo da documentacdo e da verificagdo deve
ser baseada no risco e na complexidade da mudanga.

A tabela 3 apresenta os procedimentos necessarios para o bom andamento da fase operacional do sistema
computadorizado.

Tabela 3. Procedimentos Operacionais Associados a Fase Operacional do Sistema.

Grupos de Processos Procedimentos Secao
Entrega . Processo de Entrega 11.2
Gerenciamento de . Estabelecimento e
servigco e Desempenho Gerenciamento dos Servigos de 11.3
de Desempenho Suporte

. Monitoramento de 11.4
Desempenho
Gerenciamento de ° Gerenciamento de 11.5
Incidentes e CAPA Incidentes ’
. CAPA 11.6
Gerenciamento de ) Gerenciamento de
Mudangas Mudancgas e da Configuracdo do 11.7
Sistema
° Atividades de Reparo 11.8
Auditorias e Revisao ° Revisdo Periddica 11.9
° Auditorias Internas
Gerenciamento da ° Backup e Restauragao 11.10
Continuidade . Continuidade do Negdcio
N 11.11

Recuperacdo de Desastre

. Gerenciamento da 11.12
Segurancga
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Seguranca e . Administracdo do

Administracdo do Sistema 11.13
Sistema

Gerenciamento dos ° Retengdo, Arquivamento

Registros e Recuperagado 11.14

11.2 ENTREGA DO SISTEMA
11.2.1 Introdugdo

Entrega do sistema é o processo de transferéncia da responsabilidade do sistema, do time de projeto ou um
grupo de servico para o usudrio final. E um processo importante, pois a obtencdo da conformidade e a
adequacado ao uso pretendido somente ndo sao suficientes para assegurar uma transferéncia bem-sucedida para
a fase operacional.

O processo de entrega normalmente envolve o time de projeto (grupo de desenvolvimento e/ou fornecedor), o
dono do processo, o dono do sistema e a unidade da qualidade.

11.2.2 Requisitos-Chave

A empresa regulada deve ser capaz de demonstrar a aceitacdo formal do sistema apds a realizacdo de testes e
transferéncia controlada para o ambiente operacional da rotina de trabalho. Esta atividade deve ser
documentada.

11.2.3 Responsabilidades

O gerente de projeto é o responsavel por preparar o sistema para a sua entrega. O dono do processo e o dono
do sistema sdo responsaveis pela aceitagcdo do sistema para uso operacional.

A responsabilidade pela conclusdo de quaisquer agdes excepcionais no momento da entrega deve ser acordada
entre as partes.

Deve ser dada uma consideracdo acerca da definicdo de um periodo para monitoramento do sistema apds a sua
entrega e de uma estratégia de reversdo/retorno no caso de ocorréncia de um problema significativo durante
o periodo de monitoramento.

11.2.4 Execucgao da Atividade de Entrega

A empresa deve definir o escopo, incluindo os itens de configuragdo, o periodo para ocorréncia da entrega e os
critérios de aceitacdo.

A seguir deve estabelecer um plano para realizacdo da entrega, que pode ser um documento a parte ou ser
parte do Plano de Validagdo. Uma lista de verificagdo pode ser utilizada para assegurar a aceitacdo e a
transferéncia de responsabilidades.

O préximo passo é a execucgao das atividades para entregar o sistema para o grupo recebedor.
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Deve ser estabelecido um acordo entre as partes para a conclusdo (justificada) ou transferéncia de quaisquer
questGes abertas e atividades ou documentacdo incompletas do ambiente de projeto para o ambiente
operacional. Para a entrega ser bem-sucedida ndo podem persistir desvios criticos.

Um relatério deve ser preparado, assinado pelo grupo transferidor e pelo grupo recebedor. Este documento
pode ser parte do Relatério de Validacdo do sistema.

11.3 GERENCIAMENTO DO SERVICO DE SUPORTE
11.3.1 Introdugao

As atividades de Estabelecimento e Gerenciamento dos Servicos de Suporte garantem que os servicos de
suporte, sejam internos ou externos, sejam adequadamente especificados e gerenciados. Este processo é
frequentemente gerenciado por meio da utilizacdo dos Acordos de Nivel de Servigo (Service Level Agreement —
SLA).

O gerenciamento do servico e monitoramento do desempenho do sistema sdo relacionados ao gerenciamento
dos registros gerados para evidenciar a operacao e o desempenho adequados do sistema. Adicionalmente, ha
interacdo potencial com o gerenciamento de incidentes, com CAPA’s e com o gerenciamento de mudancas
guando os resultados do servico ou monitoramento indicam que ha problemas que precisam ser corrigidos.

O suporte necessario para cada sistema e como este serd provido, devem ser estabelecidos formalmente. O
suporte pode ser provido por recursos internos e externos. Este processo deve assegurar que acordos para
suporte, planos de manutencado e procedimentos operacionais padrdo sejam estabelecidos.

Os Acordos de Nivel de Servico podem ser estabelecidos separadamente para sistemas individuais ou para cobrir
grupos de sistemas similares (ex.: equipamentos em um Unico laboratério).

Pode ser util haver um formato padrao para os Acordos de Nivel de Servigo e as empresas reguladas, além de
um procedimento operacional padrdo para descrever como preparar um Acordo. Uma abordagem baseada em
risco para definicdo do conteudo e dos detalhes deve ser considerada.

Os Acordos de Nivel de Servico devem ser acordados, entendidos e aprovados, tanto pelo dono do sistema
guanto pelo fornecedor do servico. Estes acordos devem definir, sem ambiguidade, o sistema cujo servico de
suporte serd prestado, devendo definir como o servigco serd provido e as responsabilidades do prestador de
servico e do dono do sistema.

A qualificacao do fornecedor do servigo deve ser assegurada e monitorada por meio de avaliagdes apropriadas,
podendo inclusive haver auditorias no prestador do servico.

11.3.2 Requisitos-Chave

Deve haver um acordo formal com os fornecedores, incluindo uma declaragdo nitida de responsabilidades.
Neste contexto, subentende-se fornecedores, tanto os terceirizados externos quanto outros departamentos da
empresa, pertencentes a outras estruturas gerenciais da empresa.

11.3.3 Responsabilidades

E de responsabilidade do dono do sistema assegurar que o suporte necessdrio seja identificado e que o Acordo
de Nivel de Servico seja estabelecido, seguido, monitorado e relatado.
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E de responsabilidade do dono do sistema assegurar que o fornecedor do servigo seja sujeito a avaliacdo de
fornecedor adequada.

E de responsabilidade do fornecedor do servico assegurar a competéncia do pessoal de suporte e que eles
estejam adequadamente treinados e trabalhem conforme os procedimentos acordados e o Acordo de Nivel de
Servigo.

E de responsabilidade da organizacdo que presta o servico de suporte, identificada no Acordo de Nivel de
Servico, executar os termos do Acordo.

11.3.4 Execucao das Atividades

A atividade de gerenciamento de servigo de suporte envolve a realizacdo das seguintes a¢des, nesta ordem:

) Primeiramente sdo identificadas as necessidades de suporte.

° A seguir é realizada a avaliacdo e a sele¢do do (s) fornecedor(es) do servico de suporte.

. O préximo passo é o estabelecimento do Acordo de Nivel de Servico.

. A etapa posterior envolve o estabelecimento dos procedimentos operacionais padrao para suporte do
sistema.

. A partir de entdo sdo monitorados a Qualidade e o Desempenho do sistema, por meio de auditorias ou

verificagdes de desempenho.

Caso o contrato de suporte ndo atenda as expectativas este deve ser rescindido.

11.4 MONITORAMENTO DO DESEMPENHO DO SISTEMA
11.4.1 Introdugao

O impacto da falha do sistema computadorizado vai variar dependendo da sua criticidade. Quando apropriado,
o desempenho do sistema deve ser monitorado para que os problemas possam ser detectados de modo
oportuno. Esta atividade permite ao usudrio se antecipar a ocorréncia das falhas, por meio da utilizacdo de
ferramentas e técnicas de monitoramento.

O monitoramento do desempenho faz parte de um programa de manutengdo preventiva geral que tem por
objetivo a aquisicdo de dados de desempenho que sdo Uteis para o diagndstico de problemas do sistema. O
monitoramento pode indicar tendéncias que podem indicar problemas de desempenho e que podem ser
utilizadas como parte das a¢Oes corretivas e preventivas (CAPA) para reduzir o tempo de inatividade da aplicacdo
ou sistema.

Os Planos de Monitoramento de Desempenho sdo especificos por sistema. Porém, pode ser pratico desenvolver
um Procedimento Operacional Padrdao sobre como preparar estes planos e desenvolver alguns parametros
genéricos de monitoramento.

O nivel de detalhamento do plano de monitoramento vai depender do risco associado, da complexidade e da
inovacgdo do sistema. Pode ndo ser necessario desenvolver planos de monitoramento para sistemas simples e
de baixo risco, podendo isto ser coberto por algum outro documento.

Os Planos de Monitoramento de Desempenho podem ser integrados aos Acordos de Nivel de Servigo discutidos
na secdo 11.3.1.
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O monitoramento de desempenho pode ser um processo automatico ou manual, ou mesmo a combinagdo de
ambos.

Os registros de monitoramento de desempenho devem ser sujeitos a auditoria interna periddica.

11.4.2 Requisitos-Chave

A necessidade e a extensdo das atividades de monitoramento devem ser baseadas no risco do sistema a
seguranca do paciente, a qualidade do produto e a integridade dos dados.

Os parametros de desempenho apropriados devem ser definidos com base nos riscos identificados.

11.4.3 Responsabilidades

E de responsabilidade do dono do sistema assegurar que o desempenho do sistema seja monitorado e que as
acOes apropriadas sejam tomadas quando necessdrio.

E de responsabilidade do dono do sistema informar ao dono do processo e a Unidade da Qualidade sobre
quaisquer problemas de desempenho que possam causar impacto na seguranga do paciente, na qualidade do
produto e na integridade dos dados, devendo também invocar o Gerenciamento de Incidentes.

11.4.4 Execucdo das Atividades

A atividade de monitoramento do desempenho envolve a realizacdo das seguintes acdes, nesta ordem:

. Realizar a avaliagdo de risco;
° Definir o plano de monitoramento;
° Iniciar o monitoramento do desempenho do sistema, as atividades de controle de mudangas, o

gerenciamento de incidentes e de manutencao;
. Realizar as revisdes e avaliaces periddicas como fonte de dados para a Revisdo Periddica do sistema.
11.4.5 Parametros monitorados

Dependendo dos riscos as BPx das aplicagBes/sistemas instalados e o tipo do equipamento computadorizado
envolvido, as seguintes condi¢Ges devem ser verificadas com ferramentas adequadas, a intervalos apropriados:

. Servidores/estac¢des de trabalho/PCs/sistemas de controle;
. Utilizagdo da CPU;

° Utilizacao do cache;

° Tempo de resposta interativa;

. Numero de transagdes por unidade de tempo;

. Tempo de espera médio do trabalho;

. Utilizacao da capacidade do disco;

. Carga I/O (Entrada/Saida);

. Mensagens de erro do sistema, incluindo falhas do sistema operacional e mensagens de aviso;
° Situacdo do hardware;

° Existéncia de trabalhos em lote criticos;
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° Existéncia de processos criticos;

. Disponibilidade de filas de impressoras;

° Alarmes;

° Redes;

. Disponibilidade de componentes (servidor, roteador, etc.);
. Carga de rede (ex.: numero de colisGes);

° Transmissoes;

° Aplicacoes;

. Monitoramento de mensagens de erro;

. Tempos de resposta;

° Numero de usuarios concorrentes;

. Disponibilidade geral do sistema para os usuarios.

NOTA: Os parametros citados acima sao apenas exemplos e ndo uma lista completa.

11.4.6 Mecanismos de Notificacdo

Dependendo do risco associado ao parametro monitorado, mecanismos tais como um ou mais descritos
abaixo devem ser utilizados para notificar os principais interessados sobre as condicdes de excec¢do ocorridas:

) Mensagem no console do sistema;

) E-mail para o operador do sistema;

) E-mail para os prestadores de servico externos;
° Listas ou registros impressos;

° Alarmes visuais ou sonoros.

11.4.7 Estrutura do Plano de Monitoramento

O plano de monitoramento deve cobrir as seguintes areas:

° Parametros monitorados;

° Limites de alerta;

. Frequéncia de observacdo;

. Ferramenta de monitoramento;

. Mecanismo de notificacdo e pessoa/sistema a ser informado;
. Documentagdo dos resultados do monitoramento;

° Periodo de armazenagem/retencdo dos resultados;

E recomendado utilizar um formato tabular para a documentacio do plano.

11.4.8 Revisdao do Plano de Monitoramento

Os seguintes itens devem ser verificados durante a revisdo do plano de monitoramento:

° Se os parametros e componentes apropriados sdo monitorados;
° Se os riscos determinados na andlise de risco sdo abordados adequadamente;
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. Se os intervalos de tempo e os limites de alerta para os parametros monitorados sdo adequados;

. Se os métodos de notificacdo sdo utilizados e permitem um alerta oportuno;
. Se os resultados do monitoramento sdo retidos com seguranga.

11.5 GERENCIAMENTO DE INCIDENTES
11.5.1 Introdugdo

O processo de gerenciamento de incidentes tem por objetivo categorizar os incidentes de modo a direciona-los
para uma resolugdo oportuna.

Deve haver um procedimento definindo como os problemas relacionados a software, hardware e
procedimentos operacionais serdo capturados, revisados, priorizados, desenrolados, dimensionados e
concluidos.

O objetivo principal do Gerenciamento de Incidentes é assegurar que quaisquer desvios ndo planejados que
possam ter impacto na seguranga do paciente, na qualidade do produto ou na integridade dos dados possam
ser resolvidos antes de causar danos.

O Gerenciamento de Incidentes deve ser desenhado para que o sistema/aplicacdo/servico seja devolvido ao
usuario o mais rapido possivel. Este processo/procedimento normalmente é algo genérico e pode ser aplicado
a todos os sistemas.

Os incidentes devem ser avaliados levando-se em consideracdo qualquer impacto na seguranca do paciente, na
qualidade do produto e na integridade dos dados. A Unidade da Qualidade deve ser consultada para auxiliar na
definicdo dos critérios de aceitacdo a serem utilizados nesta avaliagdo e para auxiliar na avaliacdo do incidente.

11.5.2 Requisitos-Chave

O processo de gerenciamento de incidentes deve assegurar que eventos operacionais que ndo fagam parte da
operacdo padrdo (ex.: desvios, problemas e erros) sejam identificados, avaliados, resolvidos e concluidos de um
modo oportuno. Estas atividades devem ser documentadas.

11.5.3 Responsabilidades

E de responsabilidade do dono do processo assegurar que o processo de gerenciamento de incidentes e o
procedimento estejam estabelecidos para dar suporte ao sistema.

E de responsabilidade do especialista no assunto (SME) avaliar os incidentes ocorridos e consultar a Unidade da
Qualidade sobre aqueles que tenham impacto na seguranga do paciente, na qualidade do produto ou na
integridade dos dados e aplicar as devidas a¢des corretivas.

E de responsabilidade do dono do sistema assegurar que os incidentes sejam resolvidos e concluidos quando
for aplicavel.

E de responsabilidade da Unidade da Qualidade assegurar que os procedimentos associados ao gerenciamento
de incidentes sejam seguidos e que as a¢des adequadas tenham sido realizadas e documentadas.

11.5.4 Execucao das Atividades

As atividades de gerenciamento de incidentes envolvem a realizagdo das seguintes ag¢des:
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° Identificar e registrar o incidente;

. Avaliar o incidente. O resultado desta avaliacdo pode ser uma das seguintes op¢des: ndo ha necessidade
de tomada de ac¢do; tomada de acdo de acordo com procedimento pré-estabelecido; encaminhar para
competéncias superiores;

. Resolucdo do problema e preparacao do relatério de incidente;

° Conclusdo/fechamento do incidente.

11.6 ACOES CORRETIVAS E PREVENTIVAS (CAPA)
11.6.1 Introdugao

As atividades CAPA envolvem o processo de investigacao, entendimento e correcao de discrepancias com base
na analise da causa raiz, de modo a evitar a sua recorréncia.

No ambiente operacional as atividades CAPA relacionadas aos sistemas computadorizados devem fazer parte
do sistema geral de atividades CAPA existente para as demais dreas. Quando os incidentes ocorrem, ou quando
as oportunidades de reducdo das falhas do sistema sdo identificadas por outros meios, as acGes corretivas e
preventivas devem ser identificadas e processos devem ser estabelecidos para assegurar que as CAPA’s sejam
implantadas efetivamente.

O processo CAPA é fortemente associado com o processo de Gerenciamento de Incidentes e o processo de
Reparo.

O processo CAPA normalmente é genérico, ou seja, um processo pode ser aplicado a todos os sistemas. A
empresa regulada deve avaliar se manterd um registro de CAPA para todos os sistemas ou um registro para
grupos de sistemas similares ou um registro para cada sistema.

Qualquer agdo corretiva ou preventiva tomada para eliminar as causas de uma ndo conformidade real ou
potencial deve possuir um grau de acordo com a magnitude dos problemas e proporcional aos riscos
encontrados.

Os registros das CAPA’s devem ser sujeitos a auditorias internas periddicas.

11.6.2 Requisitos-Chave

O processo CAPA deve cobrir:

. As agdes corretivas de um problema identificado ou de um problema potencial;

. A determinacdo da causa raiz e tomada de ac¢do corretiva para potencialmente evitar a recorréncia de
um problema similar;

. A acdo preventiva para evitar a recorréncia de um problema potencial similar, quando apropriado;

. Avaliacdo da eficacia das acGes tomadas.

Deve ser estabelecido um procedimento para registrar e analisar os incidentes e permitir que a acao corretiva
seja tomada. Estas atividades devem ser documentadas.

11.6.3 Responsabilidades

E responsabilidade do dono do processo assegurar que um processo CAPA seja implantado para o sistema
computadorizado e que as responsabilidades sejam delegadas para o dono do sistema.
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E responsabilidade da Unidade da Qualidade assegurar que os procedimentos CAPA sejam seguidos e acdes
apropriadas tenham sido tomadas e documentadas.

E responsabilidade do especialista no assunto (SME) assegurar que as acdes corretivas e preventivas acordadas
sejam realizadas e completadas.

11.6.4 Execugao das Atividades

As atividades de CAPA envolvem a realizacdo das seguintes ac¢des:

1. Identificacdo e registro do problema;

2. Determinacao da acdo emergencial a ser tomada;

3. Determinacdo da provavel causa raiz. Esta atividade pode comecar a partir da imediata corre¢ao do
problema. Normalmente envolve um time multidisciplinar;

4, Determinacdo da Acdo Preventiva. Esta acdo pode envolver Gerenciamento da Documentacdo,
Gerenciamento de Mudanga, Treinamento, Suporte e Administracao;

5. Registro do resultado obtido. Deve ser escrita uma justificativa racional caso nenhuma acdo seja
tomada;

6. Avaliacdo do sucesso da Agdo Corretiva e/ou Agdo Preventiva realizada(s).

11.7 GERENCIAMENTO DAS MUDANGCAS E DA CONFIGURAGAO DO SISTEMA
11.7.1 Introducao

O gerenciamento de mudancgas é uma atividade critica e fundamental para a manutencdo da conformidade dos
sistemas e dos processos. Todas as mudangas propostas durante a fase operacional do sistema, sejam elas
relacionadas a software, hardware, infraestrutura ou utilizagdo do sistema, devem ser sujeitas a um processo
formal de controle de mudancas. Este processo deve assegurar que a mudanca proposta seja adequadamente
revisada para avaliagdao do impacto e risco da sua implantag¢do. O processo deve assegurar que as mudangas
sejam adequadamente avaliadas, autorizadas, documentadas, testadas e aprovadas antes de sua implantacao
e devidamente concluidas.

Algumas atividades tais como substituicdes e tarefas administrativas do sistema devem ser cobertas por
processos de reparo e de administragdo do sistema.

O gerenciamento de mudangas deve prover um mecanismo para uma pronta implantagdo de melhorias
continuas de processos e sistemas com base na revisdo e avaliacdo periddica, nos dados operacionais e de
desempenho e nas analises das causas raiz das falhas ocorridas.

O Gerenciamento da Configuragdo inclui aquelas atividades necessarias para definicdo precisa do sistema
computadorizado a qualquer momento do seu ciclo de vida, desde a etapa inicial de desenvolvimento até a sua
aposentadoria.

Um item de configuracdo é um componente do sistema que nao é alterado como resultado de uma operacao
normal do sistema. Itens de configuragao sé podem ser alterados por meio de um processo de gerenciamento
de mudancas. Devem existir procedimentos formais para identificar, definir e estabelecer os itens da
configuracdo inicial e para controlar e registrar as modificagcGes e liberaces de itens de configuracao, incluindo
atualiza¢Ges e pacotes.
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O Gerenciamento da Configuracdo e o Gerenciamento de Mudangas sdo intimamente relacionados. Quando
mudangas sdo propostas, ambas as atividades precisam ser tratadas em paralelo, particularmente durante a
avaliacdo do impacto das mudancas.

Ambas atividades devem ser aplicadas ao escopo completo dos sistemas incluindo os componentes de hardware
e software e a respectiva documentacao e registros associados, particularmente aquelas com impacto em BPx.

11.7.2 Requisitos-Chave

O gerenciamento de mudancas deve continuar até a aposentadoria do sistema. Se os dados sdo mantidos depois
do sistema aposentado, o gerenciamento destes dados deve estar sujeito ao controle de mudancas.

Todas as mudangas devem ser revisadas, avaliadas quanto ao risco e impacto, autorizadas, documentadas,
testadas e aprovadas antes de sua implantagao.

A configuracdo de hardware e software deve ser documentada durante todo o ciclo de vida do sistema. O nivel
de detalhamento deve ser suficiente para permitir que o sistema seja reconstruido em caso de perda total do
sistema.

Os testes de verificacdo das mudancas devem ser proporcionais ao risco a seguranca do paciente, a qualidade
do produto e a integridade dos dados.

11.7.3 Responsabilidades

E responsabilidade do Dono do Processo assegurar que um sistema de gerenciamento de mudancas e de
configuracdo esteja implantado.

E responsabilidade da Unidade da Qualidade assegurar que os procedimentos existentes para estas atividades
sejam seguidos.

E responsabilidade de cada membro do time associado a cada mudanca executar a sua parte no processo de
modo correto.

11.7.4 Gerenciamento de Mudangas

Esta atividade segue as mesmas diretrizes seguidas por outras areas relevantes as Boas Praticas de Fabricagao.

Contudo, processos especificos ou variacées do processo padrdo podem ser necessarios para os seguintes tipos
de mudancgas:

. Substituicdes por componentes similares;
. Mudangas na administracao do sistema;
o Mudangas emergenciais;

. Mudangas temporarias;

. Mudangas globais.

Os dados de monitoramento de desempenho do sistema podem ocasionar uma proposta de mudanca, podendo
estes dados serem utilizados para apoiar a avaliacao do risco e o impacto e na mudancga proposta.
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11.7.5 Gerenciamento da Configuracao

O gerenciamento da configuracao durante a fase operacional deve comecar com a configuracdo denominada
de linha de base (inicial) e os registros de gerenciamento de configuracao associados. Estas informag¢des devem
fazer parte da etapa de entrega de sistema pelo time de validacdo para o ambiente operacional (rotina).

O Gerenciamento da Configuracdo consiste das seguintes atividades:

. Identificacdo da Configuracdo — O QUE deve ser mantido em controle;
. Controle da Configuragdo — COMO executar o controle;

. Situacdo da Configuragdo — COMO documentar o controle;

. Avaliacdo da Configuracdo — COMO verificar o controle.

Deve haver um procedimento operacional padrao envolvendo as atividades, responsabilidades, procedimentos
e cronogramas relacionados ao gerenciamento da configuracdo durante a fase operacional do sistema.

O gerenciamento da configuracdo e os registros associados fazem parte essencial da atividade de recuperacao
de desastre, onde o sistema e seus componentes podem ser corretamente remontados e integrados para o
reestabelecimento operacional do sistema computadorizado.

11.7.6 Identificagao da Configuracao

Os componentes dos sistemas sujeitos a gerenciamento de configuragdo devem ser claramente estabelecidos.
O sistema deve ser desmembrado em itens de configuragdo, que devem ser identificados durante a etapa de
definicdo das especificacdes e do desenvolvimento.

Um item de configuracdao é um componente do sistema que ndo se altera como resultado de uma operagao
normal do sistema. Itens de configuragdo devem ser modificados apenas pela aplicagdo do gerenciamento de
mudancas. Exemplos de itens de configuragdo sdo: software de aplicagdo; software embutido, componentes de
hardware e documentagao do sistema.

A lista formalmente estabelecida dos itens de configuracdo e suas versdes sdo denominadas de configuracdo de
linha de base (Configuration baseline).

11.7.7 Controle da Configuragao

Mudangas nos itens de configuracdo devem ser coordenadas e controladas. Isto inclui as seguintes atividades:

° Controle da versao;

° Controle da mudancga;

. Armazenagem do item de configuracao;
. Controle de entrega.

Um nome e nimero de versao Unicos devem ser utilizados para identificar cada item de configuragao.

O controle de mudancas deve ser aplicado para cada item de configuracdo. Mudancas de hardware, software e
configuragdo devem ser realizadas por pessoas autorizadas e controles devem ser mantidos.
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11.7.8 Situacao da Configuragao

Deve existir documentacao demonstrando a situacdo e o histérico dos itens de configuracao. Tal documentacao
deve incluir: detalhes das mudancas realizadas; nimeros das ultimas versoes e identificadores de liberagado. Isto
evidencia que as especificacdes do sistema sao revisadas, atualizadas e aprovadas.

Esta atividade pode ser executada de varios modos, incluindo por meio de um documento com versao
controlada descrevendo a configuracao de linha de base ou por meio de ferramentas automatizadas.

11.7.9 Avaliagdo da Configuragao

Todas as atividades documentadas devem ser sujeitas a gerenciamento para assegurar que a situagdo do
sistema é exata e atualizada e prové uma fonte para auditoria do gerenciamento de configuragdo do sistema.

A revisdo periddica dos sistemas em operagdo deve incluir a verificacdo de que atual informacgdo acerca da
configuracdo do sistema esteja correta e exata.

11.7.19 Execucgdo das Atividades

As atividades de gerenciamento de mudancas e de configuracdo envolvem a realizacdo das seguintes acoes,
sendo que somente os itens 2, 4 e 6 estdo relacionados ao gerenciamento da configuragao, especificamente:

1. Proposta para mudanca — registrar os detalhes para a motivacdo da mudanca e preparar os requisitos
do usudrio para a mudanca proposta;

2. Avaliagdao do impacto da alteragao — identificagdo do impacto regulatdrios e nos registros; identificagao
dos itens de configuracdo (componentes do sistema) afetados;

3. Decisdo sobre a proposta — aceitar ou rejeitar;

4, Desenvolvimento do processo — Inclui: software, hardware e atualizacao da documentagao;

5. Teste da mudancga implantada;

6. Aprovagdo e implantacdo — Itens a serem considerados: treinamento; atualizacdo de processos do

negdcio e comunicagao;
7. Fechamento.

Os registros das atividades associadas ao gerenciamento de mudancgas e de configuragdo devem ser sujeitos a
auditorias internas periddicas.

11.8 ATIVIDADES DE REPARO DO SISTEMA
11.8.1 Introdugao

O Reparo do Sistema é a atividade que consiste no gerenciamento de consertos ou substituicdo de componentes
que apresentem falhas ou defeitos. O objeto de reparo pode ser até um item de configuracdo. E uma forma de
controle de mudanga na qual as especificagdes relevantes ndo sao alteradas.

O conserto ou a substituicdo de componentes de sistemas computadorizados que apresentem falha ou defeito,
geralmente relacionados a hardware ou infraestrutura, devem ser gerenciados de acordo com procedimento
definido. Tais atividades devem ser autorizadas e implantadas somente dentro de um contexto de
gerenciamento de controle de mudancgas.
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Muitas atividades de reparo sdo emergenciais e requerem rdpida resolucdo. Portanto, o processo de
gerenciamento de incidentes e de controle de mudancas deve ser estruturado de modo a permitir que tais
atividades possam ocorrer sem demora ou sem haver aumento de risco a integridade operacional do sistema
computadorizado.

O processo de reparo pode ser integrado ao processo de gerenciamento de mudanca e de configuragao, mas é
possivel ser utilizada uma rota mais simplificada.

Quando a falha (ou o reparo) puder impactar a seguranca do paciente, a qualidade do produto ou a integridade
dos dados, entdo um processo de gerenciamento de incidentes deve ser iniciado.

Os registros de reparos ou substituicdes devem ser sujeitos a auditorias internas periddicas e sua revisao deve
formar parte do processo de gerenciamento de desempenho.

11.8.2 Requisitos-Chave

Os procedimentos a serem seguidos em caso de falha ou defeito do sistema devem ser estabelecidos, aprovados
e verificados.

Quaisquer falhas e acdes corretivas tomadas devem ser registradas.

Deve ser estabelecido um procedimento para registrar e analisar erros e permitir que agdes corretivas sejam
tomadas.

Estas atividades devem ser documentadas.

11.8.3 Responsabilidades

E de responsabilidade do dono do sistema identificar aqueles componentes que sdo elegiveis para reparo ou
substituicdo. Informacdo relevante obtida na fase de projeto/validacdo pode ficar disponivel antes e apds a
entrega do sistema, como por exemplo uma lista de pegas sobressalentes para quando o sistema ser tornar
operacional.

E de responsabilidade do dono do sistema assegurar que os procedimentos sejam seguidos.

E de responsabilidade do time que efetua o reparo (ou substituicio) executar o procedimento de modo
completo e exato, incluindo as atualiza¢des dos registros quando necessario (ex.: livro de registro).

E de responsabilidade da Unidade da Qualidade assegurar que os procedimentos de reparo sejam seguidos e as
acoes apropriadas sejam tomadas e documentadas.

11.8.4 Execucdo das Atividades
As atividades de gerenciamento de incidentes envolvem a realiza¢do das seguintes ag¢des:

1. Identificacdo da falha (podendo ser via gerenciamento de incidentes);
2. Avaliagdo do impacto — identificacdo do impacto nos processos e registros regulados; identificacdo dos
itens de configuracdao (componentes do sistema) afetados; definicdo dos documentos e requisitos de testes;
3. Avaliacdo e determinacao da ac¢do a ser tomada — conserto ou substitui¢ao;
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4. Realizar o conserto ou a substituicao — incluindo hardware e atualizacdao da documentacao e dos livros

de registros;
5. Verificacdo do reparo ou substituicao;
6. Retorno ao uso — comunica¢ao aos usuarios.

Nota: Os itens 2 a 6 devem contemplar o gerenciamento da configuracao.

11.9 REVISAO PERIODICA
11.9.1 Introdugdo

As revisdes periddicas sao utilizadas durante todo a vida operacional do sistema computadorizado para verificar
gue este permanece compativel com os requisitos regulatérios, apto para o uso pretendido e atende as politicas
e procedimentos da empresa. As revisdes devem confirmar que, para os componentes do sistema, o suporte
necessario e os processos de manutencdo e controles regulatdrios esperados (planos, procedimentos e
registros) estao estabelecidos.

As revisOes periédicas devem ser:

. Programadas a intervalos apropriados condizentes com impacto e a histdria operacional do sistema.
AvaliacOes de risco devem ser utilizadas para se determinar se os sistemas estdo no escopo e se a frequéncia
para a realizacdo da revisdo periddica é adequada;

) Executadas de acordo com um procedimento pré-definido;

° Documentadas e com as a¢des corretivas rastredveis.

O processo de revisdo periddica deve ser genérico e aplicavel a todos os sistemas.

Pode ser util desenvolver listas de verificagdo (checklists) para realizar as revisoes.

11.9.2 Requisitos-Chave

Um processo para definicdo do tempo e agendamento das revisdes periddicas deve ser definido. Os periodos
para revisdo dos sistemas devem ser baseados no impacto do sistema, na sua complexidade e inovagdo. As
decisGes tomadas com base em risco devem ser documentadas.

Problemas encontrados durante a revisdo devem ser documentados, juntamente com as ag¢des corretivas
tomadas. Devem ser avaliadas as implicagdes maiores relacionadas a estas a¢des corretivas.

As acOes corretivas devem ser resolvidas e aprovadas.

11.9.3 Responsabilidades

E de responsabilidade do dono do processo assegurar que as revisdes periddicas sejam conduzidas e que sejam
dadas respostas apropriadas as conclusdes da revisao.

E de responsabilidade da Garantia da Qualidade assegurar que as revisdes periddicas sejam agendadas,
executadas e documentadas.
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A revisao deve ser conduzida por um ou mais pessoas dependendo do escopo da revisdo. Participantes podem
incluir: Unidade da Qualidade; o Especialista no Assunto; usudrios; Tecnologia de Informagdo; Engenharia;
Assuntos Regulatérios. As conclusdes devem ser documentadas.

11.9.4 Cronograma para Revisao

Frequéncias para realizacdo de revisGes periddicas devem ser baseadas no impacto do sistema, na sua
complexidade e inovagao.

Métodos aceitaveis incluem:

. Por sistemas, sendo a frequéncia definida nos respectivos relatérios de validagdo do sistema;
. Baseado em revisdes regulares e andlise do inventdrio de sistemas;

) Baseado em eventos especificos, sejam planejados ou ndo;

. Baseado no numero e na complexidade das solicitacGes de mudancas.

Qualquer que seja o0 método (ou combinagdo destes) escolhido, isto deve ser documentado e aprovado pela
alta geréncia da empresa regulada e os critérios para decisdo e as responsabilidades devem ser claramente
definidos.

11.9.5 Revisao de um Sistema
11.9.5.1 Preparagao
Informacdes relevantes deverdo estar disponiveis, para realizagdo da revisdo, tais como:

° Documentagdo do sistema, incluindo: planos, especificagbes, testes, relatdrios, rastreabilidade,
documentac¢do de gerenciamento de risco, revisdes de projeto, manuais do usuario, materiais de treinamento
e registros;

° Procedimentos Operacionais Padrdao de operagado e de manutencao;

. Informacgado sobre o gerenciamento da configuragao;

. Informacgado sobre gerenciamento de mudangas;

° Registros de incidentes;

. Informacdo sobre seguranca e controle de acesso;

. Relatdrios de quaisquer auditorias anteriores dos sistemas individuais;
. Relatério de Validagao.

Os objetivos, o time e a agenda para a realizacdo da revisdo devem ser definidos. O time de revisdo deve
assegurar que o material de referéncia necessario e as pessoas estejam disponiveis e que o dono do processo
esteja comprometido com os resultados da revisao.

11.9.5.2 Conducao da Revisao

Problemas encontrados durante a revisdo devem ser documentados, juntamente com as ag¢des corretivas
recomendadas. Dependendo do processo de gerenciamento criado pela empresa, uma auditoria de
acompanhamento pode ser agendada.

Durante a definicdo da agenda para a revisdo, os seguintes pontos devem ser considerados:
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A documentacdo deve estar completa, atualizada e correta, incluindo:

v Especificacdo e verificacdo;
v Operagao e manutengao;
4 Lista de itens de configuracao.
. Registros de quaisquer mudancas feitas no sistema;
. O nivel de mudanga realizada no sistema e a natureza da mudanga;
. Acles excepcionais requeridas por um Relatdrio de Validacao;
. Relatdrios de auditorias anteriores e as respectivas acdes tomadas;
o Quaisquer controles implementados para gerenciar riscos que estejam ainda em funcionamento
efetivo;
. Evidéncia de operacdo instavel ou ndo confiavel;
. Mudangas no ambiente, processo ou requisitos do negdcio, legislacdo ou melhores praticas aceitas;
° Procedimentos operacionais;
. Planejamento de Continuidade do negdcio;
) Pessoal (incluindo qualificagGes, treinamento, experiéncia e continuidade);
. Segurancga do sistema e controle de acesso;
. Manutencgdo do sistema e registros de incidentes;
) Backups de software e de dados.

11.9.6 Execucdo das Atividades
As atividades de revisdo envolvem a realizagdo das seguintes a¢des:

1. Definicdo da politica e processo para estabelecimento do tempo e do agendamento das revisdes
periddicas — Pode ser especifico por sistemas, definido nos respectivos Relatdrios de Inspecdo; definidos na Lista
de Inventdrio de Sistemas Computadorizados, baseados gatilhos ou em eventos;

2. Preparagdo para a realizagdo da revisdo — A evidéncia pode incluir planos, registros de
incidentes/mudancas, auditorias ou revisdes anteriores;

3. Execucdo da revisdo;

4, Documentagdo dos resultados da revisao;

5. Execucdo da Acdo Corretiva, se aplicavel.

11.10 BACKUP E RESTAURAGAO

11.10.1 Introdugao

Backup é o processo de copiar os registros, dados e software para protegé-los contra perda de integridade ou
disponibilidade do original. Restauracdo é a subsequente restauracao de registros, dados ou software quando
requisitado/necessario.

Backup e restauragdo ndo deve ser confundido com arquivamento e recuperagao.
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11.10.2 Requisitos-Chave

Procedimentos devem ser estabelecidos para descrever e discriminar os backup’s de registros, dados e software,
realizados na rotina, para um local de armazenagem seguro e adequadamente separado do local de
armazenagem primario. A frequéncia da execucdo do procedimento de backup deve ser baseada em uma
avaliacdo de risco.

Devem existir procedimentos escritos para assegurar a restauracdo e a manutencdo dos registros e dados
relevantes as BPF, no caso de ocorréncia de falhas.

O procedimento de backup, instalacGes de armazenagem e midia utilizada devem assegurar a integridade dos
dados. Deve haver um registro do backup realizado, com referéncias a midia utilizada para a armazenagem.

O meio de armazenamento utilizado deve ser documentado e justificado quanto a sua confiabilidade.

Os processos de backup devem ser verificados quando forem estabelecidos. Adicionalmente, deve haver
procedimentos e planos para execuc¢ao regular de teste da capacidade de execucdo de backup e restauragao.
Estas acGes devem ser documentadas.

11.10.3 Responsabilidades
O dono do processo é o responsavel pela:

) Definicdo dos dados que necessitem de backup, devendo incluir os dados relevantes as BPF;
) Definicdo da disponibilidade e requisitos de controle de acesso aos dados relevantes as BPF.

O dono do sistema é o responsavel por:

. Assegurar que a organizagdo do backup e da restauragao do software para o sistema operacional esteja
definida atendam as regula¢des aplicaveis, de acordo com as diretrizes da Garantia da Qualidade, quando
aplicavel;

° Assegurar o adequado desempenho do backup e da restauracdo do software e dos dados para o sistema
operacional;

. Assegurar os controles de acesso apropriados.

11.10.4 Processo de Backup e Restauragao
11.10.4.1 Midia de Backup

O backup deve ser realizado em midia adequada e esta deve ser utilizada de acordo com a recomendacgao dos
fabricantes

Na selecdo e utilizacdo da midia de armazenagem devem ser considerados os seguintes pontos:

° A expectativa média de sua vida util;
. As condi¢Bes ambientais aceitaveis para sua armazenagem;
o Requisitos para sua verificacao, renovagao e sobrescricdo.

OrientagGes sobre armazenagem, transporte e manutenc¢do dos varios tipos de midias, magnéticas e dticas,
utilizados na armazenagem de dados estdo disponiveis, em geral, na documentacdo fornecida pelo fabricante
do produto.
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11.10.4.2 Backup do Sistema Operacional

Os backups de software sao criados para assegurar que a Ultima e correta versao do software esteja disponivel
e possa ser restaurada em curto espaco de tempo e sem erro, em caso de falha ou apds alteracdes realizadas
durante o desenvolvimento.

Todos os componentes de software necessarios para o sistema operacional devem ser incluidos no escopo do
backup para assegurar que todo o sistema possa ser restaurado.

O processo de backup do software deve ser definido e documentado. Este backup pode ocorrer:

. Apds toda modificagdo do software, sendo que neste caso a realizacdo do backup dos componentes
modificados do software pode ser suficiente. Devendo ser esta atividade documentada como parte do controle
de mudancas;

) A intervalos regulares (ex.: anualmente) como backup completo, com base no risco e na natureza do
negocio.

As cépias de backup devem ser armazenadas em local seguro.

A midia de backup deve ser fisicamente segura e protegida de fogo, agua e outros perigos. O processo de
armazenagem, padrdes e acessos devem ser definidos e documentados.

Pelo menos duas geracoes de copias de backup devem ser armazenadas: a atual e a anterior a ultima alteracdo
realizada. Com base no risco, pode ser aconselhdvel manter mais geracdes para evitar a possibilidade de
propagacdo de erros em todas as copias de backup disponiveis.

Os seguintes dados devem ser claramente associados com a midia de backup, seja no rétulo, seja em livro de
registro, de modo seguramente rastreavel:

. Data de criagao;

° Designacgao do sistema;

° Designacdo do software;

. Versdo e/ou software/firmware nimero de construcdo (build number), se aplicavel;
. Numero atual (geragdo e possivel multiplos backups);

. Razdo para o backup do software;

° Data do backup;

. Identidade da pessoa que realizou o backup.

Backups do software devem ser realizados enquanto o sistema estiver em operagdo. Registros dos backups
realizados devem ser mantidos. As instrucdes para realizacao de backup e restauracao devem ser armazenadas
de modo seguro juntamente com a midia de backup.

Com base no risco e no processo de backup, as operacdes de backup devem ser revisadas periodicamente e a
restauracdo do backup deve ser periodicamente executada para verificar se ird funcionar corretamente quando
necessario.

11.10.4.3 Backup dos Dados

Dados eletronicos relevantes as BPF devem ser mantidos de modo seguro pelo tempo de retencdo definido.
Enguanto os dados sdo frequentemente mantidos em disco rigido utilizando-se conceitos de redundancia ou
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discos espelhados, backups adicionais de dados relevantes as BPF formam uma parte-chave para se evitar a
perda de dados em caso de falha do sistema. Os dados devem ser recuperaveis em curto espaco de tempo e
sem erro e cdpias mantidas remotamente para se evitar perda devido a alguma falha comum em um local (ex.:
fogo). O tipo e a frequéncia de execugdo do backup devem ser baseados no risco.

Os dados devem ser periodicamente salvos na midia de backup. O dono do sistema deve estabelecer e
documentar a organizagao dos backups de dados, cobrindo os seguintes aspectos:

. Tipos de backup (completo ou incremental);
° Intervalo: diario, semanal, mensal, trimestral, anual ou nao ciclico (retengdao permanente);
. Numero de geracdes. O numero de geracdes define o niUmero de backups identicamente realizados que

sdo mantidos. Visto que as midias de backup sado frequentemente reutilizadas, apds o numero de geragbes ser
atingido, os backups subsequentes serdo sobrescritos sobre o backup mais velho. Por exemplo: se o nimero de
geracOes definido for quatro, o quinto backup ird sobrescrever o primeiro, o sexto ird sobrescrever o segundo e
assim por diante;

. Falha do backup — AcGes a serem realizadas em caso de falha do backup devem ser estabelecidas, tais
como a repeticdo do backup durante o dia. As agOes executadas em caso de falhas devem ser documentadas
(ex.: livro de registro) pela pessoa responsavel pelo sistema computadorizado;

) Rotulagem da Midia de Backup. Os seguintes itens devem constar no rétulo da midia, ou registrado em
livro de registros: designacdo do sistema; designacdo do software/dados; versdo e/ou nimero de construcdo
do software/firmware (se aplicavel); data de criacdo; data do primeiro uso; nimero atual (geracdes, possiveis
multiplos backups); data do backup; razdo para o backup e identidade do operador;

. Duracdo de utilizacdo. A midia deve ser somente utilizada pelo tempo que tem garantia;
° O tipo de midia utilizada deve ser documentado;
. Local de Armazenagem. Os locais de armazenagem devem ser seguros e adequadamente identificados

e rastredveis;

. Ferramentas de Backup de Dados e Procedimentos Correspondentes. Dados relevantes as BPF devem
ser armazenados de forma adequada que permita sua restauragao. A localizagdo e o nome do procedimento de
controle devem ser documentados. Os procedimentos devem cobrir a restaurac¢do, as atividades de verificagao
e reinicializagao apds falha do sistema;

. Revisdo do Backup de dados. O dono do processo, ou pessoa delegada, é responsavel por assegurar a
bem-sucedida realizacdo do backup. Falhas devem ser investigadas e midias de armazenagem com defeitos
potenciais devem ser descartadas e substituidas. As aces devem ser documentadas em livro de registros.

11.10.4.4 Restauragao

Procedimentos escritos e testados devem ser utilizados para execugao da restauragdo. Quando a restauragao
for realizada manualmente, isto deve ser registrado e assinado.

O dono do processo, ou pessoa delegada, deve autorizar a restauracdo de dados. Estas pessoas sdo os
responsaveis por assegurar que o procedimento de restauracdo esteja em conformidade com as regulagdes de
Boas Praticas.

Se a restauracdo for motivada por razées técnicas, o dono do processo e o dono do sistema devem fazer uma
avaliacdo sobre o processo e os possiveis riscos. O método de restauragao utilizado e o controle da operagao de
restauracdo devem ser documentados.
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11.10.4.5 Integridade por Longo Periodo

As midias de armazenagem eletrénicos se degradam com o passar do tempo, portanto, a reutilizacdo da midia
deve ser realizada de acordo com as orientagdes do fabricante com relagdo a sua vida util.

No caso improvavel de que uma cépia de backup seja mantida por um periodo que se aproxima do fim de vida
util da midia, a integridade dos backups contidos na midia deve ser revisada de acordo com as especificacdes
do fabricante. E preferivel copiar os dados em uma midia nova a revisar a midia antiga.

Os procedimentos de backup e de restauracdo devem ser verificados periodicamente. A frequéncia deve ser
baseada no risco. Esta verificacdo pode ser realizada por midia, da restauracao do backup para um sistema de
teste e verificando-se a sua correta operagdo.

Uma abordagem comum e pragmadtica consiste em combinar a verificacdo do processo de backup com o teste
de recuperacdo de desastre. A restauracao do backup para o sistema rodando em produgdo, com o propdsito
de se realizar um teste, ndo é recomendavel, pois um erro no procedimento pode resultar em perda de dados.

Os procedimentos de backup e restauracao devem ser verificados durante a revisao periddica do sistema. As
conclusdes devem ser documentadas.

11.10.5 Execucdo das Atividades

As atividades de backup e restauragdo envolvem a realizacao das seguintes acdes:

1. Avaliacdo de risco, levando-se em conta a probabilidade e risco de ocorréncia de danos;

2. Definicdo da estratégia para a realizacdo das operagdes de backup, abrangendo: frequéncia, local de
armazenagem, tempos de respostas necessarios, periodo de retencdo e midia de armazenagem;

3. Desenvolvimento dos procedimentos escritos de backup e de restauragdo, abrangendo:
responsabilidades, treinamento e documentacao;

4, Definicdo dos procedimentos e planos de testes para verificacdo das opera¢des de backup e de
restauragao;

5. Execucdo dos testes, documentando os resultados e as a¢gdes tomadas;

6. Execugdo das operagdes de backup de acordo com procedimento estabelecido;

7. Monitoramento do sistema durante sua vida operacional.

11.11 PLANEJAMENTO PARA CONTINUIDADE DO NEGOCIO/RECUPERAGAO DE DESASTRE

11.11.1 Introdugao

O Planejamento para Continuidade do Negdcio consiste em uma série de atividades e processos relacionados
com a garantia de que a empresa regulada estd totalmente preparada para responder efetivamente quando da
ocorréncia de falhas e perturbacgdes.

Processos criticos para o negdcio e sistemas que ddo suporte a estes processos devem ser identificados e seus
riscos associados devem ser avaliados. Planos devem ser estabelecidos e exercitados para assegurar a oportuna
e efetiva retomada destes processos e dos sistemas criticos para o negdcio.

O Plano para Continuidade do Negécio define como o negdcio pode continuar a funcionar e como lidar com os
dados apds a ocorréncia de falhas. Define as etapas necessarias para a restauracdo dos processos do negdcio
apds a ocorréncia de desastre e como os dados gerados durante a ocorréncia deste evento devem ser

79

Guia para Validagéo de Sistemas Computadorizados
Guia n° 33/2020 — verséo 1, de 26/03/2020



gerenciados. Também identifica os gatilhos para se invocar o Plano, os papéis, as responsabilidades e a
comunicac¢do necessaria.

Uma das atividades realizadas durante a atuacao do Plano para Continuidade do Negdcio, envolve a criagdo de
planos aprovados e treinados/exercitados para a recuperagdo de sistemas em caso de ocorréncia de um
desastre. Estes planos devem ser detalhados com relacdo as precaucdes a serem tomadas para minimizar os
efeitos de um desastre, permitindo que a organizagdo continue ou rapidamente retorne suas funcgdes criticas.
Deve haver um foco na prevencao de desastres, como por exemplo, com a provisdao de redundancia para os
sistemas criticos.

11.11.2 Requisitos-Chave

A seguranca do paciente, a qualidade do produto e a integridade dos dados ndo podem ser comprometidos por
falhas ou quebra do sistema computadorizado.

A empresa regulada deve realizar planejamento para continuidade do negécio para ativamente proteger sua
habilidade em fornecer seus produtos para o publico e atender aos requisitos regulatérios.

O Plano para Continuidade do Negdcio deve prover procedimentos ou processos alternativos para serem
implementados de modo a substituir funcionalidade ausente de algum sistema e permitir a continuidade segura
do negdcio durante a falha.

Planos para Continuidade do Negdécio devem incluir provisao para a realizacdo de ensaios. Processos alternativos
definidos pelo Plano para Continuidade do Negdcio devem ser adequadamente documentados e o pessoal
envolvido adequadamente treinados.

As empresas reguladas devem ser capazes de demonstrar que elas podem assegurar que os servigos criticos e
processos podem continuar e que hd uma retomada oportuna das fungdes essenciais do negdcio.

Planos para Continuidade do Negdcio e seus ensaios devem ser sujeitos a auditorias internas periddicas.

11.11.3 Responsabilidades

E de responsabilidade da alta geréncia da empresa, incluindo os donos de processo, os donos de sistema e a
Unidade da Qualidade, assegurar que Planos para Continuidade do Negdcio apropriados estejam estabelecidos,
testados periodicamente e uma vez iniciados, sejam seguidos, documentados e comunicados.

E de responsabilidade do dono do processo e do dono do sistema assegurar que planos de recuperacdo de
desastre apropriados estejam estabelecidos para os sistemas de modo a dar suporte aos Planos para
Continuidade do Negdcio.

11.11.4 Execucao das Atividades

As atividades de Planejamento para Continuidade do Negdcio e Recuperacdo de Desastres envolvem a
realizacdo das seguintes acdes:

1. Estabelecimento da necessidade do planejamento e do gerenciamento para continuidade do negdcio,
incluindo o Planejamento para Recuperac¢ao de Desastre, identificando-se os processos e servicos chave para o
negdcio. Obtencdo do suporte da alta geréncia;
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2. Avaliacdo e anadlise de risco. Determinacdo dos eventos adversos e danos que podem adversamente

afetar a organizacdo. Avaliacdo da severidade de cada evento e a probabilidade de sua ocorréncia;

3. Definicdo das estratégias para a Continuidade do Negécio. Selecdao de estratégias alternativas para
recuperacao, ao mesmo tempo mantendo a habilidade da organizacao para executar suas fungdes criticas;

4. Desenvolvimento do Plano para Continuidade do Negdcio. Identificacdo de papeis e responsabilidades,
recursos organizacionais e dos gatilhos que podem provocar a utilizacao do Plano e sua escalacao;

5. Implantagdo do Plano para Continuidade do Negdcio;

6. Manutencgdo e Ensaio. Pré-planejamento e coordenacdo de ensaios, documentando-se e avaliando-se

os resultados de cada ensaio, incorporando as licdes aprendidas dentro do Plano para Continuidade do Negdcio.
Manutenc¢do da atualidade do Plano e a sua capabilidade de acordo com a estratégia da empresa e dos requisitos
regulatdrios. Publicizacdo dos resultados dos ensaios aos principais interessados.

11.12 GERENCIAMENTO DA SEGURANCA DO SISTEMA

11.12.1 Introdugao

O gerenciamento da seguranca do sistema é o processo para assegurar a confiabilidade, integridade e
disponibilidade dos sistemas, registros e processos da empresa regulada.

Um gerenciamento de seguranca efetivo protege os sistemas computadorizados da empresa de modo a
minimizar os impactos ao negdcio causados por vulnerabilidades e incidentes de seguranca.

11.12.2 Requisitos-Chave

Medidas devem ser implantadas para assegurar que os sistemas computadorizados das empresas reguladas e
seus dados sejam adequados e protegidos contra perdas acidentais ou intencionais, danos ou mudangas nao
autorizadas.

Tais medidas devem garantir controle, integridade e disponibilidade continuos e quando apropriado, a
confidencialidade dos dados regulados.

Este processo deve incluir:

. Estabelecimento e manutengdo de papéis e responsabilidades, politicas, padrdes e procedimentos
ligados a seguranca;

. Execucdo periédica de monitoramento de seguranca e testes, por exemplo, verificagdo manual do livro
de acesso ao sistema, notificacGes automatizadas de bloqueios de acesso ao sistema, testes de tokens e assim
por diante;

. Implementacdo de a¢des corretivas para fraquezas e incidentes de seguranca identificados;

° Assegurar a existéncia de uma lista de pessoas autorizadas a acessar o sistema.

O desenho dos mecanismos fisicos e técnicos de seguranca deve ser avaliado e se necessario, testado.

Os registros associados a seguranga do sistema devem ser sujeitos a auditorias internas periddicas.
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11.12.3 Responsabilidades

A responsabilidade pela seguranca do sistema, incluindo controle de acesso, deve ser acordada entre o dono do
processo e o dono do sistema.

E de responsabilidade da Unidade da Qualidade assegurar que os procedimentos de seguranga sejam seguidos.

O usuario do sistema computadorizado é o responsavel pelo atendimento aos requisitos de seguranca definidos
durante a utilizacdo do sistema computadorizado.

11.12.4 Principios

As medidas para gerenciamento de seguranca devem ser planejadas e implementadas com base nas seguintes
consideracdes:

) Impacto do sistema — avaliagdo dos riscos associados ao sistema;

° Conscientizacao dos funciondrios — treinamento dos usudrios;

) Gerenciamento de incidentes — registros e ac6es tomadas para resolucdo dos incidentes;

. Politica de seguranca da informacgdo - seguranca fisica; seguranca do acesso ao sistema; acesso por

terceiros; sistemas de mensagens eletrénicas; recursos de rede compartilhados; acesso e utilizacdo de internet;
utilizacdo de recursos de computacao moveis; conectividade a sistemas computadorizados externos; politicas
de antivirus e deteccdo de intrusao.

11.13 ADMINISTRAGAO DO SISTEMA

11.13.1 Introdugao

A administracdo do sistema envolve a rotina de gerenciamento e suporte aos sistemas para assegurar que eles
estejam operando eficientemente e efetivamente.

11.13.2 Requisitos-Chave

As tarefas de administracdo do sistema devem ser identificadas, documentadas e possuirem suporte de
procedimentos de controle.

Os administradores dos sistemas devem ser treinados e ter sua competéncia evidenciada na execucdo das
atividades. As tarefas de administracdo do sistema devem ser segregadas das atividades operacionais
relacionadas ao sistema.

Quaisquer atividades relacionadas ao sistema que forem cobertas por procedimentos operacionais padrao
precisam estar sujeitas ao gerenciamento de mudancas e de configuragao.

As tarefas de administracdo de sistema devem ser sujeitas a auditorias internas periddicas.
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11.13.3 Responsabilidades

O dono do processo tem a responsabilidade geral por assegurar que o sistema seja utilizado e mantido de modo
correto por meio de procedimentos e instrugdes de trabalho detalhadas.

E de responsabilidade do dono do sistema assegurar que as tarefas delegadas ao administrador do sistema
estejam claramente identificadas e documentadas. O dono do sistema e o administrador do sistema podem ser
a mesma pessoa.

11.13.4 Execugao das Atividades

As atividades de administracdo do sistema envolvem a realizagdo das seguintes acdes:

1. Estabelecimento das necessidades e escopo das atividades de administracdo do sistema
computadorizado;

2. Estabelecimento do cronograma de suporte, para as atividades regulares (diario, semanal, mensal etc.);
3. Identificacdo das tarefas relacionadas a administracdo do sistema, que podem ser motivadas pelo

processo de Gerenciamento de Incidentes;
4. Estabelecimento dos procedimentos operacionais padrdo para a administracdo do sistema.

11.14 GERENCIAMENTO DE REGISTROS (RETENGAO, ARQUIVAMENTO E RECUPERACAO)

11.14.1 Introdugao

Politicas para retencdo de registros devem ser estabelecidos, com base em um claro entendimento dos
requisitos regulatdrios, das politicas corporativas e dos guias existentes. Requisitos de arquivamento sao
relevantes para qualquer registro que necessita ser removido de sistemas operacionais antes do final de seu
periodo de retengao definido.

Arquivamento é o processo de retirada de registros e dados do sistema computadorizado e coloca-los em um
local ou sistema diferente, frequentemente protegendo-os contra mudangas posteriores. Pode ser também
necessario reter em arquivo as aplicacdes que dao suporte aos registros e dados.

Os procedimentos para arquivamento e recupera¢do devem ser estabelecidos com base em um claro
entendimento dos requisitos regulatorios.

Arquivamento e recuperagao ndo devem ser confundidos com backup e restauragao.

O arquivamento deve ser sujeito a auditorias periddicas internas.

11.14.2 Requisitos-Chave

Os registros e dados relevantes as BPF devem estar seguros por meio fisico e eletrénico contra danos acidentais
ou dolosos, por todo o periodo de retencgdo requerido.

Os papéis, responsabilidades e procedimentos para arquivamento e recuperac¢do devem ser definidos, devendo
haver procedimento operacional padrdo que descreva a estratégia para arquivamento.

83
Guia para Validagéo de Sistemas Computadorizados
Guia n° 33/2020 — verséo 1, de 26/03/2020



Registros e dados armazenados devem ser inicialmente e entdo periodicamente verificados quanto a sua
acessibilidade, durabilidade, exatiddo e completude, com base em uma andlise de risco, levando-se em
consideragdo o tipo de armazenagem, a midia e o método de acesso.

Processos de arquivamento devem assegurar que o conteldo seja preservado. Registros com aprovagdes
requeridas pelos regulamentos de BPF devem assegurar que a validade da aprovacdo seja mantida por todo o
periodo de arquivamento.

Agéncias regulatérias devem possuir acesso aos registros BPF durante uma inspecao, dentro de um determinado
periodo. Copias legiveis dos registros arquivados devem estar disponiveis quando solicitados.

11.14.3 Responsabilidades

E de responsabilidade do dono do processo assegurar que um processo/procedimento de arquivamento esteja
estabelecido.

E de responsabilidade da Unidade da Qualidade assegurar que o processo/procedimento de arquivamento seja
seguido.

A pessoa que realiza o arquivamento é o responsavel por receber dos usudrios os registros a serem arquivados,
mantendo estes registros no estado em que foram recebidos e retornando-os no mesmo estado.

O dono do sistema é o responsavel por manter ou atualizar os sistemas necessarios para o acesso aos registros.

11.14.4 Arquivamento e Retencgdo

O procedimento de arquivamento deve prover controles para:

° Assegurar instalagdes de armazenagem seguras;

. Verificar e manter os registros arquivados por todo o periodo de retengdo, isto é, para gerenciar o
envelhecimento da midia de armazenamento;

. Prover as capabilidades de indexagdo;

. Detectar o fim do periodo de retencdo pretendido para registros especificados e notificar a geréncia
quando apropriado;

. Prover gerenciamento com a op¢do de extensdo do periodo de retengao;

. Assegurar que quaisquer mudancas nos registros sejam executadas sob controle de mudancas;

. Destruir os registros com seguranca quando for dada a devida autorizagao;

. Assegurar que a tecnologia para leitura dos registros arquivados permaneca disponivel por todo o

periodo de retencdo.

Se o processo de arquivamento for computadorizado, o sistema deve ser validado. Este sistema de
arquivamento automatizado de registros deve:

. Assegurar que os dados sejam protegidos por meio de backup a intervalos regulares. Os dados do
backup devem ser armazenados pelo periodo de retengdo, em um local seguro separado;

. Assegurar que o sistema e seu contelido estejam seguros;

. Permitir que seja feita verificagdo da acessibilidade, exatiddo e completude dos registros, apds a

realizacdo de mudancas relacionas a hardware e software;
. Ter a capacidade de manter rastreabilidade de mudancgas nos registros;
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. Assegurar que o sistema e seus conteldos sejam seguros, mantendo preservado o seu significado;

. Considerar a disponibilidade continua de dispositivos e softwares necessarios para acessar os registros.

11.14.5 Recuperagao

Os registros retidos devem ser prontamente recuperdveis para propdsitos do negécio e regulatérios. O processo
de recuperacao deve ser documentado e deve ser dada consideracao aos seguintes pontos:

. Deve haver autoriza¢do formal para acesso aos registros retidos;
. Deve haver capacidade de acesso online e offline aos dados eletronicos, se aplicavel;
. Deve haver capacidade de se obter cdpias impressas e cdpias eletronicas legiveis dos dados

eletronicamente armazenados;

) Deve haver meios para se recuperar qualquer registro requerido por regulacdo apds a aposentadoria de
um sistema regulado pelas BPF;

) Deve haver um exercicio periddico de recuperacdo ou processo de verificacdo para conferir sua
operagdo continua.

11.14.6 Execucgdo das Atividades

As atividades de Arquivamento e Recuperacdo envolvem a realizacdo das seguintes acdes:

1. Identificacdo dos registros e dados relevantes as BPF;
2. Defini¢do da politica de retengao destes registros e dados;
3. Defini¢do da estratégia de arquivamento, abrangendo frequéncia, localizagdo, tempo necessario de

resposta, periodo de retengdo, meio de retencdo, responsabilidades, treinamento e documentacgao;

4, Implementac¢do da estratégia de arquivamento;

5. Verificagdo das atividades de arquivamento, documentando resultados e a¢des tomadas;

6. Renovacdo ou regenerac¢do dos resultados e dados arquivados;

7. Monitoramento da disponibilidade continua dos resultados e dados arquivados;

8. Registro da destruicdo de acordo com a politica de reten¢do, em caso de eventual aposentadoria do
sistema.

12 MIGRACAO DE DADOS

12.1 INTRODUCAO

Esta se¢cdo abrange os procedimentos relacionados ao planejamento, execugao e verificagao das atividades de
migracao de dados.

Ndo abrange a transferéncia de dados de um sistema para outro, dentro de um processo de negdcio em
andamento. Tal situa¢do deve ser abordada por meio de atividades de especificacdo e verificagdo tipicas.

A migracdo de dados é uma atividade que pode ocorrer frequentemente durante os ciclos de vida dos sistemas
computadorizados utilizados por empresas reguladas.
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Migracdo de dados é a atividade de transportar dados eletrénicos de um sistema para outro, ou simplesmente
a transicao de dados de um sistema para outro.

Alguns exemplos de migracao de dados sdo:

. Uma atualizacdo de uma versao em vigor de um banco de dados ou aplicagao;

. Conversdo de dados (ex.: de um banco de dados de um fornecedor para outro);

. Migracdo dentro do mesmo sistema (ex.: transporte de dados de uma aplicacdo de uma plataforma do
servidor para outra);

° Migracao de um sistema-origem para um sistema-alvo;

. Migracao de multiplos sistemas-origem para um sistema-alvo.

A complexidade e o risco envolvido no esforco de migracao de dados podem aumentar significativamente se,
regras forem utilizadas para a selecdao de um subconjunto de dados do sistema-origem ou se dados forem
transformados (ex.: conversdo do tipo de dados; filtragem; limpeza; agregacdo; normalizacdo) antes de serem
inseridos no sistema-alvo. O objetivo final de qualquer migracdo de dados é o de se obter dados que
permanecam utilizaveis e retenham seu significado contextual. Controles de gerenciamento da qualidade
devem existir para assegurar que os esforcos de migracdo de dados sejam bem-sucedidos, compativeis e
repetiveis.

Cada atividade de migracdo de dados deve ser gerenciada por meio de plano e relatério.

12.2 GERENCIAMENTO DA QUALIDADE

12.2.1 Ciclo de Vida do Sistema

A migracdo de dados pode ocorrer muitas vezes durante o ciclo de vida de um sistema computadorizado, nas
seguintes situagoes:

. Durante o desenvolvimento e implantagao inicial do sistema;
. Durante as atualiza¢des da aplicagao;
° Durante a aposentadoria do sistema.

Como acontece com outras fases e atividades do ciclo de vida, as atividades de migracdo de dados serdo mais
consistentes e bem-sucedidas se o ciclo de vida contém procedimentos, ferramentas, templates e exemplos de
migracao de dados.

Um ciclo de vida completo deve prover orientagao para todos os aspectos relacionados a migrag¢ao de dados,
incluindo:

. Papéis e responsabilidades;

. Requisitos de documentacgao;

° Controles de qualidade e conformidade;
. Atividades técnicas e de verificagao;

o Gerenciamento de projeto.

Um procedimento operacional padrdo é o melhor método para descricdo e documentagdao do processo,
incluindo os requisitos de qualidade e conformidade.
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12.2.2 Gerenciamento de Risco

O ciclo de vida deve incluir um processo de gerenciamento de risco estabelecido, para avalicdo de riscos que
sdo especificos para as atividades relacionadas aos sistemas computadorizados. Adicionalmente aos riscos
normalmente encontrados em projetos tecnoldgicos, os seguintes itens devem ser avaliados quando se realiza
a migracdo de dados regulados:

. O risco inerente a qualidade e conformidade associadas a migracdo dos dados, tais como: o impacto a
seguranca do paciente, qualidade do produto e integridade;

. O risco relacionado aos processos de negdcio associados ao sistema computadorizado envolvido;

. O risco ao negdcio devido ao sistema ficar indisponivel ou os dados migrados ndo serem confiaveis;

. O nivel de complexidade (ex.: multiplas origens ou sistemas-alvo; multiplas fases; muita transformacgao
de dados);

. Risco tecnolégico devido ao uso de sistemas ou ferramentas complexas ou de ponta.

12.2.3 Gerenciamento da Configuracao e Controle de Mudangas

A migracdo de dados eletrGnicos no ambiente regulado deve ser executada sob controle de mudanga.
Igualmente, todos os documentos e ferramentas utilizados no projeto de migracdo de dados devem ser
controlados, utilizando-se o gerenciamento de configuragao.

Durante a execuc¢do do projeto de migragdo, mudangas no sistema ndo relacionadas a migracdo devem ser
proibidas. O motivo é que o sucesso do esforco de migracdo de dados depende de varias caracteristicas dos
sistemas (ex.: versGes de software, esquemas de banco de dados) que devem permanecer inalteradas durante
o projeto. Estas mudancgas podem aumentar a complexidade da migra¢do dos dados e o risco do projeto como
um todo.

12.3 PONTOS IMPORTANTES

12.3.1 Adequagao das Ferramentas de Software ao Uso Pretendido

A migracdo de dados normalmente envolve a utilizagao de ferramentas de software para automatizar algumas
ou todas as atividades de extracdo, transformacgdo, carregamento e verificacdo. Estas ferramentas tendem a
pertencer a categoria 1 do GAMP — ferramentas de infraestrutura (ex.: migradores de banco de dados e
verificadores, adquiridos de um fornecedor de software) ou a categoria 5 — aplicagcbes customizadas (ex.:
roteiros SQL, rob6s de migracdo de dados, programas desenvolvidos internamente).

As ferramentas de infraestrutura devem ser adequadas para o uso pretendido. O rigor das atividades de
especificacdo e verificagdo relacionadas devem ser proporcionais aos riscos associados. Dependendo do escopo,
complexidade e customizagdo das ferramentas de software utilizadas, os requisitos de validagdao podem variar
desde a obtencdo de evidéncia da realizacdo de testes basicos até a preparacdo de especificagdes completas do
software e sua verificacdo formal.

O Especialista no Assunto (SME) deve assegurar que as atividades adequadas do ciclo de vida e os objetivos a
serem atingidos sejam identificados e executados.

A Unidade da Qualidade deve revisar e aprovar a documentacdo-chave, de acordo com os procedimentos da
empresa.

Para as ferramentas de software que movem ou transformam dados, sdo trés as principais areas de risco:
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1. Os dados serem movidos ou transformados incorretamente ou incompletamente;

2. Os dados ja existentes no sistema-alvo serem prejudicados;
3. No caso de que sejam migrados apenas parte dos dados, os dados residuais do sistema-origem serem
adversamente afetados pela remocao dos dados migrados.

E importante que seja desenvolvida e aprovada uma tabela de mapeamento de dados (i.e., campos do modelo
de dados do sistema de origem mapeados para o modelo de dados do sistema de destino), quando se utiliza
ferramentas de software para migracao.

12.3.2 Verificacdo dos Dados

Os dados devem ser verificados sempre que forem movidos ou transformados. Ha dois tipos gerais de
verificacdo pds-migracdo dos dados: a verificagdo em ambiente de testes e a verificacgdo em ambiente
operacional.

Na verificacdo em ambiente de testes, um sistema-alvo teste é inicialmente preenchido com dados, entdo um
teste de migracdo é executado e finalmente os dados no sistema-alvo sdo verificados para demonstrar que todos
os dados migraram com sucesso e sem afetar adversamente os dados existentes. Esta verificacdo fornece
evidéncia objetiva de que a ferramenta de software é adequada ao uso pretendido e fornece um nivel de
confianca sobre o processo de migracdo de um modo geral.

A intencdo da verificacdo no ambiente operacional é a mesma: verificar o resultado do processo de migragao
tanto nos dados migrados quando nos dados existentes. A quantidade de dados envolvida, contudo, é
normalmente muito maior e, portanto, mais dificil de ser verificar. Had duas abordagens gerais para solucionar
este problema: amostragem de dados e ferramentas automatizadas de verificagdo de dados.

Na amostragem de dados, uma amostra estatistica da populagdo dos dados migrados e/ou existentes é
verificada no sistema destino ou alvo. Padrdes tais como ANSI/ASQ Z1.4 e 1SO 2859, podem ser utilizados para
se determinar o tamanho de amostra apropriado para verificar a conformidade da inteira populagao de dados
no nivel de confianca desejado.

As ferramentas de software automatizadas podem ser utilizadas para verificar 100% dos dados no sistema-alvo
ou destino. Contudo, estas ferramentas apresentam um nivel de risco mais alto e consequentemente a sua
adequacado deve ser rigorosamente determinada.

Uma parte importante da migracao de dados é a confirmagdao de que todos os dados necessarios foram
migrados. Técnicas de verificagdo, tais como checksum, podem ser utilizadas para corroborar a transmissao
completa dos dados.

Evidéncia objetiva da verificagdo dos dados deve ser gerada. Roteiros de verificagdo e folhas de dados, copias
de telas, registros de erros e relatdrios em papel devem ser criados quando apropriado e factivel.

12.3.3 Confiabilidade dos Dados de Origem

Se o sistema de origem é mantido em atendimento aos requisitos regulatérios, entdo a combinacdo dos
controles do sistema de origem com os controles realizados durante o processo de migra¢dao deve prover
garantia suficiente da exatiddo e da integridade dos dados migrados.

Para documentar isto, o plano de migracdo de dados deve referenciar a apropriada documentagao do sistema
de origem.
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Se a situacdo do sistema de origem é desconhecida, entdo ha dois problemas: primeiro, a veracidade dos dados

migrados do sistema de origem pode ndo ser confidvel; e segundo, os dados migrados irdo se misturar com os
dados confiaveis ja existentes no sistema destino controlado. Apds a migracao, os dados existentes confidveis e
os dados ndo confidveis estardo misturados e de dificil distingdo a ndo ser que sejam tomadas ac¢des para
identificar os dados migrados, tais como: diferencas nas datas de registro e anota¢des em campos definidos
pelo usudrio. Se isto ndo for possivel, entdo as possiveis inconsisténcias de dados devem ser documentadas,
explicando os controles existentes no sistema de origem e a justificativa do porqué os dados migrados devem
ser confidveis.

12.3.4 Usabilidade dos Dados Migrados no Sistema de Destino

Ha trés problemas principais a serem considerados, relacionados a usabilidade dos dados migrados para o
sistema destino:

1. A funcionalidade do sistema destino ndo permite o desempenho de tarefas previamente executadas no
sistema de origem;

2. Falta de completude dos dados migrados afeta a usabilidade dos dados;

3. Pode ndo ser suficiente migrar os dados. Migracdo separada dos metadados ou configuracdo do sistema

destino pode ser necessaria. Por exemplo, os dados de origem tém alguns direitos de acesso definido para eles,
tais como grupos de usuarios e direitos dos usudrios. A migracao dos dados pode ndo migrar estes metadados,
gue sdo normalmente separados dos dados. Contudo, estes grupos e direitos de usudrios podem também ser
necessarios no sistema destino.

12.3.5 Trilhas de Auditorias (Audit trails)

Trilhas de auditorias podem ser problemdticas para o processo de migracdo de dados. Se o sistema destino
possui uma trilha de auditoria, mas o sistema de origem nao, deve ser criado um documento refletindo que a
auditoria dos registros migrados comecaram quando eles foram transferidos para o sistema destino. Se possivel,
estes registros devem ser distinguiveis dos registros que foram gerados no sistema destino.

Se ambos os sistemas possuem trilhas de auditorias e a migracdo for factivel, a trilha de auditoria deve ser
migrada juntamente com os dados auditados. Se for tecnicamente impossivel migrar a trilha de auditoria ou
fazer isto constituiria um risco muito grande, a trilha de auditoria original deve ser arquivada em um formato
que possa ser recuperada ao longo do tempo.

Quando possivel, uma trilha de auditoria criada pelo computador deve ser criada durante as atividades de
movimentagdo e transformacdo associadas a migracdo dos dados, pois esta trilha de auditoria serve ndo apenas
como uma ferramenta de verificagdo, mas também como um registro histérico das mudancgas nos dados e deve
ser arquivada em um formato que possa ser recuperada ao longo do tempo.

12.4 PLANO DE MIGRAGAO DE DADOS

Diferentes tipos de migracao de dados requerem diferentes atividades e objetivos. Cada processo de migragao
de dados deve possuir um plano para migracdo de dados. Este plano serve como um roteiro de alto nivel que
orienta o time que realiza a migracdo a executd-la de modo adequado.

Este plano deve descrever todo o processo de migragao, incluindo:
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. Propdsito e escopo do projeto de migracao;

. Descricdao do(s) sistema(s);

. Papéis e responsabilidades;

. Objetivos a serem atingidos;

. Estratégia para gerenciamento do risco;

. Estratégia para o gerenciamento da configuracdo, incluindo os ambientes de origem, estacionario e de
destino;

. Visdo geral e estratégia da ferramenta de software para assegurar a conformidade e adequacgdo ao uso
pretendido;

. Etapas de migracdo e atividades técnicas;

. Atividades de mapeamento e modelagem de dados;

. Regras de transformacao;

) Estratégia de verificacdo de dados e critérios de aceitacao;

° Plano de transicao;

. Estratégia de reversdo.

O plano para migracdo deve ser aprovado pelo dono do processo, dono do sistema, Unidade da Qualidade e
Especialista no assunto, quando apropriado.

Podem ocorrer situacdes onde o plano de migracao podera ser utilizado mais de uma vez. Quando isto ocorrer,
um relatério de migracdo de dados deve ser gerado.

12.5 RELATORIO DE MIGRACAO DE DADOS

O relatdrio de migracdo de dados resume as atividades que foram conduzidas durante o processo de migragao.
Descreve quaisquer anomalias ou desvios ocorridos e lista os resultados das atividades de verificacdo, incluindo
evidéncia objetiva, quando apropriado.

Pelo fato de o relatério ser utilizado para estabelecer a confiabilidade dos dados migrados, ele deve declarar
claramente o resultado da atividade de migragao.

O relatério de migra¢do de dados deve ser aprovado pelo dono do processo, dono do sistema, Unidade da
Qualidade e especialista no assunto, quando apropriado.

No caso em que a atividade de migracdo de dados for realizada como parte de um projeto de sistema
computadorizado, tal como substituicdo ou atualizagdo, o relatério pode ser registrado dentro da
documentacgao do projeto e ndo precisa haver um documento separado.

13 APOSENTADORIA DE SISTEMAS COMPUTADORIZADOS

13.1 INTRODUCAO

O processo de aposentadoria do sistema deve ser documentado por meio de um plano de aposentadoria, que
geralmente recebe contribui¢cdes dos seguintes atores: dono do processo, Unidade da Qualidade, dono do
sistema e Tecnologia da Informacao.
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Conteldo do planejamento do processo pode incluir:

. Requisitos para destruicdo e retencdo para os dados histéricos ou registros;

. Identificacdo da configuracdo atual do hardware e software, bem como os sistemas que possuem
interface, equipamentos ou instrumentos;

. Identificacdo de quaisquer sistemas externos que dependem dos dados ou registros do sistema.

A extensdo e o rigor do planejamento dependem do impacto do sistema e dos riscos associados com a perda de
dados.

O plano de aposentadoria do sistema deve ser aprovado pelo dono do processo e unidade da qualidade.

13.2 PLANO DE APOSENTADORIA DO SISTEMA
13.2.1 Introdugao

A introducao deve incluir:

) Quem produziu o documento, sob que autoridade e para que propdsito;
° Referéncia a politicas, procedimentos, padrdes, guias e outros documentos.

13.2.2 Papéis e Responsabilidades

Os papéis e responsabilidades associados ao processo de aposentadoria devem ser documentados no plano, e
devem abranger o dono do processo, a Unidade da Qualidade, o dono do sistema, o time de aposentadoria e
seus membros e quaisquer outros atores que contribuirem para o processo.

13.2.3 Visao Geral e Implicagdes

Consideracdo deve ser dada ao efeito da aposentadoria do sistema em alguns aspectos, tais como:

. Estratégia — documentar o impacto na estratégia geral de tecnologia e iniciar quaisquer atualiza¢des na
documentagdo ou outras agdes necessarias;

. Processo — descrever o impacto no suporte do processo de negdcio apds a aposentadoria;

° Tecnologia — o escopo e as fronteiras do sistema a ser aposentado devem ser determinados e

documentados, bem como a justificativa para a aposentadoria. Identificar outros sistemas, instrumentos ou
equipamento que possuam interfaces com o sistema que ird se aposentar. Dados ou fontes de informagado
podem estar localizados em varios sistemas. ldentificar os componentes de infraestrutura (rede etc.) que
precisardo ser desacoplados do sistema;

. Pessoal — descrever o impacto nos usuarios do sistema.

13.2.4 Descri¢do do Processo de Negodcio

O processo de negécio da pré-aposentadoria deve ser documentado e entendido na perspectiva do processo,
do usudrio e dos dados/registros. Isto ajuda a assegurar que todos os impactos sejam identificados e todos os
angulos de suporte e automacdo sejam traduzidos em um cenario pds-aposentadoria.
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Este cenario futuro deve ser documentado e entendido, especialmente com relacdo as mudancas no processo
de negdcio e/ou usudrio e a localizacdo ou efeito nos dados/registros.

13.2.5 Abordagem para a Aposentadoria

A decisdo sobre se o sistema sera substituido deve ser documentada. Se o sistema for substituido, o
planejamento da aposentadoria deve ser referenciado e sincronizado com o planejamento de implantagdo do
sistema substituto. A abordagem para a desacoplagem da interface, desconexdo da infraestrutura, finalizagdo
ou transicdo do suporte técnico e quaisquer suposicdes, exclusdes, limitacdes ou dependéncias devem ser
documentadas.

13.2.6 Migracao, Arquivamento e Destruicao de Dados e Registros

O plano deve identificar que dados devem ser migrados, arquivados ou destruidos e o processo de aprovacao
associado.

A abordagem para a migracdo de dados e para o arquivamento deve ser determinada com base no histdrico de
acesso aos dados, na necessidade de reprocessamento, no nivel de risco do registro e na robustez da midia
utilizada. Devem ser estabelecidos controles para assegurar que os dados e registros permanecam seguros,
completos, exatos e que a relagdo assinatura/registro seja preservada, quando aplicavel.

A abordagem deve levar em consideracdo os seguintes aspectos:

) Se os dados devem ser mantidos, devem possuir backup e serem armazenados, de acordo com
cronogramas de retengao de dados e procedimentos da empresa;

. Antes dos dados serem movidos ou arquivados do sistema, os procedimentos apropriados de
recuperacao de dados devem estar disponiveis e testados;

° A midia de dados arquivada deve ser armazenada e mantida, de acordo com as recomendacdes do
fabricante e sob as condi¢des ambientais necessarias;

° Se os dados e os registros forem migrados para um sistema substituto, a migragdo deve ser planejada,
conduzida e verificada de modo a assegurar a integridade dos dados. Os procedimentos para migra¢dao devem
ser testados ou confirmados antes dos dados serem completamente transferidos para fora do sistema;

. Os métodos a serem utilizados para migragdo/conversdo e verificagdo dos registros de dados devem ser
definidos. Isto pode incluir a realizagao de um trabalho piloto, antes da migragao real dos dados ocorrer, ou uma
operacdo temporaria em paralelo de ambos sistemas (sistema novo e o sistema a ser aposentado);

. Se os dados vdo ser migrados para o sistema substituto, a estratégia de testes para a verificacdo da
migracdo deve ser definida. Se uma migracdo ou conversdo automatizada for utilizada, a abordagem para
assegurar sua adequacdo ao uso pretendido deve ser documentada.

13.2.7 Abordagem para Verificagao

Deve ser identificada a documentacao de verificagdo, necessaria como parte do processo de aposentadoria do
sistema.

13.2.8 Manutenc¢ao do Sistema e Descontinuag¢ao do Suporte

Devem ser planejadas as a¢Ges necessarias associadas a(s):
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. Modificagdo ou término dos acordos internos ou externos de suporte;

. Operacgdes, backup e restauragao, recuperacao de desastre e planos de continuidade do negécio;
. Seguranca, suporte técnico e administracdo do usudrio e programas de gerenciamento da configuracao.

13.2.9 Gerenciamento da Mudanca

Procedimentos formais de gerenciamento de mudanca devem ser seguidos para a aposentadoria de um sistema
computadorizado para assegurar que o processo de aposentadoria seja controlado e gerenciado.

As mudancas resultantes da aposentadoria do sistema devem ser abordadas, tais como as mudancas nos papeis
de suporte (suporte técnico, super-usudrios etc.) e o treinamento associado.

A abordagem para a comunicacdao do impacto da aposentadoria do sistema as pessoas envolvidas deve ser
documentada.

13.2.10 Cronograma

O cronograma deve ser documentado e incluir as atividades individuais de aposentadoria e as respectivas
responsabilidades, as datas de vencimento associadas e quaisquer outras tarefas, marcos criticos e pontos de
verificagdo.

13.2.11 Execug¢ao da Aposentadoria

O momento da execug¢do da aposentadoria deve ser cuidadosamente considerado.

Devem existir planos para continuidade dos negdcios para o caso de ocorrer qualquer problema durante a
aposentadoria ou trabalho de migracdo. Adicionalmente, um plano reserva é recomendado e deve incluir etapas
detalhadas ou referéncias a procedimentos para configuracdo e reinstalacdo, a fim de tornar o sistema
aposentado operacional novamente, se necessario.

13.2.12 Documentagao e Software do Sistema

Documentacdo do sistema e do software, incluindo o cddigo fonte (Categoria 5), tais como, documentacgdo do
ciclo de vida, documentacao de validagdo, histérico de mudangas, procedimentos operacionais padrao
relacionados ao sistema e outros documentos do sistema, devem ser definidos. A documentacdo a ser retida
deve ter um dono responsavel e um local seguro designado. Inventarios afetados, procedimentos e outros
documentos devem ser atualizados.

DecisGes acerca da retencdo do software e documentos especificos devem ser baseadas em seu potencial de
uso futuro e em uma avaliagdo do risco associado a sua destruicao.

13.3 RELATORIO DE APOSENTADORIA DO SISTEMA

Ap0ds a execucgdo do plano de aposentadoria do sistema, um relatério resumido deve ser gerado para descrever
a execugdo e os resultados obtidos. Se forem executadas atividades de testes ou verificagdo, os resultados
destes testes devem ser resumidos e quaisquer desvios ocorridos devem ser discutidos juntamente com a sua
resolucdo. Este relatério também pode relacionar toda a documentacdo relativa ao sistema aposentado.
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14. VALIDACAO DAS PLANILHAS
14.1 INTRODUCAO

Existem ferramentas disponiveis para a criacdo de uma ampla variedade de aplicacdes para o usudrio final,
incluindo andlises estatisticas customizadas, bancos de dados local, filtragem, manipulacdo de dados e andlise
multivariada. Estas aplicagbes podem ser utilizadas para realizacdo de atividades reguladas, porém estas
aplicacoes tendem a ser as mais sub-documentadas dentro de um ambiente de BPF.

Este Guia dard énfase nas planilhas por estas serem mais frequentemente utilizadas nas empresas para
tratamento de alguns dados regulados pelas BPF.

O nivel e o rigor da especificacdo e verificagao (validacdo) utilizados nestas aplicagdes vao depender do risco
envolvido, da sua complexidade e grau de inovagdo. As orientacdes aqui descritas sdo direcionadas as planilhas,
mas 0s mesmos principios podem ser utilizados para outros tipos de aplica¢gdes para o usuario final.

14.2 TIPOS DE APLICACGES PARA USUARIO FINAL
14.2.1 Planilhas Descartaveis

Sao planilhas utilizadas do mesmo modo que uma calculadora, para realizacdo de cdlculos, sendo que nao é
mantida uma coépia eletrénica desta operacao.

Esta atividade deve ser documentada do mesmo modo que o uso da calculadora seria realizado, ou seja, os
valores e o resultados seriam registrados e assinados. Os resultados podem ser impressos, rotulados e
assinados. Deve estar claro na folha de registros exatamente qual operagdo aritmética foi realizada. Isto pode
ser facilitado pela impressdo de uma cépia da planilha exibindo a férmula de calculo utilizada. Esta cépia se
torna parte do registro BPF.

Os calculos utilizados para processamento de dados de BPF devem ser verificados. Isto ndo significa que os
algoritmos utilizados pelas fungdes nativas da planilha necessitam ser verificados quanto a sua exatiddo, mas
sim demonstrar que as férmulas corretas estdo sendo utilizadas. Ex.: (a + b) * c é diferente de a + (b * c), e este
é um erro possivel de ocorrer.

A verificagdo dos algoritmos pode ser realizada por meio da impressdo da férmula (cell formulae) ou por uma
revisdo feita por terceiros.

14.2.2 Planilhas Retidas como Documentos

Ha planilhas que sdo utilizadas como um processador de texto e ndo como uma aplicagao tradicional. A principal
diferenca é que a planilha pode ser utilizada tanto para registrar dados BPF quanto para manipula-los. Dessa
forma, se faz aconselhavel gerencia-las como documentos e ndo como aplicaces. E extremamente dificil
estabelecer que todas as cdpias salvas posteriormente sejam as mesmas que as originais. Calculos, portanto,
devem ser verificados e detalhadamente explicados, quando existirem em um documento de texto. Isto inclui a
evidéncia da férmula utilizada, conforme descrito no item 14.2.1.

A ndo ser que a planilha seja adequadamente controlada, deve-se considerar a impressao em papel como o
registro-mestre.

Ha uma variedade de op¢des para se obter o controle adequado deste tipo de planilha:
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. Utilizacdo das opgdes internas de seguranga da planilha, tais como células ou guias protegidas por

senhas;
. Armazenagem da planilha em um diretério seguro;
. Gerenciamento da planilha em um sistema de gerenciamento eletrénico de documentos.

14.2.3 Planilhas Utilizadas como Banco de Dados

Sao aquelas planilhas utilizadas para gerenciar ou armazenar dados BPF eletronicamente. Os dados podem ser
atualizados com frequéncia, o que pode causar dificuldades porque as planilhas ndo possuem os controles
intrinsecos que possuem os bancos de dados relacionais, necessarios para assegurar a integridade dos dados.

As planilhas geralmente possuem limitada ou nenhuma capabilidade para controlar a edicdo de dados ou para
suportar trilhas de auditoria quando necessario. Ao se criar uma planilha, devem ser desenvolvidos controles
externos para que sejam superadas estas deficiéncias.

Os usudrios devem, portanto, estar plenamente conscientes das limitacGes e vulnerabilidades das planilhas
guando propostas como alternativa a um aplicativo de banco de dados.

Devido as limitagdes das planilhas, deve-se utilizar bancos de dados relacionais ao invés de planilhas eletrdnicas,
visto que estas sdo limitadas quanto ao armazenamento e gerenciamento de dados podendo o arquivo se
corromper quanto esta atingir determinados valores de dados.

Embora existam produtos comercialmente disponiveis destinados a fornecer recursos de trilha de auditoria para
planilhas eletronicas, como regra geral, o uso de planilhas eletrénicas nas quais as trilhas de auditoria sejam
necessdrias ndao devem ser utilizadas.

Softwares de planilha geralmente ndo sdo projetados para fornecer a funcionalidade de trilha de auditoria.
Assim sendo, a utilizagdo de um banco de dados com esta capacidade intrinseca é o preferivel.

14.2.4 Aplicag6es do Tipo Template

Uma utilizacdo muito comum de planilhas é o desenvolvimento de solugGes do tipo template, onde os dados
podem ser sujeitos a manipulacdo padrdo e o resultado salvo como um documento Unico. Aplica¢cGes para a
realizacdo de andlises estatisticas ou filtragem e manipulagdo de dados podem também pertencer a esta sub-
categoria. Os templates podem ser utilizados por exemplo para a tabulagdo e processamento de dados de um
estudo clinico ou, similarmente para tabulagdo e processamento de dado de resultados de testes de controle
de qualidade antes da liberagao do produto.

Ao desenvolver tais templates, usuarios e desenvolvedores devem entender e documentar totalmente a
manipulagdo necessaria. Isto permite a confirmacdo clara das inten¢Ges de projeto contra os recursos do pacote
padrdo a serem estabelecidos e confirmados.

Os seguintes itens devem ser considerados:

° Calculos devem ser verificados quanto a sua exatidao;

. O template vai rodar em uma estagdo de trabalho Unica ou disponibilizado para download de uma
locacdo Unica? Se ndo, como se tem garantia de que todos os usudrios utilizardo a versdo correta? O controle
da versao deve ser estabelecido, suportada por um processo de gerenciamento de mudanca efetivo;
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. Como o acesso a aplicacdo e aos campos de dados pelos usudrios e pelo desenvolvedor serdo

controlados? Preferencialmente todas as células, excetuando-se aquelas utilizadas para a entrada de dados,
devem ser bloqueadas e inacessiveis para o usuario;

) Como as funcionalidades irdo ser configuradas? Existe um requisito para roteiro personalizado quando
forem utilizados assistentes de aplicativos? Uma “macro” é um software customizado. Mesmo quando criado
por captura de teclas, hd um programa escrito em uma linguagem tal como a Visual Basic for Applications® (VBA)
por tras de cada macro;

. Havera mais de um mddulo? Os testes de integracdo sdo apropriados nestes casos. Para planilhas isto
pode envolver links diretos de células para outras planilhas. Estes links podem ser afetados por mudancas e
deveriam ser abordados como parte do controle de mudancas.

. A entrada de dados serd somente via teclado? AlimentacGes de dados externos necessitam de
configuracdo e uma planilha pode nao ser sofisticada o suficiente para lidar com entradas ndo usuais (ex.: uma
cadeia de caracteres que seja muito longa poderd ser truncada e somente uma parte desta cadeia ser
importada);

) A saida serd salva em arquivo ou apenas impressa? Controles de registros eletronicos podem ser
necessarios se o documento for retido eletronicamente.

14.2.5 Banco de Dados de Area de Trabalho

Bancos de Dados de Area de Trabalho s3o aqueles concebidos e instalados em uma estacdo de trabalho ou
computador de uso de rotina. Estas solucdes simples sdo destinadas para a armazenagem de pequenas
quantidades de dados (ex.: MS Access).

O banco de dados de area de trabalho tanto de propriedade quanto o de cédigo aberto oferece solugdes
superiores para o gerenciamento de grandes volumes de dados quando comparados as planilhas, mas eles ainda
sao geralmente significativamente menos seguros do que sistemas de gerenciamento de banco de dados mais
sofisticados desenvolvidos para rodar em ambientes baseados em servidores dedicados e gerenciados pelo
setor de Tl através de DBA (ex.: Oracle®, MS SQL Server, etc.).

A utilizacdo destes bancos menos seguros pode apresentar riscos significativos aos registros relevantes as BPF.
E necessario haver controles externos para prote¢do destes registros.

14.3 ABORDAGEM COM BASE NO RISCO

As planilhas podem variar significativamente em risco e complexidade. Os seguintes pontos devem ser
considerados para este tipo de aplicagdo de usuario final:

. Avalicdo de risco e medidas de controle de risco apropriadas para gerenciar os riscos identificados;
. A adocdo da estratégia mais adequada para estabelecer as etapas de Especificacdo e Verificacdo da
planilha, de forma que seja demonstrado que ela funcione do modo pretendido. Sendo que esta estratégia deve
ser baseada em:
v Impacto do sistema na seguranca do paciente, qualidade do produto e integridade dos dados
(avaliagdo de risco);
v Complexidade e inovagdo do sistema (arquitetura e categorizacdo dos componentes do
sistema).
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. Seguranga apropriada para mitigar o risco de ocorréncia de mudangas nao autorizadas nos dados e na

planilha;
. Gerenciamento da aplicacdo sobre controle de mudancgas.

Politicas e procedimentos da empresa regulada devem definir a sua abordagem especifica para a obtencdo e
manutencado do atendimento e adequacdo ao uso pretendido da planilha.

14.4 UTILIZAGAO DAS CATEGORIAS DO GAMP

O produto no qual a aplicacdo (Planilhas, templates etc.) for construida deve pertencer a Categoria 1. As
categorias para as planilhas e outras aplicagdes para usuario final variam da Categoria 3 a 5.

A definicdo da categoria da planilha depende da sua complexidade e inovacdo. Deve ser observado que uma
planilha que meramente faz uso do seu poder de edi¢do tabular e ndo realiza cdlculos deve ser considerada um
documento.

Uma planilha que simplesmente utiliza suas fungdes originais (médias, desvios padrao) para realizar calculos,
nao havendo configuragdo, apenas atuando como uma calculadora, pertence a Categoria 3.

Quando forem utilizadas as fungbes aritméticas da planilha, os calculos devem ser completamente explicados.
Isto inclui a verificacdo de que a féormula utilizada foi utilizada adequadamente e que os resultados obtidos
estejam corretos. Tal verificacdo pode ser documentada por meio da revisdo e aprovacao da planilha por uma
segunda pessoa. Ndo é necessaria verificacdo adicional, visto que ndo é necessdrio desafiar a exatiddo dos
calculos.

Uma planilha do tipo template na qual o usudrio insere um dado que automaticamente é enviado para outra
célula onde sao realizados cdlculos especificos, pertence a Categoria 4, visto que o template é configurado pelo
usudrio antes de sua utilizagao.

Uma planilha que utiliza macros customizadas ou outras operagées mais sofisticadas (ex.: edi¢do de codigo-
fonte) pertence a Categoria 5.

Para outras situagdes diferentes das mencionadas acima consultar as referéncias bibliograficas deste guia.

14.5 CONTROLES COM BASE NO RISCO

Os riscos as BPF devem ser avaliados. Os seguintes aspectos devem ser considerados:

. A integridade dos dados relacionados ao controle dos arquivos de dados, visto que a maioria das
planilhas desenvolvidas processam dados;

. A complexidade da planilha, com base na suposi¢dao de que erros sistematicos ndo detectados sdo mais
provaveis de ocorrer em software ndao desenvolvido sob um rigoroso método de desenvolvimento e que
planilhas mais complexas tem mais oportunidade de ocorréncia de erros;

. O impacto potencial na seguranca do paciente, qualidade do produto e integridade dos dados.

Com base nestas avaliacdes devem ser estabelecidos controles com foco em:

° Grau de verificacdo;
. Controle de seguranca (tanto para o cédigo da planilha quanto para os registros BPx que estdo na
planilha);
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° Controle de mudangas;

. Controle da infraestrutura na qual a planilha é construida.

14.5.1 Grau de Verificagao
A extensdo e o rigor da verificagdo dependem do risco, da complexidade e da inovagao da planilha.

Planilhas complexas e de alto risco necessitam de testes mais rigorosos. A quantidade de ramificacdes ldgicas
na planilha é um bom indicador da sua complexidade; se existirem muitas fun¢des légicas (IF, AND, OR, etc.) ou
tabelas de pesquisa, a complexidade é maior. Embora sejam func¢des nativas, elas introduzem mais caminhos
potenciais dentro da planilha e, portanto, mais ramificacdes que exigem uma estratégia de testes mais
sofisticada.

Macros também aumentam a complexidade das planilhas, porque sdao efetivamente aplicacdes secundarias
embutidas. Mesmo quando sdo criadas por meio de captura de teclas, hd um programa com uma linguagem por
trds da macro, embora as macros que simplesmente automatizam uma série de ag¢des sejam menos
preocupantes do que aquelas que contenham ramificacOes ldgicas. As macros devem ser desafiadas por meio
de testes de funcionalidade. Macros que incluam caminhos légicos devem ser sujeitas a um maior rigor de
verificacdo, com a devida atencdo aos multiplos caminhos ldgicos.

14.5.2 Controle de Segurancga

As consideracOes de seguranca para as planilhas sdo semelhantes as existentes para as aplicacdes na rede ou
servidor, tais como: acesso a planilha, acesso aos dados através da planilha e acesso aos dados ao nivel do
sistema operacional ou cédigo da planilha. A seguranga dentro do ambiente operacional deve ser adequada ao
tipo de informacdo armazenada ou processada.

Para muitas planilhas, uma combinagdo de controles de infraestrutura (ex.: acesso restrito a diretdrios) e
controles disponivel na planilha (ex.: senha de protecdo para células da planilha) podem proporcionar alguma
seguranga contra mudangas ndo intencionais. Contudo, estes controles podem ser ineficientes para evitar que
o criador da planilha faga mudangas fora do processo de controle de mudangas, particularmente no caso de a
planilha estar localizada em uma estagdo de trabalho individual. Nestas situacGes o ideal é a colocagdo da
planilha em ambiente de rede na qual os direitos de todos os usudrios, incluindo o autor, sejam limitados,
adicionando também um processo de backup regular programado.

Frequentemente, os dados sdo salvos dentro da prépria planilha. A garantia da integridade destes dados requer
o uso de controles muito rigidos, incluindo quaisquer controles necessarios dos registros eletrénicos. Em casos
onde a planilha for sujeita a algum tipo de edicdo, o controle adequado pode envolver o uso de um Sistema
Eletronico de Gerenciamento de Documento (EDMS). Como alternativa, podem ser mantidas cdpias controladas
em um formato que ndo possa ser alterado ou copia impressa.

Os dados relevantes as BPF ndo podem ser salvos em um drive de disco local que ndo seja seguro e que ndo seja
submetido a realiza¢do de cépias de seguranca (backup) regularmente.

Se o grau de seguranca da planilha ndo for adequado o suficiente para os dados nela gerenciados, a empresa
regulada deve buscar uma aplicacao que rode em um ambiente operacional mais robusto.
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14.5.3 Controle de Mudanga

Planilhas que processam dados relevantes as BPF devem ser sujeitas a controle de mudancas. O gerenciamento
de versao é dificil no caso de planilhas. Em alguns casos, o gerenciamento da planilha dentro de um EDMS pode
ser uma solucdo apropriada, visto que este sistema mantém uma trilha de auditoria das versdes da planilha.

Uma outra solucdo é a utilizacdo de ferramentas de biblioteca que sao frequentemente utilizadas por
desenvolvedores para gerenciar cédigos. Estas ferramentas podem ser utilizadas para gerenciar qualquer tipo
de arquivo, podem ser efetivas, relativamente faceis de implementar e sdo menos caras que um sistema do tipo
EDMS.

Como com qualquer processo de controle de mudanga, mudangas na planilha devem ter um registro de
mudanca que inclua uma descricdo da mudanca e uma avaliacdo do impacto. Quando apropriado, os testes
associados a esta funcdo devem ser documentados.

15.5.4 Controle de Infraestrutura

Ambientes nos quais a planilha é instalada pertencem a Categoria 1 de Software. Estas ferramentas provém
ambiente de aplicacdo para planilhas, bancos de dados, roteiros ou roteiros que sdo desenvolvidos por usuarios.

Ainstalacdo do ambiente deve ser verificada e o ambiente deve ser gerenciado quanto a mudangas e quanto a
sua configuragao.

14.6 ABORDAGENS PARA VALIDAGAO

A seguir sdo apresentadas 05 (cinco) diferentes aplica¢Ges para usudrio final, dentre elas a planilha e um resumo
breve das abordagens potenciais com base em consideragdes sobre o impacto nas BPF e na complexidade da
aplicacdo. Sdo exemplos ilustrativos e ndo sdo definitivos.

14.6.1 Tipo A — Planilhas Simples para Calculos
Avaliacdo: alto impacto e baixa complexidade

Abordagem recomendada:

° Preparagdo do ERU(URS);

. Verificagdo documentada, realizada por uma terceira pessoa de que os calculos sdo os corretos;
. Seguranga para assegurar que é protegida contra mudancga ndo autorizada;

. Seguranga para assegurar que 0s usuarios possam acessar somente as versdes aprovadas;

. Armazenagem segura do documento eletrénico.

14.6.2 Tipo B — Planilha para Registro de Treinamento
Avaliacdo: baixo impacto e baixa complexidade.
Abordagem recomendada:

. Nenhuma funcionalidade especifica necessita de especificacdo e verificacdo;
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. Controles padrdo para documentos eletrénicos contendo evidéncia para atendimento as BPF.

14.6.3 Tipo C — Banco de Dados de area De Trabalho
Avaliacdo: alto impacto e média complexidade
Abordagem recomendada:

. Abordagem tipica de Categoria 4: plano de validacdo; ERU/URS; Especificacdo Projeto/Funcional (pode
ser combinada); rastreabilidade; testes documentados, com critérios de aceitacdo pré-definidos; relatério de
validacado;

o Seguranca para limitar acesso somente para pessoas autorizadas;

. Controle de mudangas.

14.6.4 Tipo D — Planilhas para Analises Estatisticas — Estudo Clinico
Avaliacdo: alto impacto e alta complexidade

Abordagem recomendada:

. Abordagem tipica de Categoria 5: plano de validag¢do; ERU/URS; Especificacdo Projeto/Funcional (pode
ser combinada); rastreabilidade; testes documentados, com critérios de aceita¢do pré-definidos; relatorio de
validacdo;

. Seguranga para limitar acesso somente para pessoas autorizadas;

. Controle de mudangas.

14.6.5 Tipo E — Planilhas para Analises Estatisticas — Estudo Clinico
Avaliacdo: baixo impacto e alta complexidade.

Abordagem recomendada:

. Verificagdo documentada, realizada por uma terceira pessoa de que os calculos sdo os corretos;
. Controle de mudangas;

. Seguranga para assegurar que é protegida contra mudanga ndo autorizada;

. Seguranga para assegurar que 0s Usudrios possam acessar somente as versdes aprovados.

14.6.6 Tipo F — Bancos de dados de Area de Trabalho — Rastreabilidade de materiais produtivos
Exemplo de utilizagdo deste tipo de software: disposicdo de rétulos impressos.
Avaliacdo: médio impacto e média complexidade.

Abordagem recomendada:
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. Abordagem tipica de Categoria 4: plano de validacdo; ERU/URS; Especificagdo Projeto/Funcional (pode

ser combinada); rastreabilidade; testes documentados, com critérios de aceitacdo pré-definidos; relatério de

validacao;
° Seguranca para limitar acesso somente para pessoas autorizadas;
. Controle de mudancas.

15 CONSIDERAGOES FINAIS

Para sistemas ja instalados a empresa deverd decidir se o sistema é passivel de ser validado ou nao.

O primeiro passo a ser seguido deve ser a preparacdo do documento de ERU/URS partindo-se das orientacdes
descritas neste Guia, de modo semelhante ao que seria feito para a aquisicdo de um sistema novo.

O passo seguinte é a avaliacdo deste sistema ndo validado utilizando-se o documento ERU/URS para decidir
sobre se o sistema pode ser validado ou ndo. Deve ser avaliado ainda o impacto deste sistema ndo validado na
integridade dos dados gerados; na qualidade do produto e na seguranca do paciente.

Pode haver situacGes em que o sistema computadorizado avaliado, com as devidas mitigacGes, possa ser
validado. Caso contrario, é necessaria a troca do sistema.

16 GLOSSARIO E ACRONIMOS

Antivirus — Software utilizado para prote¢dao dos computadores contra malwares. Também possui a utilidade
de descontaminar um computador que estiver infectado com virus, worm e cédigos maliciosos. Esses programas
precisam ser atualizados com frequéncia para garantir sua eficacia. Existem antivirus corporativos, que sdo mais
completos e eficazes, dependendo do cendrio, do que os antivirus gratuitos.

Aplicagdo— Software que faz uso de servicos de rede tais como transferéncia de arquivos, login remoto e correio
eletrdnico.

Backup — Rotina de seguranca utilizada para a armazenagem, ou seja, uma cépia de dados ou configuragGes,
normalmente em midia removivel, de toda ou parte das informagdes existentes nos discos rigidos ou na rede. E
uma solucdo que pode ser adaptada, de acordo com as necessidades da empresa.

ERP (Enterprise Resource Planning ou “Planejamento dos recursos da empresa”) — Sdo softwares que integram
todos os dados e processos de uma organizagdo em um Unico sistema. Exemplos: Protheus, Focco, EMS, SAP,
Sige Cloud, Conta Azul.

Firmware — Conjunto de instru¢Ges operacionais programadas diretamente no hardware de um equipamento
eletrdnico.

Hardware — Designag¢do genérica de todo tipo de equipamento de informatica, ou seja, é a parte fisica do
computador. Exemplos: microcomputador, discos rigidos, memdria, impressora, scanner, entre outros.

LAN (Local Area Network ou Rede da Area Local) — Trata-se de um conjunto de computadores que pertencem a
uma mesma organizacdo e que estdo ligados entre eles numa pequena area geografica por uma rede,
frequentemente através de uma mesma tecnologia (a mais usada é a Ethernet).

Login — Identificagdo (nome de usudrio) para acesso a um determinado computador ou sistema.
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Log de dados — E uma express3o utilizada para descrever o processo de registro de eventos relevantes em um
sistema computacional.

Malware (Malicious Software ou Software Malicioso) — E um software destinado a se infiltrar em um sistema
de computador alheio de forma ilicita, com o intuito de causar algum dano ou roubo de
informacdes (confidenciais ou ndo). Virus de computador, worms, trojan horses (cavalos de troia) e spywares
sdo considerados malware.

MAN - Empresa que possui varios escritérios em uma mesma cidade e deseja que os computadores
permanecam interligados. Para isso existe a (Metropolitan Area Network), ou Rede Metropolitana, que conecta
diversas Redes Locais dentro de algumas dezenas de quildmetros.

Oracle — E um SGBD (Sistema de Gest3o de Banco de Dados) escrito em linguagem C e disponivel em diversas
plataformas materiais.

Patch! — Pedaco de cddigo-objeto inserido num programa executdvel como corre¢do tempordria de um erro.

Patch? — Corrigir com patch®. Em programac3o consiste em reparar uma deficiéncia na funcionalidade de uma
rotina ou programa existente, em geral, como resposta a uma necessidade imprevista ou a um conjunto de
circunstancias de operacdo. A correcdo por meio de patches constitui uma forma comum de adicionar uma
caracteristica ou uma funcdo a um programa enquanto a proxima versao do software nao é lancada.

PDF (Portable Document Format) — E um formato de arquivo criado pela empresa Adobe Systems para que
qualguer documento seja visualizado, independente de qual tenha sido o programa que o originou.

RAM (Random Access Memory ou Memoéria de Acesso Aleatério) — E a meméria disponivel para uso das
aplica¢Oes e processamentos. Seu conteldo volatil é perdido sempre que o computador é desligado.

Rede- Genericamente um conjunto de computadores ligados que se comunicam entre si.

Recuperacdo de Desastre (DR) — Do inglés Disaster Recovery. Envolve um conjunto de politicas e procedimentos
para permitir a recuperacdo ou continuagdo da infraestrutura de tecnologia e sistemas vitais na sequéncia de
um desastre natural ou provocado pelo homem.

Redundancia — E um termo amplo que representa a duplicacio de componentes criticos, acrescentando
confiabilidade ao sistema. Na tecnologia da informacgao a definicdo é aplicada mais frequentemente como a
duplicacdo de dispositivos que sdo utilizados para backup.

Servidor — E basicamente, um computador mais potente do que o desktop comum. Ele foi desenvolvido
especificamente para transmitir informagdes e fornecer produtos de software a outros computadores que
estiverem conectados a ele por uma rede. Os servidores tém o hardware para gerenciar o funcionamento em
rede wireless e por cabo ethernet, normalmente através de um roteador. Eles foram desenvolvidos para lidar
com cargas de trabalho mais pesadas e com mais aplicativos, aproveitando a vantagem de um hardware
especifico para aumentar a produtividade e reduzir o tempo de inatividade.

SLA (Service Level Agreement ou “Acordo de Nivel de Servigo”) — Consiste em um contrato entre duas partes:
a entidade que pretende fornecer o servico e o cliente que deseja se beneficiar deste. Nele estdo especificados,
detalhadamente, todos os aspectos do tipo de servico que serd prestado, assim como 0s prazos contratuais, a
qualidade do servico e o preco a ser pago pelo trabalho.

Software — E um conjunto de cédigos desenvolvido para executar funcdes especificas, normalmente para o
usuario.

Template — E um modelo a ser seguido, com uma estrutura predefinida que facilita o desenvolvimento e criagdo
do conteudo a partir de algo construido.
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Virus — Denominagdo dada a pequenos programas desenvolvidos para causar danos em diversos niveis,
podendo afetar a integridade de arquivos de dados (removendo partes ou arquivos por completo), prejudicando
um computador em particular ou toda a rede de uma empresa.

WAN (Wide Area Network) — E o tipo de rede permite a interligacdo de redes locais, metropolitanas e
equipamentos de rede, numa grande area geografica (Exemplo: pais, continente etc.).

Wireless — Tecnologia capaz de unir terminais eletronicos, geralmente computadores, entre si devido as ondas
de radio ou infravermelho, sem necessidade de utilizar cabos de conexao entre eles. O uso da tecnologia wireless
vai desde transceptores de radio como walkie-talkies até satélites artificiais no espaco.
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